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SOBRE O CAED-Jus

O Conselho Internacional de Altos Estudos em Direito
(CAED-]Jus) ¢ iniciativa consolidada ¢ reconhecida de uma rede de
académicos para o desenvolvimento de pesquisas juridicas e reflexdes
interdisciplinares de alta qualidade.

O CAED-Jus desenvolve-se via internet, sendo a tecnologia parte
importante para o sucesso das discussdes e para a interagio entre os par-
ticipantes através de diversos recursos multimidia. O evento ¢ um dos
principais congressos académicos do mundo e conta com os seguintes
diferenciais:

* Abertura a uma visio multidisciplinar e multiprofissional sobre o
direito, sendo bem-vindos os trabalhos de académicos de diversas
formagoes;

*  Democratiza¢io da divulgacio e produgio cientifica;

* Publicagio dos artigos em livro impresso nos Estados Unidos
(com ISBN Americano) e distribui¢io mundial, com envio da
versao digital aos participantes;

* Galeria com os selecionados do Prémio CAED-Jus de cada edi-
¢ao;

* Interagio efetiva entre os participantes através de ferramentas via
internet;

* Exposi¢io permanente do trabalho e do video do autor no site
para os participantes;

* Coordenadores de GTs sio organizadores dos livros publicados.
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O Conselho Cientifico do CAED-Jus ¢ composto por académi-
cos de alta qualidade no campo do direito em nivel nacional e interna-
cional, tendo membros do Brasil, Estados Unidos, Colombia, Argenti-
na, Portugal, Reino Unido, Itilia ¢ Alemanha.

Em 2022, o CAED-Jus organizou o seu tradicional Congresso
Internacional de Altos Estudos em Direito (CAED-]Jus 2022), que
ocorreu entre os dias 27 ¢ 29 de abril de 2022, e contou com 14 Grupos
de Trabalho com mais de 280 artigos e resumos expandidos de 52 uni-
versidades e 28 programas de pos-graduacio stricto sensu. A sele¢io dos
trabalhos apresentados ocorreu através do processo de peer review com
double blind, o que resultou na publicagio dos 12 livros do evento.

Os coordenadores de GTs foram convertidos em organizadores dos
respectivos livros, ao passo que os trabalhos apresentados em GTs que
nio formaram 18 trabalhos foram realocados noutro GT, conforme pre-
visto em edital especifico.

Os coordenadores de GTs indicaram artigos para concorrerem ao
Prémio CAED-Jus 2022. A Comissio Avaliadora foi composta pelos
professores Arthur Bezerra de Souza Junior (UNIP), Mércia Cardoso de
Souza (Escola Superior da Magistratura do Ceara) e Thiago Rodrigues
Pereira (Universidade Auténoma de Lisboa). O trabalho premiado foi
de autoria de Matusalem Jobson Bezerra Dantas, sob o titulo “Acelera-
¢ao Social Moderna e Sociedade do Desempenho: redimensionamento
da percep¢io de duragio razoivel do processo e causa de esgotamento
fisico e mental dos servidores do Judiciario”.

Esta publicagio americana ¢ financiada por recursos do Conselho
Internacional de Altos Estudos em Direito (CAED-]Jus), do Conselho
Internacional de Altos Estudos em Educa¢io (CAEduca) ¢ da Editora
Pembroke Collins e cumpre os diversos critérios de avaliagdo de livros

com exceléncia académica internacionais.
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O ADVENTO DA COMPUTACAO
QUANTICA E SEUS RISCOS PARA O
PARADIGMA BLOCKCHAIN/SMART
CONTRACTS

Marielli Melo Soares de Morais'
Maria Auxiliadora Xavier da Silva®

Luani Maria Albuquerque Macario’

INTRODUCAO

Conforme Zheng et al. (2020), o conceito de smart contracts foi pro-
posto por Nick Szabo na década de 1990 com a finalidade de cldusulas
contratuais serem automaticamente executadas dentro de certas condi-
¢oes predefinidas. Portanto, o conceito pode ser descrito como transagdes
eletronicas que sdo armazenadas, replicadas e atualizadas com base na pro-
posta do blockchain, permitindo assim elevar os contratos tradicionais a

uim novo patamar.

1 Doutora em Ciéncias Sociais e Juridicas pela Universidade Del Museo Argentino.

2 P6s-graduada em Estudos de Impacto Ambiental pela PUC-Minas e em Direto Internacio-
nal pelo CEDIN (Centro de Direito Internacional) - Belo Horizonte/MG.

3 Mestranda Profissional em Direito pelo IDP-Brasilia; Pés-graduada em Direito Constitucio-
nal pelo IDP- Brasilia; Pés-graduada em Direito Internacional pelo CEDIN-MG; Certificagdo
em Smart Contracts e Visual Law pela Future Law; Certificagdo Internacional em Inbound
Marketing pela HubSpot e também pela Rockcontent.
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Ao buscar contornar as suas desvantagens em matéria de custo e tem-
po de execugio sem perder em confiabilidade e integridade (ZHENG et
al., 2020). O status dos smart contracts enquanto instrumentos com forga
legal ¢ uma tematica que vem sendo bastante discutida atualmente (STA-
PLES et al., 2017), uma pratica que tem fundamento em um acordo entre
entes distintos, sendo que este acordo ¢ firmado em um suporte fisico que
¢ chancelado posteriormente por um cartorio.

Notadamente, o principal diferencial destes smart contracts é o fato
de o contrato ser firmado em uma interface digital e a propria logica au-
topoiética (sistema que € fechado em si mesmo) do blockchain é que con-
tere estabilidade, confiabilidade, veracidade e seguranca ao processo. Ou
como expoem Staples ef al. (2017), um smart contract fornece provas da
existéncia de um contrato legal firmado entre dois ou mais entes distintos.
O que ¢ feito de forma previsivel e transparente no terreno neutro forne-
cido pela infraestrutura mecanizada do blockchain.

Este artigo se propde a explorar a possibilidade de a computagio
quantica representar um risco para a estabilidade e a confiabilidade do
paradigma blockchain, principalmente pela sua capacidade de conseguir
fazer um numero expressivamente maior de cdlculos simultaneos, uma
ferramenta que nas maos erradas pode viabilizar quebrar a 16gica de se-
guranca do blockchain, e por extensio de todas as aplicagdes criadas com

base nesse paradigma, a exemplo das criptomoedas e dos smart contracts.
1. SMART CONTRACTS

Conforme Cong e He (2019), as bases conceituais do blockchain ha-
viam sido desenvolvidas em 1991 por Stuart Haber e W. Scott Stornetta,
entretanto, foi apenas em 2008 que a primeira proposta de blockchain
foi materializada, por iniciativa de Satoshi Nakamoto, ao criar o Bitcoin,
que pode ser descrito como um banco de dados distribuido que mantém
de forma autonoma uma lista continuamente crescente de registros de
transa¢Oes publicas em unidades de blocos, garantida por adulteracdes e
revisoes, sendo que cada bloco contém um marco temporal e um link para

um bloco anterior.
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Em outras palavras, o blockchain ¢ um sistema que permite que as
transagoes sejam processadas sem a necessidade de um ente controlador
dos processos que transcorrem (CONG; HE, 2019), ao se tratar de um
sistema autopoético que ¢ fechado em si mesmo. Como resultado, acredi-
ta que transagdes comerciais podem ser concluidas de forma barata, rapida
¢ segura.

Nota-se que a imutabilidade do blockchain contribui para assegurar
a confianga ao ser teoricamente inviavel adulterar qualquer transagio ar-
mazenada em cadeias de bloqueio, levando em considerag¢io que todas as
transagOes historicas sdo auditiveis e rastreaveis (ZHENG et al., 2020).
Um assunto que serd discutido em detalhes no terceiro topico.

Posteriormente ao surgimento do Bitcoin, outras propostas foram
surgindo com ligeiras alteragdes no que diz respeito a exclusividade,
transparéncia e manutenc¢io dos registros (CONG; HE, 2019), com o
framework conceitual permanecendo o mesmo, no qual o blockchain em
s1 tem como objetivo estabelecer um banco de dados no qual as partes sio
retidas e alteradas de forma descentralizada, embora seguindo fielmente
uma mesma logica, sem que nenhuma parte individual exerca controle
central, estabelecendo assim um consenso.

Conforme Cong e He (2019), a formagio deste consenso ¢ funda-
mental para uma série de atividades economicas, e a proposta do block-
chain permite conferir mais agilidade e menos burocracia as transagoes,
devido ao fato de que, tradicionalmente, tribunais, governos e cartdrios
sdo capazes de gerar este consenso, mas de forma trabalhosa, demorada ¢
propensa a adulteragoes.

Em se tratando especificamente do tema dos smart contracts, Zheng
et al. (2020) afirmam que o conceito foi proposto por Nick Szabo na dé-
cada de 1990, com a finalidade de clausulas contratuais serem automatica-
mente executadas dentro de certas condi¢Oes predefinidas. Assim sendo,
define o conceito na forma de transagdes eletronicas que sdo armazenadas,
replicadas e atualizadas com base na proposta do blockchain (Figura 1).

Permitindo assim levar os contratos tradicionais a um novo patamar,
a0 buscar contornar as suas desvantagens em matéria de custo e tempo

de execugido sem perder em confiabilidade e integridade (ZHENG et al.,
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2020). Portanto, entende que os smart contracts podem viabilizar a cria-

¢ao de um mercado peer-to-peer.

Figura 1 - Exemplo de contrato inteligente

Miners

Fonte: Zheng et al. (2020).

Por suavez, o conceito de “distributed ledger” pode ser descrito como
uma espécie de estrutura de dados replicada e sincronizada em multiplos
noés dentro de uma rede e um conjunto de métodos para manipuld-los
(VIVAR et al., 2020), tendo como principais qualidades a imutabilidade,
resisténcia a censura, gerenciamento descentralizado e a auséncia da exi-
géncia de terceiros atuando no processo.

E possivel notar que virias aplicagdes podem ser desenvolvidas a
partir deste framework padrio da proposta do blockchain, a exemplo das
criptomoedas e dos smart contracts, sendo que a maioria delas se vale da
nogao de listas correlacionadas, “linked lists” e redes acrilicas dirigidas,
“directed acrylic networks”. De forma geral, estas propostas também fa-
zem uso de criptografia de chave publica, a utilizacio de redes P2P, ¢
mecanismos de consenso.

18
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Figura 2 - Tecnologia Distributed Ledger

Blockchain Tangle Hashgraph

Time

]
>
4

2 A B C D
Linked list Directed acyclic Directed acyclic
graph graph
(a) (b) (c)

Fonte: Vivar et al. (2020).

Conforme Staples et al. (2017), o status dos smart contracts enquanto
instrumentos com for¢a legal ¢ uma tematica que vem sendo bastante dis-
cutida atualmente, uma pratica que tem fundamento em um acordo entre
entes distintos, sendo que este acordo ¢ firmado em um suporte fisico que
¢ chancelado posteriormente por um cartorio.

Portanto, o principal diferencial destes smart contracts é o fato de o
contrato ser firmado em uma interface digital e a propria 16gica autopoié-
tica do blockchain ¢ que confere estabilidade, confiabilidade, veracidade e
seguranc¢a ao processo. Ou como expdem Staples ef al. (2017), um smart
contract fornecer provas da existéncia de um contrato legal firmado entre
dois ou mais entes distintos. O que ¢ feito de forma previsivel e trans-

parente no terreno neutro fornecido pela infraestrutura mecanizada do
blockchain.
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2. AMEACAS CONVENCIONAIS

Para Zheng et al. (2020), a maioria das plataformas de smart contrac-
ts ¢ blockchain carecem de mecanismos de preservagio da privacidade,
em especifico a privacidade transacional, ao entender que os registros de
transacOes sio divulgados em todas as redes do blockchain, o que per-
mite dizer que as transagdes sdo visiveis para todos que se interessarem.
E embora alguns sistemas contem com chaves publicas com a finalidade
de incrementar o anonimato, a maioria dos dados permanecem visiveis.
Além disso, aponta que € possivel obter informagdes dos dados das transa-
¢Oes com base na andlise de graficos transacionais. E afirma que os smart
contracts possuem vulnerabilidades decorrentes de softwares que podem
ser afetados por ataques maliciosos (ZHENG et al., 2020).

Como exemplo de tal situacio, menciona que atacantes lograram
éxito em explorar o Border Gateway Protocol (BGP) com a finalidade
de interceptar mensagens oriundas de blockchains, levando a um atraso
para a transmissao de mensagens e com a possibilidade de desviar o tra-
fego de um subconjunto de nds e por consequéncia furtar criptomoedas
(ZHENG et al., 2020).

Staples et al. (2017) concordam que o blockchain apresenta limitagoes,
mas que em alguns casos podem ser consideradas como irrelevantes. Em
seu entendimento, ¢ dificil de alcancar privacidade e confidencialidade em
se tratando de um blockchain, que ¢é publico, levando em consideragio
que qualquer membro ¢ capaz de obter uma cépia completa do historico
de uma transagio.

E mesmo que seja possivel adotar um pseudonimo, o conteido de
uma transagio € visivel publicamente, e a reutiliza¢io ou conexio de en-
derecos por meio da transferéncia de moeda digital pode oferecer opor-
tunidades para ataques de conexio com a finalidade de reidentificar os
participantes (STAPLES et al., 2017).

Portanto, Zheng et al. (2020) entendem que a detec¢io de golpes é
uma medida fundamental, em especifico no que diz respeito a smart con-
tracts, permitindo assim que um individuo encerre investimentos com
a finalidade de evitar reveses maiores. Em seu artigo, também descreve

alguns golpes que sio promovidos com o auxilio dos smart contracts, a
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3 ” :
exemplo do “honeypot”, caracterizado por contratos que possuem arma-
dilhas implicitas baseadas em c6digos maliciosos com a finalidade de sub-

trair recursos indevidamente.

Figura 3 - Exemplo da pratica “honeypot” sem contexto dos contratos inteligentes

contract Multiplicator (

function multiplicate (address receiver)
payable |

if (msg.value >= this.balance)

[receiver.transfer({this.balance+msg.valua);}

Fonte: Zheng et al. (2020).

Em sua publicagio, Staples et al. (2017) defendem que a publicidade
¢ mais importante, e que os blockchains publicos podem conferir tanto
integridade quanto publicidade e transparéncia. Entretanto, concorda que
algumas medidas adicionais sio bem-vindas, como o gerenciamento se-
guro de pacotes de software e atualizagdes de configuragio de dispositivos
integrados a proposta da Internet das Coisas (IoT). No contexto dos smart
contracts [ blockchain, Groce (2020) afirma que cada falha pode ser clas-
sificada de acordo com sua gravidade, tendo como parametro o impacto
potencial da exploragio da falha por um ente mal-intencionado:

I. Alto: Se afeta um grande ntimero de usudrios, ou tem sérias
implicac¢des legais e financeiras;

1. Médio: Se afeta as informagdes de usudrios individuais, ou tem
possiveis implicagdes legais para os clientes ¢ impacto financeiro

moderado;

iii. Baixo: Se o risco ¢ relativamente pequeno ou nio ¢ um risco

que o cliente indicou ser importante;
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iv. Informativo: Se o problema nio representa um risco imedia-

to, mas € relevante para as melhores praticas de seguranca.

Conforme Groce (2020), as falhas também podem ser classificadas
pelo nivel de empenho necessario para sua exploragio, e elenca em seu
artigo maiores detalhes acerca da incidéncia de cada tipo de ataque, o que
pode ser observado por meio da Tabela 1:

1. Baixo: Para falhas comumente exploradas em que existem fer-
ramentas publicas ou em que a explora¢io pode ser facilmente au-

tomatizada;

ii. Médio: Para falhas que requerem conhecimento profundo de

um sistema complexo;

iil. Alto: Para falhas em que um atacante deve ter acesso privile-
giado ao sistema, ou é capaz de descobrir outras fraquezas com a

finalidade de explora-las para beneficio proprio.

Tabela 1 - Distribuigdo de severidade e dificuldade para as principais técnicas de
exploragdo de vulnerabilidades

Catecoria Severidade Media Dificuldade

2 Baixa Info. Media Baixa
Data validation 36% | 36% | 24% | 13% 16% | 55%
Access controls 10% | 25% | 12% | 21% 12% | 54%
Race condition 7% | 41% 6% 12% 0% 0%
Numerics 5% | 23% | 38% 8% 8% 62%
Undefined behavior 5% | 15% | 31% 8% 8% 77%
Patching 7% | 11% | 39% | 28% 1% | 61%
Denial of service 4% | 30% | 30% | 20% 0% 40%
Authentication 2% | 259% | 25% 0% 0% 50%
Reentrancy 2% | 25% | 25% 0% 25% 0%
Error reporting 3% | 14% 0% 57% 29% 29%
Configuration 2% 0% | 20% | 20% | 20% | 20%
Logic 1% | 33% | 33% 0% 0% 0%
Data exposure 1% | 33% | 0% 33% 33% | 33%
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Catecoria % Severidade Media Diﬁc.tulda.de

2 Baixa Info. Media Baixa

Timing 2% 0% | 75% 0% 0% 25%
Coding-bug 2% | 67% | 33% 0% 0% 83%
Front-running 2% | 80% | 0% 20% 0% 0%
Auditing and logging | 4% | 0% | 33% | 44% 0% 56%
Missing-logic 1% 0% | 67% | 33% 0% | 100%
Cryptography 0% 0% | 100% | 0% 0% 0%
Documentation 2% 0% | 25% | 50% 0% 75%
API inconsistency 1% 0% 0% | 100% 0% | 100%
Code-quality 1% 0% 0% | 100% | 0% | 100%

Fonte: Groce (2020).

Em seu estudo, Vivar et al. (2020) descrevem em maiores detalhes as
caracteristicas e particularidades de algumas vulnerabilidades, o que pode

ser observado no Quadro 1.

Quadro 1 - Caracteristicas e particularidades das principais vulnerabilidades

Calls to the Acontece que alguns primitivos da linguagem “Solidity” usada para

unknown chamar outras fung¢des ou enviar ether podem sofrer um efeito colateral
de chamar uma fungio definida por padrio que todos os contratos tém
(e cujo codigo pode ser desconhecido para o caller), no caso de a fungio
chamada nio ser encontrada. Os primitivos afetados por este efeito sio:

Call: E um primitivo utilizado para chamar as fungdes de um contrato
inteligente (do mesmo ou de outro). Se a fun¢io passada para a primitiva
como parimetro nio existir no contrato, serd executada uma fungio
padrio ou uma fungio de retorno.

Send: Esta primitiva permite ao usudrio enviar éter do contrato em
execugdo para outro destinatirio. Uma vez enviada a quantidade do éter,
a fungio padrio ¢ executada no contrato de destino.

Delegate Call: Este primitivo é muito semelhante a0 CALL, exceto que
neste € utilizado o contexto de variaveis do contrato do chamador.

Gasless sending O envio de ether usando o SEND primitivo pode resultar em uma
exce¢io de exaustio de gds se o destinatirio for um contrato com

uma fungio de retorno com muito codigo.
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Exception
disorder

Em “Solidity” hd vérias situagdes que podem causar uma exce¢io
durante a execugio, a saber: se a execu¢io do contrato ficar sem gis,
se a pilha de chamadas (call stack) estiver esgotada, ou se a exce¢io
for langada explicitamente chamando o langamento do comando.
Entretanto, “Solidity” nio trata as exce¢des da mesma forma se elas
ocorrerem durante uma chamada de fungio diretamente ou usando o
primitivo CALL.

Type conversion

Embora o compilador “Solidity” possa detectar erros com tipos, por
exemplo, se uma fungio espera por um inteiro e ¢ chamada passando-
lhe uma string, no caso de defini¢des de contrato ou fun¢des com uma

certa estrutura, ou no caso de chamada de uma fungio em um contrato,
se o programador comete um erro e chama outro contrato por engano,
mas ele contém uma fungio com a mesma estrutura esperada pelo
compilador, a fungio serd executada e se a fungio nio existir, a fungio
de retorno serd chamada. Em qualquer caso, nenhuma excegio sera
lancada.

Re-entrancy

Esta ¢ uma vulnerabilidade bem conhecida por seu impacto. O
programador pode pensar que uma fun¢io nio-recursiva nio pode ser
chamada novamente enquanto estiver em execug¢io, mas nem sempre ¢
0 caso, pois poderia ser o caso de que dentro da fungio, um “contract”
malicioso vazio é chamado que contém apenas uma func¢io de fallback
que chama de volta a fungio de onde ela vem. Esta vulnerabilidade foi

utilizada no ataque da Organizag¢io Auténoma Descentralizada (DAO),
do original “Descentralized Autonomous Organization”.

Secrets

“Solidity” permite definir a visibilidade dos campos nos contratos como
publicos ou privados. Isto pode ser util se vocé precisar ocultar certas
informagdes entre chamadas de contrato. Infelizmente este sistema nio
¢ eficaz, pois as mudangas nos campos privados tém que ser enviadas
aos nés de mineragio para serem colocadas na cadeia de bloqueio, que é
publica.

Unpredictable state

Todos os contratos inteligentes tém um estado determinado pelo valor
de seus campos e seu balango do ether. Mas nio se pode garantir que
o estado que um contrato tinha quando fizemos uma transagio para
ele seja 0 mesmo que quando essa transacio é minerada e incluida no

blockchain. Ou seja, pode acontecer que antes de processarmos nossa
transagdo, outras transa¢des tenham mudado o status do contrato de
destino e, além de serem rdpidas, nio nos garantem nada porque os

mineradores podem minerar as transagdes

na ordem que quiserem.
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Random numbers

A execugio do cddigo da maquina virtual Ethereum ¢é determinista.
Isto significa que o cddigo executado com as mesmas entradas deve
produzir a mesma saida em todos os nos que o executam. Isto apresenta
um problema ao gerar nimeros aleatérios. Para simular a aleatoriedade,
muitos contratos utilizam um gerador de nimeros aleatdrios
inicializados com a mesma semente para todos os mineiros. Uma opgio
amplamente utilizada pelos programadores ¢ usar como semente o hash
de um determinado bloco no futuro.

Sendo um valor imprevisivel, a priori, ¢ uma boa maneira de inicializar
o gerador de numeros aleatérios. Entretanto, como os mineiros podem
escolher quais transagdes colocar nos novos blocos, eles poderiam
conspirar para tentar alterar a operagio do gerador de nimeros
aleatérios.

Time restrictions

Muitas aplicagdes tém restri¢des de tempo para operar. Normalmente,
estas restri¢oes utilizam carimbos de tempo (time stamps). No caso dos
smart contracts, o programador pode obter o time stamp de quando
o bloco foi minerado, que é compartilhado por todas as transagoes
no bloco. O problema ¢ que os mineradores nas primeiras versoes do
protocolo poderiam escolher o carimbo de data/hora do bloco que iriam
minerar arbitrariamente, o qual poderia ser usado para realizar ataques.

Immutable bugs

Embora isto nio seja uma vulnerabilidade em si mesmo, mas a
consequéncia de uma propriedade em blockchain. Todo o cddigo fonte
dos smart contracts, incluindo aqueles que contém bugs, sio imutdveis

uma vez minados e adicionados ao blockchain, embora possam ser
bloqueados chamando a fungio “destructor”.

Loss of ether

Se o programador entrar um endereco para enviar ether e esse endereco
existir, mas for um endereco 6rfio que nio pertence a ninguém que o
ether serd perdido para sempre.

Stack size

Cada vez que um contrato chama outro contrato, o “call stack”
associado ¢ acrescido em mais um. O limite do stack é 1024 e quando
o limite ¢ atingido, uma excegio ¢ langada. Até 18 de outubro de 2016,
era possivel aproveitar isto para langar um ataque onde um usudrio
malicioso aumentava o contador de bateria até quase se esgotar e depois
chamava a funcio da vitima que langava uma exce¢io quando o limite da
bateria se esgotava. Se a vitima nao levasse isto em conta ¢ nio tratasse
a excegio corretamente, o ataque poderia ser bem sucedido. O impacto
desta vulnerabilidade fez com que o Ethereum fosse redesenhado.

Fonte: Vivar et al. (2020).
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3. RISCOS DA COMPUTACAO QUANTICA PARA O
PARADIGMA BLOCKCHAIN/SMART CONTRACTS

Os fisicos tém se mostrado interessados pela computa¢io quantica
hd muitos anos, entretanto, foi apenas nos tltimos anos que este tema se
popularizou, principalmente quando algumas das principais empresas de
tecnologia passaram a investir bilhdes no desenvolvimento de computa-
dores quanticos, a exemplo de Google, Amazon e Microsoft (KAPPERT;
KARGER; KURELJUSIC, 2021).

Mais especificamente, a proposta da computagio quantica foi apre-
sentada em 1959 por Richard Feynman, ao concluir que as leis da meca-
nica quantica poderiam ser adotadas com a finalidade de realizar cdlcu-
los paralelos altamente eficientes pela manipulagio de dtomos ou foétons
(ILIE; KNOTTENBELT; STEWART, 2020). Entretanto, as pesquisas
s6 ganharam corpo a partir da década de 1980.

Ou como expdem Stewart ef al. (2018), a computa¢io quantica se
vale de virios fendmenos como a sobreposi¢io e o emaranhamento, do
original “entanglement”, com a finalidade de representa¢io de dados clas-
siCOs em um contexto quantico, posteriormente retraduzidos para uma
linguagem interpretavel pelo homem. Mais especificamente, assim como
o estado dos computadores clissicos ¢ feito de bits, os QCs usam qubits
que tém dois estados fundamentais (base) (0 e 1).

Entretanto, enquanto o calculo ¢ executado, o estado ¢ uma combi-
nagio linear (sobreposi¢io) de estados de base, cada um tendo uma proba-
bilidade associada a ser medida. Para serem extraidas informagdes sobre o
estado de um CQ), o sistema ¢ medido colapsando a sobreposi¢io para um
dos possiveis estados de base. O que implica em dizer que um computador
quantico com “n” qubits pode representar internamente toda a gama de
nameros de “n” bits e pode realizar cilculos em todos eles simultanea-
mente (STEWART et al., 2018).

A principal diferenga entre os computadores quanticos e os compu-
tadores normais ¢ o fato de o primeiro operar com base em “qubits”, que
sio representados por particulas quanticas enquanto fotons. A estrutura
permite a realizagio de calculos por meio da codificagio de dados em
fluxo de luz, posteriormente enviada por meio de portas 16gicas de uma
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posi¢io para outra com o auxilio de lasers (KAPPERT; KARGER; KU-
RELJUSIC, 2021).

O que ocorre ¢ que devido aos paradigmas da fisica quantica, os com-
putadores quanticos sdo capazes de processar simultaneamente muito
mais entradas do que um computador comum, que s6 ¢ capaz de compu-
tar um processo por vez. Conforme Kappert, Karger e Kureljusic (2021),
a poténcia de um computador quantico duplica a cada bit adicionado, en-
quanto um computador comum nio pode computar mais de um estado
de cada vez. Portanto, ¢ possivel afirmar que os computadores quanticos
exibem uma velocidade exponencial comparativamente aos computado-
res classicos.

Buscando exemplificar a situagdo, Kappert, Karger ¢ Kureljusic
(2021) afirmam que no ano de 2019, o Google alcangou a supremacia
quantica (recentemente desbancada por pesquisadores chineses que alega-
damente construiram um computador quantico um milhio de vezes mais
poderoso que o do Google (THENEXTWEB, 2021), ao desenvolver um
computador quantico de 54 qubits capaz de samplear a saida de um circui-
to quantico pseudoaleatério em 200 segundos, algo que um computador
classico levaria 10 mil anos para fazer.

Portanto, ¢ possivel concluir disso que conforme os computadores
quanticos vio se tornando mais potentes, isso vai colocando em xeque
os paradigmas atuais de seguranga criptografica, e por extensio o blo-
ckchain e os smart contracts. Segundo Fedorov, Kiktenko e Lvovsky
(2018), até 2015 a expectativa ¢ de que algo em torno de 10% do PIB
mundial esteja armazenado em blockchains, o que evidencia a impor-
tancia de avaliar o impacto da computacio quantica para a estabilidade
e segurancga das criptomoedas e iniciativas como os smart contracts, um
mercado de mais de US$150 bilhdes. Nesse sentido, acreditam que em
uma década os computadores quanticos serdo capazes de quebrar os c6-
digos criptograficos atuais.

Ilie, Knottenbelt e Stewart (2020) afirmam que ainda na década
de 1990 o pesquisador Peter Shor propds um algoritmo quantico que
foi capaz de ameacgar a maioria dos principais esquemas de criptografia
por chaves publicas. Entretanto, expdem que as implementa¢des prati-

cas da Computa¢io Quantica ainda representam um dificil desafio de
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engenharia em decorréncia de certos efeitos quanticos, a exemplo da
decoeréncia.

Para Holmes e Chen (2021), as assinaturas digitais sio um vetor de
ameaga importante neste contexto, ao entenderem que o “Logaritmo
Discreto da Curva Eliptica” (ECDLP), comumente utilizado no para-
digma blockchain, embora seja uma esquematizacio complexa para um
computador comum, pode ser facilmente quebrado por um computador
quantico suficientemente grande, permitindo assim invadir os dominios
de uma chave privada.

De acordo com llie, Knottenbelt e Stewart (2020), atualmente a crip-
tografia de chave publica de escolha em Bitcoin e na maioria dos outros
blockchains é a Criptografia Curva Eliptica (ECC), cuja seguranga se ba-
seia na complexidade do problema do Logaritmo Discreto da Curva Elip-
tica (ECDLP), que ¢ classicamente intratavel. Portanto, concluem que
com o avango tecnologico dos Computadores Quanticos, isso coloca em
xeque esta criptografia.

Hipoteticamente, Ilie, Knottenbelt e Stewart (2020) afirmam que
um atacante de posse de um computador quantico pode ser capaz de
resolver o “problema do logaritmo discreto da curva eliptica” (EC-
DLP) e calcular uma chave secreta ligada ao “Algoritmo de Assinatura
Digital da Curva Eliptica” (ECDSA) a partir de uma chave publica. A
partir deste momento, o que ocorre ¢ que uma vez que o atacante de-
duz a chave secreta privada, ele se torna indistinguivel do proprietdrio
original e pode assinar com sucesso transa¢des consumindo quaisquer
UTXOs “Saida de Transagao Nio Despendida” asseguradas por essa
chave publica.

Em seu artigo, Fedorov, Kiktenko ¢ Lvovsky (2018) descrevem que
a seguranga da cadeia de bloqueio depende de fungdes matematicas “uni-
direcionais” que podem ser facilmente executiveis em um computador
convencional, entretanto, sio de dificil cdlculo em sentido inverso. Bus-
cando exemplificar a situagdo, descrevem que a multiplicagio de dois
grandes ndmeros primos ¢ algo ficil, por outro lado, encontrar os fatores
primos de um determinado produto ¢ dificil, um dado que um compu-
tador comum levaria anos para encontrar. No contexto dos blockchains/

smartcontracts, estas medidas sio atualmente adotadas para promover a
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autentica¢io de processos e contratos, uma medida que pode ser descrita
como de ficil verificagio e dificil de forjar.

Conforme Fedorov, Kiktenko e Lvovsky (2018), a seara da segurancga
da informacao ja passou por situa¢des semelhantes no passado, a exemplo
do que ocorreu durante a Segunda Guerra Mundial, quando militares ale-
maes se valiam do cddigo Enigma para enviar mensagens sensiveis, o que
lhes conferia uma vantagem no campo de batalha, entretanto, o co6digo
fora quebrado por Alan Turing.

Em 1997, fo1 apresentado o Data Encryption Standard, um algoritmo
de encriptacio de dados eletronicos que era considerado como o estado da
arte, entretanto, esta medida foi quebrada em um concurso publico com a
finalidade de provar sua falta de seguranga, for¢cando a cria¢io de um novo
protocolo, o atual Advanced Encryption Standard (FEDOROV; KIK-
TENKO; LVOVSKY, 2018).

Ao contririo dos computadores cldssicos que resolvem uma grande
variedade de tarefas, um computador quantico depende de algoritmos
quanticos que sao projetados especificamente para resolver um problema
de forma eficiente. Nesse sentido, Kappert, Karger e Kureljusic (2021)
afirmam que, atualmente, existem dois algoritmos quanticos que utili-
zam a vantagem dos computadores quanticos e sao capazes de ameagar
a seguranga do blockchain, sendo eles o Algoritmo Shor e o Algoritmo
de Grover.

O Algoritmo Shor ¢ capaz de contornar problemas que sio usados
comumente nas principais propostas de criptografia de chave publica
usada para verificar a identidade de um usudrio na cadeia de bloqueio,
o que seguramente ¢ feito de uma forma exponencialmente mais rapida
em comparaciao com um computador cldssico (KAPPERT; KARGER;
KURELJUSIC, 2021).

Por sua vez, o Algoritmo de Grover é capaz de oferecer uma velocida-
de quadritica enquanto testa diferentes entradas para uma fun¢io que re-
sulta em uma saida especifica, medida que pode ser adotada para inverter
fun¢des de hash. Portanto, Kappert, Karger e Kureljusic (2021) entendem
que como os computadores quanticos muito provavelmente se tornarao
uma realidade mais cedo ou mais tarde, a comunidade do blockchain/

smart contracts precisa se preparar para este cenario.
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Pois o que é possivel concluir deste cendrio é que a computac¢io quan-
tica torna possivel quebrar padrdes criptogrificos que até entio sio con-
siderados como muito seguros. O que implica na necessaria considera¢io
de que a computac¢io quantica coloca em xeque o consenso formado em

torno do blockchain (KAPPERT; KARGER; KURELJUSIC, 2021).
CONSIDERACOES FINAIS

Até 0 ano de 2027, a expectativa € a de que algo em torno de 10% do
PIB mundial esteja armazenado em blockchains, o que evidencia a im-
portancia de avaliar o impacto da computagio quantica para a estabilidade
e seguranca das criptomoedas e iniciativas como os smart contracts, um
mercado de mais de US$150 bilhdes. Entretanto, conforme a tecnologia
da computagio quantica vai se desenvolvendo, a possibilidade de quebrar
os atuais padrdes criptograficos vai se tornando uma realidade cada vez
mais palpavel.

Levando em considera¢io que, ainda, na década de 1990 um pesquisa-
dor chamado Peter Shor foi capaz de ameagar a integridade dos principais
esquemas de criptografia por chaves publicas por meio de um algoritmo
quantico. Portanto, observou-se na literatura que as assinaturas digitais
sio um vetor importante de ameaca a estabilidade e a confiabilidade do
blockchain/smart contracts, pois os pesquisadores entendem que embora
os logaritmos utilizados no paradigma blockchain representem um enor-
me desafio para computadores comuns, podem ser quebrados com relativa
facilidade por um computador quantico, o que permitiria acessar os do-
minios de uma chave privada.

Mais especificamente, de posse de um computador quantico um
agente mal-intencionado seria capaz de assumir inteiramente o papel do
dono de uma conta de criptomoedas ou o portador de um smart contract
a partir do momento em que acessa o conteudo de uma chave privada ao
quebrar o “Logaritmo Discreto da Curva Eliptica” (ECDLP) comumente
utilizado no paradigma blockchain.

A revisao de literatura permitiu observar que a principal diferenga
entre os computadores quanticos ¢ os computadores normais reside no

fato de o primeiro operar com base em “qubits”, que sdo representados
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por particulas quanticas enquanto fotons. A estrutura permite a realizacio
de cilculos por meio da codificagio de dados em fluxo de luz, posterior-
mente enviada por meio de portas logicas de uma posi¢ao para outra com

o auxilio de lasers.
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INTRODUCAO

Com a rapida evolugio da tecnologia informacional, o barateamento
dos equipamentos informaticos, a crescente disponibilizagio de servigos e
aplicativos visando melhorar as interagdes pessoais, surgem perfis em re-
des sociais que utilizam videos, quase sempre ao vivo, ¢ imagens de even-
tos didrios da vida de milhdes de pessoas. Todos querem ser celebridades.
No novo padrio de agir, vale tudo para chamar a aten¢do e atrair novos
seguidores e milhares de curtidas.

Buscando por mais e mais seguidores, surgem perfis de pais e de maes

que publicam fotos e videos dos filhos desde a mais tenra idade. Tais perfis
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permitem acompanhar os varios acontecimentos da vida da crianga: nasci-
mento, sorrisos, banhos, alimentacio, traquinagens, idas a creche ou a es-
colinha, atividades realizadas, torneios, o machucado no parquinho, além
de tantos outros momentos especiais. Além disso, esses perfis tratam dos
problemas de saude, as dificuldades da convivéncia, palavras de apoio, de
incentivo e até indicagdes de profissionais especializados ou ndo. Quanto
mais seguidores obtidos por esses perfis, mais opinides € comentarios.

Criangas ¢ adolescentes tém suas privacidades e suas intimidades
compartilhadas por seus pais em um momento de suas vidas em que nio
podem expressar qualquer opinido a respeito. Também nio podem con-
traditar o que ¢ comunicado sobre sua vida nas redes sociais pelos pro-
prios pais. Sao criangas ¢ adolescentes que crescem sem opgao de escolha.
E possivel encontrar postagens sobre problemas de satide ou sobre fatos
intimos, divulgados sem a preocupagio com o entendimento futuro das
proprias criangas. Muitas delas nem sequer sabem que ja possuem noto-
riedade e milhares de seguidores avidos por novidades sobre suas rotinas.

Embora a divulgagio de fotos, videos e historias sobre a vida das
criangas e dos adolescentes ocorra em perfil de seus pais, ¢ cada vez mais
comum a cria¢do de perfis proprios das criangas administrados por suas
maes ou pais. Em alguns desses, o inicio do compartilhamento do novo
membro da familia ocorre com as primeiras imagens do bebé ainda dentro
do tdtero materno, visualizado através de ultrassom.

Para alguns pais, a necessidade de gerarem engajamento para os per-
fis ¢ tanta que fazem enquetes sem levarem em consideragio o desejo ou
opinido dos filhos. De tal situagdo, pode-se perceber que surgem cons-
trangimentos contra as criangas, pois em alguns casos os comportamentos
servem mais para agradar pessoas estranhas que propriamente para contar
a “historia” da crian¢a ou do adolescente.

Nio tendo a oportunidade de construir a sua propria imagem virtual,
de escolher como expor a sua intimidade, ¢ possivel que a crianga exposta
prematuramente dessa forma possa no futuro vir a ser um adolescente re-
voltado, discriminado, rotulado, excluido ou ridicularizado. Nesse caso, o
dano psiquico e¢/ou moral (no mais das vezes imposto de forma continua-
da) sera de dificil superagio pela crianga ou adolescente, principalmente se
conturbar o seu desenvolvimento fisico, emocional, social e psicologico.
Sio criangas e jovens que ndo estio tendo seus direitos constitucionais
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basicos de privacidade e intimidade protegidos por seus pais, justamente
as pessoas que deveriam agir visando tal protec¢io.

Criangas ¢ adolescentes se tornam reféns da vontade de seus pais.
Tém de exibir um comportamento em consonancia com o que o ambien-
te da rede social espera deles, notadamente para agradar “seguidores” a
fim de incrementar o namero de likes ¢ de followers. Ha casos de pais que
ultrapassam os limites de seus poderes sobre seus filhos, pois priorizam o
direito de expressiao que tém em detrimento dos direitos a privacidade e a
intimidade dos seus proprios filhos.

A divulga¢io dos dados pessoais dos filhos nos perfis permite que
terceiros os conhegam com fins comerciais ou delitivos, uma vez que eles
possuem valor econoémico e empresarial na atual sociedade da informacio
(PINEDA; JIMENEZ, 2020, p. 109).

Este artigo se constitui de uma abordagem panoramica do Sharenting.
De inicio, define-se o que se entende por Sharenting. Em seguida, abor-
dam-se os normativos que visam garantir a prote¢io integral das criangas e
dos adolescentes. No topico seguinte, sio apresentados os crimes virtuais
mais frequentes aos quais criangas ¢ adolescentes estao sujeitos. Finalmen-
te, é apresentada uma andlise da conduta no ambito do direito penal apli-
cando os preceitos exigidos pela Teoria Geral do Crime.

1. DEFINICAO DO TERMO SHARENTING

O termo Sharenting foi obtido a partir da combinag¢io de share (com-
partilhar) e parenting (termo ligado a ideia da fungio dos pais), referindo-se
ao fendmeno de publicagio excessiva de fotos, videos e historias sobre os
filhos desde o nascimento. O Sharenting tem ganhado importancia juri-
dica crescente 2 medida que as plataformas informaticas das redes sociais

vém expondo a vida de criangas e adolescentes a milhoes de usuarios.

2. APROTECAO A CRIANCA E AO ADOLESCENTE NO
BRASIL

A Constitui¢ao Federal, em seu Art. 5°, inciso X, determina que a
intimidade, a vida privada, a honra ¢ a imagem das pessoas, enquanto di-
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reitos da personalidade, sio invioldveis e assegura o direito a indeniza¢io
por qualquer dano de natureza moral ou material que tenha sido causado
pela violagio.

X - Sio inviolaveis: a intimidade, a vida privada, a honra e a ima-
gem das pessoas, assegurado o direito 3 indenizag¢io pelo dano ma-

terial ou moral decorrente de sua violagio;

Criangas que sio superexpostas desde seu nascimento podem nio se
sentir a vontade diante de uma camera ou diante de tanta exposi¢io. Mas
alguns pais fazem do constrangimento de seus filhos uma forma de cha-
marem mais atenc¢do. Surge a partir desse comportamento um conflito
entre a liberdade de expressao dos pais, que querem postar fatos sobre suas
vidas, incluindo a vida dos filhos, ¢ o direito a preservag¢io da intimidade e
privacidade dos filhos, inclusive de seus dados pessoais ¢ imagem.

Sob a premissa de que houve dano a privacidade da crianga, este pode
cessar logo que a crianga ou adolescente tenha expressado sua desapro-
vagio com as publica¢cdes dos pais. No entanto, muitas vezes, ja é tarde
demais para qualquer providéncia. O fato é que quando uma imagem ¢
publicada, é muito dificil elimini-la e ela sempre podera ser republicada e
o dano retornard ou se prolongard no tempo, mesmo sem o consentimen-
to da crianga.

Isso acontece porque o modelo de negdcio das redes sociais faz com
que todas as informagdes publicadas fiquem alocadas em uma estrutura
conhecida como cloud computing, o que significa que elas nao ficam arma-
zenadas localmente no equipamento do proprietario, o que retira dele,
como dono do perfil, o controle sobre disponibilidade, integridade, vera-
cidade e acesso as suas proprias informacgoes.

Quando as imagens ¢ videos sdo publicadas através do perfil dos pais
ou de algum outro responsavel, hd a constru¢io de um “perfil imagético”,
de uma “personalidade virtual” de acordo com o interesse dos pais quanto
aos seus seguidores.

De forma geral, os direitos de personalidade estio relacionados a uma
Unica pessoa, sa0 intransmissiveis e irrenunciaveis, nao podem sofrer qual-

quer tipo de limitagio quando exercidos e tém garantia constitucional.
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O Estatuto da Crianga ¢ do Adolescente — ECA destaca, em seu ar-
tigo 5%, que “nenhuma crian¢a ou adolescente serd objeto de qualquer
forma de negligéncia, discriminagio, exploracio, violéncia, crueldade e
opressao, punido na forma da lei qualquer atentado, por a¢io ou omissio,
aos seus direitos fundamentais”.

Compete aos pais, titulares do poder familiar, propiciar a prote¢io
integral e prioritaria dos filhos, de modo a garantir seus direitos funda-
mentais antes da fase adulta de suas vidas. Cabe aos pais, portanto, asse-
gurar “todas as oportunidades e facilidades, a fim de lhes facultar o de-
senvolvimento fisico, mental, moral, espiritual e social, em condi¢des de
liberdade e de dignidade os representando quando houver qualquer tipo
de violagio” (Art. 32, ECA).

Portanto, os pais sao responsaveis pelas acdes que visam garantir de
forma integral a intimidade, a honra e a imagem publica de seus filhos.
Cabe aos pais, como consequéncia, assegurar o direito a indenizagio ou
reparagdo por qualquer dano, seja ele material ou moral, decorrente de
qualquer violagio que prejudique o pleno desenvolvimento como pessoas
humanas e como sujeitos de direitos civis, humanos e sociais garantidos na
Constitui¢io e nas leis (Art. 15, ECA).

Se 0s pais forem omissos ou causarem danos aos filhos, cabe ao Esta-
do e a toda a sociedade assumir a responsabilidade, priorizando sempre o
melhor interesse das criancas e dos adolescentes.

Mesmo que se argumente que nio ¢ objetivo dos pais, em determi-
nados casos, utilizar a imagem dos filhos para se tornarem populares nas
redes sociais, constata-se que a publicacio excessiva de informagdes sobre
as criangas pode ser vista como uma forma de exploragio de suas imagens,

de suas intimidades e de suas vidas privadas.
2.1 MARCO CIVIL DA INTERNET (MCI)

O Marco Civil da Internet tem como principal objetivo regular as
relagdes sociais entre os usudrios de internet, estabelecendo principios,
garantias, direitos e deveres, além de diretrizes para a atuagio da Unido,

dos Estados, do Distrito Federal e dos Municipios.
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Quando se trata de promover o acesso a internet para todos (Art, 4°,
I), a Lei nio especifica uma idade minima para que isso ocorra. Esse tipo
de informagio pode ser encontrado, de forma declarada, nos termos de
uso de algumas aplicagdes para internet, principalmente das redes sociais,
tais como WhatsApp, Instagram e Facebook.

Apesar de indicarem uma idade minima para ser usudrio das aplica-
¢Oes, durante a criagdo de uma nova conta, elas no exigem a apresenta-
¢do de nenhum documento comprobatério das informagdes prestadas, o
que termina estimulando o cadastro de bebés recém-nascidos como se ja
fossem pessoas capazes de escolher o momento em que desejam ter uma
imagem (identidade) virtual.

Com relagdo a prote¢io das criangas e dos adolescentes, o MCI, no
paragrafo unico do art. 29, impoe que juntos — poder publico, provedores
de conexio e de aplicagdes de internet — devem promover a educagio
digital e fornecer informagdes sobre o uso de programas de computador
para exercicio de controle parental de contetdos que a familia julgue se-
rem improprios para os menores, bem como “a definigo de boas praticas
para a inclusdo digital de criangas ¢ adolescentes”.

Constata-se que hd preocupagio voltada para o controle do uso da
internet pelas criangas e adolescentes a fim de evitar que tenham acesso
a contetidos impréprios para suas faixas etdrias. E o chamado “controle
parental”. Contudo, a let silencia quando se trata da exploragdo das ima-

gens das criangas por parte dos proprios pais.

2.2 APROTECAO DOS DADOS PESSOAIS SEGUNDO A
LEI GERAL DE PROTECAO AOS DADOS (LGPD)

A Lei Geral de Prote¢io aos Dados (LGPD) dispoe “sobre o trata-
mento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural” (Art. 1°).

Por essa Lei ¢ necessario que haja consentimento para que os dados
pessoais possam ser tratados pelas plataformas digitais. Ao criarem os per-

fis dos filhos, os pais assumem a responsabilidade por esse consentimento,
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tornando os dados acessivels a empresas com interesse em monetizar atra-
vés de venda de produtos/servigos destinados a publicos predeterminados.
Além disso, a integragio entre ferramentas, tais como Facebook e Insta-
gram, permite que um grande namero de informagdes sobre criangas e
adolescentes sejam coletadas, selecionadas e compartilhadas.

Caso haja prejuizo a imagem, a intimidade ou a privacidade do me-
nor, o fato de se promover a exclusio do consentimento niao elimina-
ri as imagens, videos e dados jd coletados. E um dano impossivel de ser
reparado. Informagdes postadas e compartilhadas sio dificeis de serem
rastreadas, o que torna a sua efetiva elimina¢io do mundo digital pratica-

mente impossivel.

3. OS CRIMES COMETIDOS CONTRA CRIANCAS E
ADOLESCENTES CAUSADOS PELA PUBLICACAO DE
INFORMACOES PELOS SEUS PAIS

Quando publicam informag¢des como nome e data de nascimento, os
pais possibilitam a criagio de perfis falsos no ambiente virtual da internet.
Informagdes referentes a escola onde estudam possibilitam uma série de cri-
mes que podem ser cometidos por pervertidos, inclusive sequestro e agressoes
sexuais. Ha casos em que os pais ou parentes proximos divulgam imagens das
criangas em situagoes vexatorias que levam a ocorréncia de cyberbullying.

O uso de dispositivos para monitoramento do deslocamento das
criangas ou adolescentes fornece informagoes sobre localizagdo em tempo
real, permitindo, entre outras possibilidades, que pessoas mal-intencio-
nadas possam segui-las, que descubram seus enderecos e que os possam
utilizar para abertura de contas para cometimento de ilicitos, contratagao
de empréstimos, compra de chips em operadoras e uso de imagem para
confec¢io de documentos falsos.

Criangas expostas como miniadultos podem ter suas fotos utilizadas
em perfis criados com objetivos sexuais, para denegrir suas imagens e para
causar-lhes mal-estar ou constrangimento ou, ainda, para explorar a ima-
gem em propagandas que favore¢am a prostitui¢io ou pedofilia.

Quando compartilham midias de seus filhos, os pais e maes nio ima-

ginam a possibilidade de que, dentre os milhares de seguidores do perfil,
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exista um predador sexual que selecione aquela crianga ou adolescente
como sua proxima vitima. Através do uso da tecnologia, criminosos po-
dem escolher, perseguir e abusar de suas vitimas. Em geral, esse tipo de
criminoso busca grupos ou perfis em que familias costumam divulgar fo-
tos e passar informagdes sobre filhos.

Ha um relato comum de que agressores sexuais tém suas preferén-
cias especificas quando buscam suas vitimas, entio, “quaisquer fotografias
postadas em redes sociais ou em outro lugar na internet podem ser usadas
como um catalogo de compras ou mercado virtual pelos agressores a pro-
cura de vitimas” (GOODMAN, 2015, p. 104).

De posse de algumas informacdes pessoais colhidas em perfis em re-
des sociais, criminosos criam perfis falsos, muitas vezes se passando por
jovens, fazem amizade, ganham confianca e a partir dai passam a assediar
a crianga ou o adolescente. E 2 medida que ganham confianga, solicitam
fotos e videos. Quando conseguem obter fotos intimas, passam a fazer
maiores exigéncias. As vitimas podem ser chantageadas. Nao precisa dizer
que algumas dessas historias se tornaram tragédias.

A 1dade minima exigida para criar um perfil em algumas redes so-
ciais ¢ de 13 anos, isso vale para TikTok, Instagram, Facebook, Snap-
chat, Twitter, YouTube, dentre as mais populares. Esse controle de idade
existe porque muitas aplicagdes de internet usam tecnologias que nio sio
adequadas para faixas etdrias menores. Se ha esse limite de idade, como
podem existir perfis de criancas desde a mais tenra idade? A maioria das
redes sociais nio exige a apresentagio de documentos que comprovem
as informagdes, tampouco hi qualquer tipo de controle sobre a exibi¢iao
precoce de imagens, videos ¢ dados pessoais das criangas e adolescentes.

Como os riscos da exposi¢io virtual sio constantes, nao ha duvida de
que se faz urgente o debate sobre as medidas que podem proteger as crian-
¢as e os adolescentes nas redes sociais. N3o se trata de cercear o direito de
livre expressao dos pais, mas de encontrar um equilibrio — a ser ditado
pela lei — no uso das redes sociais visando proteger os interesses presentes
e futuros das criangas e adolescentes. De fato, trata-se de buscar qual o uso
devido para se obter o melhor interesse das criangas e dos adolescentes.

Diante da impossibilidade de se garantir a prote¢io prometida através

da legislagdo existente, o que se pretende analisar no proximo topico € se a
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conduta descrita como Sharenting pode ser rotulada como crime ou como
uma infragdo penal, ou seja, se pode ser enquadrada como grave, menos

grave ou menos lesiva.

4. SHARENTING E OS CRIMES CONTRA CRIANCAS E
ADOLESCENTES

Analisando-se os normativos de prote¢io de criancas e adolescentes,
verifica-se que tem havido violagio aos seus direitos de personalidade por
pais ou responsaveis que deveriam protegé-las, ainda que estejam exer-
cendo sua liberdade de expressio. As leis que visam inibir a ocorréncia
de violagdo nio se mostram eficazes, fazendo-se necessiria a andlise do
comportamento sob a dtica do direito penal.

CUNHA (2021, p. 34) orienta que o Direito Penal deve servir “como
a derradeira trincheira no combate aos comportamentos indesejados, apli-
cando-se de forma subsididria e racional a preservacio daqueles bens de
maior significacio e relevo”. E complementa afirmando que a criminali-
zagio de uma conduta s6 se torna legitima se constituir 0 meio necessario
para prote¢do de determinado bem juridico. Quando se torna necessario,
deve-se estabelecer um equilibrio entre a gravidade da infra¢io praticada
¢ a severidade da pena.

Quando ocorrer lesdo, a reparagio a ser aplicada através de penalizagio
por danos materiais ¢ morais deve ter duas fung¢des: punitiva e compensa-
toria. “A fun¢do compensatdria tem por escopo reparar materialmente o
sofrimento suportado pela pessoa, ao passo que a punitiva tem fungio de
impor gravame tal que iniba a reincidéncia” (ABREU, 2017, p. 83).

Os artigos do ECA tipificam como crime diversas condutas relativas
a0 abuso e explorag¢io sexual de criangas e de adolescentes através de foto-
grafia, video ou outro registro desde que contenha cena de sexo explicito
ou pornografico que os envolvam. Isso significa que se forem publicadas
fotos de criangas fora desse contexto, ainda que usando de montagem ou
qualquer tipo de edi¢io na foto original, ndo ha previsio de delito (art.
240, art. 241, art. 241-A ao 241-D).

A defini¢io do que pode ser considerado cenas de sexo explicito ou

pornografico para efeitos criminais estd descrita no art. 241-E dessa mes-
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ma Lei. Ela compreende “qualquer situag¢io que envolva crianga ou ado-
lescente em atividades sexuais explicitas, reais ou simuladas ou exibi¢do de
orgios genitais de uma crianca ou adolescente para fins primordialmente
sexuais”. O entendimento, portanto, ¢ que a publicacio de fotos de crian-
cas e de adolescentes pelos pais ndo constitui crime.

O Estatuto visa garantir a prote¢ao de criangas ¢ de adolescentes im-
pondo puni¢io para pais ou responsaveis pelo descumprimento dos de-
veres inerentes ao poder familiar, ou ao poder decorrente de tutela ou
guarda, determinados por autoridade judiciaria ou Conselho Tutelar, in-

dependente de culpa ou de dolo, nos seguintes termos:

Art. 249. Descumprir, dolosa ou culposamente, os deveres ineren-
tes a0 poder familiar ou decorrente de tutela ou guarda, bem assim

determinacio da autoridade judicidria ou Conselho Tutelar:

Pena — multa de trés a vinte saldrios de referéncia, aplicando-se o

dobro em caso de reincidéncia.

O excesso de publicagdes sobre criangas e adolescentes pode, segundo
Pineda e Jimenez (2020, p. 127) revelar aspectos intimos deles criando
uma identidade virtual cujo controle deve pertencer unicamente ao titular
da informagio. O que tem ocorrido com os menores ¢ que essa identidade
vem sendo construida por terceiros (familiares ou responsaveis) que, sem
desejarem que isso aconteca, ameacgam as suas privacidades e seus desen-
volvimentos integrais.

Uma questao trazida dentro do contexto penal diz respeito a existén-
cia de consciéncia da lesividade que esse tipo de conduta causa aos filhos.
Muitos pais compartilham informag¢des imaginando que apenas familiares
terdo acesso e o fazem a fim de que esses possam acompanhar o desenvol-
vimento e conquistas das criangas ¢ adolescentes.

Mas existe outra situagio: outros pais o fazem com desejo de atrair
seguidores, obter engajamento e, com 1sso, monetizar através de contra-
tos que visam aumentar a exposicao da imagem dos filhos juntamente
com marcas de produtos e servi¢os para o publico infantil. Ha pais que
impoem aos filhos a exposi¢do, a participagio em eventos para que fi-

quem cada vez mais conhecidos e assim possam usufruir de mais benefi-
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cios junto as marcas de roupas, acessorios, alimentos, brinquedos e tudo
0 que possa atrair a atengao de outros pais e mies, ¢ — porque nio? — de
outras criangas, para consumirem.

O que se vé sio criangas sendo utilizadas como objeto de consumo
pelos pais e por marcas criando vinculos e obrigagdes que ignoram seu
direito a um desenvolvimento sadio e livre de pressdes ou de situagdes
que causem constrangimentos, os exponham ao ridiculo ou, ainda, que
representem adultizagio ou sexualizagio precoce.

Um dos principios do direito penal ¢ o da lesividade ou ofensivida-
de. Esse principio deve ser aplicado a toda situagio que cause ou possa
causar lesdo a um bem juridico tutelado. Isso significa que, diante de um
fato, cabe ao operador do direito analisar se ele seria um fato criminoso,
enquadrando-o em alguma norma tipificadora, porque “hd casos em que
somente o Direito Penal ¢ capaz de evitar a ocorréncia de atos ilicitos ou
de puni-los a altura da lesio ou do perigo a que se submeteram determina-
do bem juridico, dotado de relevancia para a manutengio da convivéncia
social pacifica” (CUNHA, 2021, p. 83).

Quando se trata de exposi¢io precoce de criangas e adolescentes,
através de imagens, videos e relatos dos proprios pais, fala-se em violagio a
principios constitucionais personalissimos. A garantia constitucional fun-
damental visa garantir o desenvolvimento infantil em meio a uma convi-
véncia harmoniosa, na qual se inserem os conceitos de honra, de imagem
pessoal, privacidade e intimidade.

No Brasil hd normas que visam impedir essas violagdes. No entanto,
com o advento do uso das tecnologias que permitem a troca rapida de
mensagem entre as pessoas, as redes sociais vém criando novas formas de
visibilidade. Se antes era necessdrio pagar por um espago em jornais, ra-
dios ou televisdes, hoje qualquer dispositivo (smartphone ou computador
pessoal, por exemplo) conectado a internet permite que qualquer pessoa
seja vista e ouvida.

A criagio de comunidades virtuais permite que pessoas que viven-
clam as mesmas experiéncias possam compartilhar historias. Isto é bastan-
te comum quando se trata de maternidade/paternidade ou criagio de fi-
lhos. Claro que nio se quer aqui impedir que casais troquem experiéncias

sobre o assunto. Também, nio se pretende impedir a livre expressio do
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pensamento. Contudo, ha que se debater sobre até que ponto a liberdade
de expressio dos pais pode ser exercida em detrimento dos direitos a inti-
midade e a privacidade dos proprios filhos.

Em seu trabalho de pesquisa, Martins (2019, p. 47), ap6s aplicar ques-
tionarios a diversas familias que publicam fotos de seus filhos e realizar
pesquisas em perfis do Instagram, apresentou algumas conclusdes inte-
ressantes que confirmam alguns dos comportamentos descritos anterior-
mente. No topico que trata sobre o oversharenting e sobre a vida familiar s3o
listados alguns pontos vistos como positivos pelos pais que compartilham
a maternidade/paternidade, que sio: “ajudar outras pessoas na mesma si-
tuagdo, dar e receber dicas para lidar com os desafios, formar vinculos e
construir amizades”, assim como a obten¢io de retorno e de lucro finan-
ceiro advindos da aquisi¢io de visibilidade e de reconhecimento do perfil
no aplicativo que favorecem parcerias com patrocinadores, lojas e marcas,
recebimento de presentes e produtos. Também hi pontos negativos: os
julgamentos, os comentarios negativos, a falta de compreensio e a inter-
pretagio equivocada das postagens e da mensagem que tentaram transmi-
tir, as criticas, as ofensas ¢ as agressoes.

No tépico que tratou de midia e consumo infantil, Martins (2019,
p. 56) verificou que os miniblogueiros e as miniblogueiras participam
de eventos com objetivo de “promoverem ativamente ou passivamente
produtos e marcas de roupas, sapatos, acessorios, brinquedos, alimentos,
dentre muitos outros produtos”. E o retorno financeiro estd diretamente
vinculado ao quanto essas atitudes influenciam o consumo das marcas por
outras mies. Ha, portanto, uma monetiza¢io com a utilizagio da imagem
e de videos das criangas usando os produtos enviados pelos parceiros. Foi
observado pela pesquisadora que algumas postagens tiveram mais de 6
(seis) mil curtidas em um unico dia.

Desse trabalho, ¢ possivel verificar que o que diferencia a postagem
casual da que possui parceria comercial estd na descri¢io das imagens ¢
videos que listam os nomes das marcas dos produtos que a crianga usa,
inclusive citando os enderecos das lojas onde eles podem ser encontrados
e adquiridos. A exploragio da imagem da crianga, portanto, se torna lu-
crativa tanto para os pais que administram os perfis, quanto para as marcas

que os financiam.

44



MARIA DO CARMO BOAVENTURA MOTTA, MARIANA DE ALMEIDA MOTTA REZENDE (ORGS.)

Como resultado de toda essa exposi¢ao, da obrigagio assumida pelos
pais com os parceiros, MARTINS (2019) observou uma forte tendéncia
a adultiza¢io infantil quando a crianca se integra a uma sociedade de con-
sumo como celebridade e como consumidora.

O Sharenting nao pode ser ignorado quando possibilita o cometimen-
to de diversos crimes a partir do uso de dados pessoais publicados junta-
mente com fotos, videos e narrativas sobre a vida de menores. Além disso,
criangas estdo sendo colocadas para trabalharem para os pais sem autori-
zagdo legal. Dados pessoais sensiveis de criancas ¢ de adolescentes estdo
sendo compartilhados de forma indiscriminada.

Da anilise das normas vigentes, nao resta duvida de que a condu-
ta adotada por alguns pais ou mie repercutird negativamente no futuro
das criangas e adolescentes, pois estd retirando desses o poder de decisao
quanto ao momento em que desejariam de fato construir suas imagens ¢
identidades virtuais. Tal conduta dos pais se agrava quando se toma cons-
ciéncia de que a imagem agora construida no mundo virtual dificilmente
poderi ser “desconstruida” no futuro. E praticamente um jargio: “a in-
ternet nunca esquece!”

Ser celebridade nio ¢ o sonho de todas as pessoas. Uma crianga ti-
mida ou um adolescente insatisfeito com a sua aparéncia pode precisar
de ajuda de profissionais no futuro para tentar reparar um dano (rejei¢ao
social, por exemplo) que nio poderd ser medido ou suprido unicamente
com valores economicos, mesmo que a titulo de reparacio.

Da anilise da teoria do crime, existem comportamentos que sio ti-
dos, segundo Cunha (2021, p. 235) como crime de mera conduta, sendo
aquele que “apenas descreve a conduta delituosa, sem mencionar qualquer
resultado naturalistico, por ser esse dispensavel”. “O agente torna-se pu-
nivel pela simples atividade.”

Embora a conduta em analise n3o seja uma conduta tipificada como
crime no codigo penal brasileiro, ela tem como caracteristica a desne-
cessaria apresentacio de um resultado para que o comportamento viole
principios e direitos personalissimos.

Uma caracteristica de destaque da conduta identificada como Sha-
renting € que sua pratica se da pelo agente que detém o poder familiar ou

a responsabilidade judicial pela tutela ou guarda dos menores. Nio sendo
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necessaria a inten¢ao clara em provocar o resultado dano, tal conduta po-
derd ser entendida como culposa, eis que o resultado danoso nio costuma
ser desejado pelos pais, mesmo que a ocorréncia de dano seja presumida
tendo em vista as caracteristicas do ambiente onde ele ¢ praticado.

Outras trés caracteristicas do Sharenting: 1 - a a¢do do agente ativo se
dd no momento em que este envia a midia para publicagio. O agente ativo
tem a possibilidade de escolher enviar, ou ndo, a midia; 2 - o Sharenting
¢ um comportamento instantaneo cujos efeitos se tornam permanentes,
pois ap6s a midia se tornar disponivel na rede serd praticamente impos-
sivel “apaga-la”. Nio se faz necessirio que ocorra uma lesio, bastando
compreender que a divulga¢do da midia nas redes sociais por si s6 é con-
tinuamente danosa a imagem do menor e 3 - o Sharenting ¢ uma conduta
habitual que se repete virias vezes por semana, dezenas de vezes por més,
centenas de vezes por ano, como conduta continuada.

Os especialistas em informatica afirmam que o ambiente da internet
nio ¢ seguro e que sendo um ambiente publico estimula todo tipo de
interagio, inclusive as criminosas. Por isso, pais e responsaveis necessitam
conhecer as consequéncias da exposi¢cio dos filhos, ainda que ocorra em
perfis denominados como privados. Dai a importancia da educagio infor-
mitica. Por outro lado, é chegado o tempo em que o Estado precisa atuar
sobre a exposi¢io de menores na internet, com o mesmo impeto dedicado

para proteger os dados pessoais de adultos e de empresas.
CONCLUSAO

Muito se fala sobre a necessidade de limitar e de controlar o acesso de
criangas ¢ de adolescentes a internet a fim de evitar que tenham acesso a
conteudos improprios para suas idades ou que fiquem expostos a situagdes
que causem constrangimento, dor ou rejei¢do. A preocupacio tem funda-
mento. Criangas ¢ adolescentes, por estarem ainda em desenvolvimento
sob vérios aspectos, tém dificuldade de enfrentar situag¢des de risco, xin-
gamentos, ataques e outras agoes que podem afeti-los profundamente.

O ordenamento juridico brasileiro vem se preocupando com o
acompanhamento pelos pais durante a navega¢io na internet (controle

parental). Busca-se que os pais orientem continuamente seus filhos e
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organizem o tempo de acesso de modo que os menores nio tenham
prejudicadas suas outras atividades de formagio e que nio fiquem expos-
tas a perigos na rede mundial de computadores. Entretanto, a legislagio
pode ser melhorada quanto a preservagiao dos direitos fundamentais das
criangas e dos adolescentes no que se refere a exposi¢ao virtual praticada
pelos proprios pais ou responsaveis.

Cresce a conscientizagao dos pais e responsaveis pelos menores quanto
aos perigos da exposicio virtual sem limites. Hd, de outro lado, um certo
descontentamento de alguns quanto a possibilidade de se impor limites a
esse tipo de exposi¢io. E um momento histérico crucial para o Direito e a
Cultura. Afinal, ¢ parte da cultura contemporanea ocupar espagos sociais
através da divulgacio da vida no “metaverso”, no “cyberespaco”, nas re-
des sociais. Todos querem divulgar tudo sobre todos. Para alguns, ndo ha
maldade implicita na cultura digital. Contudo, nem todos pensam assim.

Em um ambiente altamente comercial, tudo vira produto. Criangas
e adolescentes, ainda em formagio, podem ser facilmente manipulados.
Atualmente, as mesmas ferramentas utilizadas para diversio podem ser
usadas por empresas de comércio, propaganda ¢ servigos, de forma 6bvia
ou dissimulada.

De fato, as mesmas tecnologias digitais de integracido em rede podem
ser usadas por mentes criminosas para tirar proveito dessa interacio. A
coleta de dados que ¢ utilizada para oferecer servigos e produtos persona-
lizados pode ser utilizada para selecionar vitimas mais vulneraveis, com
menor esfor¢o ou risco fisico para o criminoso.

A pesquisa sobre Sharenting encontrou trabalhos em diversas areas do
conhecimento além do Direito, como a Psicologia. O assunto merece
mais pesquisa e discussdo principalmente diante da crescente utilizacio de
ferramentas para comunicag¢io instantanea.

A crescente preocupagio com a prote¢io de dados pessoais de adultos
e de empresas soma-se a preocupagio quanto as formas de prote¢io dos
dados dos mais vulneraveis. O trabalho artistico infantil foi regulado
visando resguardar o menor de toda forma de exploragio. E possivel
regular a publicagio de dados/imagens de menores com o objetivo de
evitar que seus interesses sejam aviltados. Serd com o envolvimento da

sociedade que se inibird a exploragio comercial e violagio dos dados
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pessoais dos menores. Caberd ao Estado coibir os excessos de pais e fa-
miliares que estio indo além do que ¢ permitido pelo poder familiar, “ex
vi” o proprio ECA.

Como contraponto a determinados argumentos contrarios, ha que se
refletir sobre a legislacio que resguarda a exposi¢io de criangas e adoles-
centes infratores, impedindo que suas imagens sejam expostas. Trata-se
de aclo estatal enérgica — via norma positivada — com o objetivo de evi-
tar que infratores menores sejam estigmatizados socialmente para sempre,
pois que tais menores devem ter seu futuro garantido constitucionalmen-
te. Assim, por que nio resguardar a exposi¢ao de todas as criangas no am-
biente virtual? E quanto a possibilidade de cria¢io de algoritmos digitais
que possam criar perfis de menores infratores, com a utiliza¢io de base de
dados atualmente coletada, tornando dificil (senido impossivel!) descons-
truir tais perfis de modo efetivo? Sera que nio ¢ o momento de a socieda-
de e seus representantes debaterem sobre os riscos inerentes a exposi¢ao
virtual dos menores?

O assunto requer pesquisa e discussdo. Nio ¢ possivel avaliar se os
menores que sofreram Sharenting terdo direito, por exemplo, ao esqueci-
mento e este serd efetivado; ou como sera aplicada a LGPD para proteger
os dados pessoais das criangas nos casos de Sharenting; ou como ficara a
situacio dos menores infratores cujas fotos forem publicadas nos perfis dos
pais, de forma vexatoria, sensacionalista ou abusiva.

Esse debate ja se iniciou no momento em que se apontaram concre-
tamente os riscos aos menores quando suas imagens/dados sdo publicados
pelos proprios pais, nos ambientes virtuais com objetivos estranhos aos

seus 1nteresses.
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PERCEPCAO E IMAGINARIO COMO
TESSITURA: UMA DISCUSSAO SOBRE
SUAS INTERFACES PARA ENSINAR
MATEMATICA

Vicente Henrique de Oliveira Filho’

INTRODUCAO

A sociedade mundial vive em constante mutacdo. Essas transforma-
¢Oes sao Obvias, necessarias e inerentes a capacidade humana de evoluir e
buscar melhores formas de viver. Entretanto, nos dias atuais, com o au-
xilio da tecnologia, e a rapidez com que as comunicag¢des se realizam, os
pensamentos sio facilmente multiplicados, as reflexdes acerca das novas
ideias sdo aceleradas e a desconstru¢io e novos pensares sio estabelecidos
também de forma veloz. Trata-se de ciclos de realizagdes tao rapidos que
abalam a nossa seguranga e a preparagio para realizar mudancas de forma
mais elaborada e equilibrada. Por isso, os temas dominantes na atualidade
referem-se a uma situagdo de supostas crises politica, social, economica e
até mesmo existencial.

O Brasil nao esta excluido desse contexto, vivemos momentos de va-
rios questionamentos. Emerge dessa situagdo, por vezes conflituosa, uma

necessidade de buscar posturas consensuais que viabilizem o aprendizado

5 Doutor em Educagdo Matemidtica pela Pontificia Universidade Catdlica de Sdo Paulo (PU-
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com questionamentos, debates e reflexdes que nos permitam estabelecer
alternativas licidas para o exercicio de um futuro mais coerente, pritico
e coletivo.

Nesse sentido, a educagio formal ¢ a norteadora do processo de
aprendizado, reflexio e busca por solugdes de vida. E por meio dela que
essas transformagdes podem ser melhor percebidas, principalmente nos
cursos de formagio de professores e, mais especificamente, no contexto
da sala de aula — um espago de extrema importancia para promover as
discussoes. As nossas realidades precisam ser debatidas de forma argumen-
tativa e reflexiva para que sejam bem assimiladas e associadas as praticas
cotidianas. A educagdo contribui para atender a esse eixo tedrico-pratico
sob o risco de, em nio se cumprindo, perder a possibilidade de promover
o bem social.

Para construir essa visio estruturada de ensino, entende-se que o reco-
nhecimento acerca dos mecanismos de percep¢io individual se faz necessa-
rio como ponto de partida para a constitui¢ao do imagindrio pratico-tedrico
do docente, a fim de que ele possa compreender seu processo de elaboragio,
utiliza¢io e evolu¢io do pensamento ao longo da sua trajetdria profissional.

O imagindrio docente tem como fonte de informacgio a percepgao
e interpretacdao por meio das experiéncias que perpassam o seu cotidiano
profissional e particular, ou seja, a associagdo entre a teoria e as situagdes
vivenciadas pelo professor ¢ inevitavel. Tendo esse principio como foco, é
importante mapear ¢ definir um modelo que estabeleca a relagio “percep-
¢io-imagem-teoria-pratica” sobre ensino.

A percepcio tem relagio automadtica com a construgio de imagens;
a percep¢ao manifesta-se a partir das constatagdes do presente e das suas
reconstrucdes para o futuro, por meio de imagens ¢ indagacdes surgi-
das. A constru¢io de imagens nesse aspecto ¢ essencial para a constituicao
da identidade individual e coletiva. Considere-se, ainda, que o discen-
te aprende por estimulos do docente, em que o conhecimento repassado
possa lhe fazer. Nesse aspecto, Leontiev (1983, p. 247) explicita que “nao
basta passar pelo ensino, sendo que este deve ser vivido, deve fazer parte
da vida do educando, deve ter para ele sentido vital”. Em suma, o eixo
“percep¢io-imagem-teoria-pratica’ deve ser fortemente consciente e as-

sociavel a relagio docente-discente.
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A partir da constatagio da importancia em se reconhecer e materia-
lizar a relagdo percepgio-imaginario do professor como forma de promo-
ver ensino tedrico-pratico, este projeto de pesquisa pretende investigar e
explicitar a percepgdo como referéncia na constituigio do imagindrio do
professor que ensina matematica. Além disso, considere-se que as pes-
quisas e discussoes sobre a percep¢do e imaginario desse professor possui
temadticas pouco discutidas no cenario brasileiro, tanto que o seu ensino
no pais ¢, por muitas vezes, considerado memorial, automatizado e pouco
pratico. A matematica € mais vista como exigéncia curricular do que au-
xilio a entender o nosso modo de viver.

A pesquisa ¢ delimitada a partir do seguinte problema: Como ¢ a rela-
¢do entre a percepcao e o imaginario do professor nos processos de ensinar
matematica com o uso de tecnologias? O objetivo principal da pesquisa foi
desenvolver um modelo a partir da percep¢io como tessitura na constitui-
¢ao do imaginario do professor que ensina matematica.

Em sintese, este artigo apresenta um recorte das principais bases ted-
ricas e fundamentag¢io para construcgio da tese de doutorado em Educacio
Matemitica do referido autor.

1. PERCEPCAO E IMAGINARIO COMO TESSITURAS: AS
FORMAS DE APRENDIZAGENS

A imaginacio ¢ inerente ao género humano e estd permeada ao seu
modo de vislumbrar o mundo e suas a¢Ses identitdrias delineadas pelo
contexto do convivio social e afetivo. O mesmo estd permeado por agdes
do tipo individual, coletivas e diacronicas do bem viver. Nesse contexto,
Franco (2015, p. 17) explica sobre a “partilha de significados e de a¢des
transformadoras sobre as condi¢des de trabalho dos docentes”, perce-
be-se que ainda sdo incipientes as pesquisas cientificas que versam so-
bre imaginario, percepg¢io e tecnologias como tessituras para ensinar e
aprender Matematica.

O imaginirio perpassa o espago formativo docente ¢ ¢ permeado de
incertezas, divergéncias ¢ dicotomias entre teoria ¢ pratica.

A (re)constru¢io da formagio docente necessita estar integrada com a
participag¢do coletiva dos sujeitos que compdem os elementos do fazer pe-

dagdgico no ambiente escolar, e a pritica docente necessita dialogar com
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os diferentes saberes inerentes da sociedade de forma plural, que contem-
ple e unifique as suas a¢des desarticuladas nesse contexto.

Para Bizzocchi (2009), o docente, utilizando a percep¢ao, faz a cone-
x30 entre as experiéncias laborais e os conceitos a fim de atribuir-lhes sig-
nificados em signos e linguagem para a construgio de estratégias mentais
e decisdes intuitivas (insight).

O imagindrio ¢é inerente a0 ser pensante € O Mesmo esta presente nas
acoes dos hominideos ao longo de sua evolucio. Reforcando essa ideia,
Wunenburger (2007, p. 66) afirma que “os individuos e os povos encon-
tram nos imaginarios de seus sonhos objetivos para suas a¢des presentes
e futuras. Os mitos do futuro fascinam, galvanizam energia, permitem
fomentar planos de realizacio para mudar o presente”.

Segundo Morin (2011, p. 13), a definigdo de pensamento complexo ¢:

[...] tecido de acontecimentos, agdes, interagdes, retroagdes, deter-
minag¢des, acasos, que constituem nosso mundo fenoménico. |...]
se apresenta como os tragos inquietantes do emaranhado, do inex-

tricavel, da desordem, da ambiguidade, da incerteza.

Pesavento (1995) define imagindrio como a mescla entre o verdadeiro
e o aparente, momento de estranha composi¢io em que a metade visivel
requer o algo ausente e dificil de perceber. Trata-se de desvendar o au-
sente, transformado em objeto de estudo, e expliciti-lo para que se possa
desfazer a representa¢io do ser e parecer.

Maftesoli (2001) define que o imagindrio coletivo ¢ determinado pela
ideia de fazer parte de algo, na qual se busca partilhar uma filosofia de
vida, uma linguagem, uma atmosfera, em uma ideia de mundo em um
entrelagamento do racional com o nio racional.

No que se refere a posi¢ao docente diante do seu imaginario, Palma
(2010) afirma que o que mobiliza os docentes nio ¢ apenas aquilo que
aprendem, mas os sentidos que atribuem ao que aprendem e os motivos
que os incitam a pensar e a agir. E necessario que a formagio continuada
faga sentido no contexto e nas suas vivéncias como professor. Nesse aspec-
to, Névoa (2009) deixa claro que o processo de formagao sé faz sentido

quando fundamentado na investigacio e construido dentro da profissio
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docente. Enquanto a formagio do professor for apenas injun¢io do exte-
rior, ndo se trata de transformar o conhecimento em pratica pedagdgica,
mas sim de transformar a pratica em conhecimento profissional. E se isso
nio for levado em conta no processo de formagio, bem pouco contribuira
no que diz respeito as mudangas de percepg¢io e concep¢ao que terd lugar
na construg¢ao profissional do docente.

Para Palma (2010), as experiéncias escolares confirmam a configura-
¢ao de concepgdes e crengas que os alunos tém sobre a Matematica, seu
aprendizado e ensinamento. Além disso, a autora aponta que parte das
concepgoes e crengas permanecera inalterada se os futuros professores nao
tiverem oportunidade de reconstruir a sua relagio com a Matemitica. E
necessario que o professor que ensina Matemdtica nos anos iniciais do
Ensino Fundamental esteja receptivo para aprender e ensinar Matematica.
Também ¢ necessario que o professor compreenda a natureza dessa maté-
ria ¢ a finalidade de seu ensino nos anos iniciais do Ensino Fundamental.
Palma (2010) ainda considera que o professor que ensina Matematica nos
anos 1niciais necessita ressignificar e aprender novos contetidos da matéria,
de maneira que se sinta a vontade para fortalecer a docéncia e considere
a necessidade de continuar o aprendizado. Na pritica, ¢ preciso que o
docente compreenda os processos de ensinar e de aprender Matematica.

O professor necessita estabelecer meios continuos de interagio e didlo-
go entre diferentes saberes e fazeres, provenientes dos processos do didlogo
pedagdgico entre professor e aluno e da sociedade por meio do contetido.

A percepgao tem relagio direta com a construgio de imagens; a per-
cep¢ao manifesta-se a partir das alteracdes do presente e da sua reconstru-
¢a0 para o futuro, por meio de imagens e indagag¢des surgidas. A percep-
¢ao ¢ fruto das praticas pedagdgicas e teorias reconhecidas pelo professor.
A constru¢iao de imagens, nesse aspecto, ¢ essencial para a constitui¢io da
identidade individual do professor e coletiva dos seus alunos. A imagem
conduz a percepg¢io da realidade do ensinar e aprender.

1.1 IMAGINARIO TECNOLOGICO E SUAS INTERFACES

A presenca da subjetividade estd atrelada a imaginac¢io do género hu-

mano. E sua relagio com os contextos envolvidos, nessa perspectiva, Fe-
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linto, (2006, p. 7) traz a discussio o termo imaginario tecnologico como
um “conjunto de representagdes sociais e fantasias compartilhadas que
informam nossas concepgdes sobre as tecnologias”. Aprofundando as dis-
cussoes, Silva (2012, p. 13) explica que:

A construgio do imagindrio individual se d4 essencialmente por
identifica¢io (reconhecimento de si no outro), apropriagio (desejo
de ter o outro em si) e distor¢io (reelaboracio do outro para si. O
imagindrio social estrutura-se principalmente por contagio: acei-
tacio do modelo do outro (16gica tribal), disseminacio (igualdade

na diferencga) e imitagio.
Ainda Felinto (2006, p. 5), compreende como imaginario tecnologico

[...] os processos por meio dos quais as caracteristicas, projetos e
sonhos de determinada época e sociedade se plasmam em aparatos
materiais, bem como o impacto que esses aparatos ensejam, uma
vez convertidos em realidades do cotidiano, na imaginacio coletiva

da cultura no seio da qual foram concebidos.

A imaginacio estd atrelada ao nosso modo de enxergar o mundo
e suas agoes identitarias. E no convivio social e afetivo, ele é per-
meado por a¢Oes individual, coletiva e diacronica do bem viver na
contemporaneidade.

As interacOes sio fundamentais para direcionar os procedimentos e
atitudes atrelados aos processos de ensinar Matematica na escola. O ima-
gindrio docente estabelece vinculos, por consequéncia, se une em uma
mesma atmosfera, ele nio pode ser individual, mas sim coletivo.

O espago formativo precisa ter um componente pratico ¢ de adap-
tabilidade ao ambiente que constitui a profissionalidade docente, sendo
fard sentido o processo formativo em questio, pois nio instrumentaliza a
pratica do docente. Corroborando esse pensamento Soétard (2004, p. 51)
explica que “as ciéncias da educagio continuam sendo constru¢des teori-
cas que nio conseguem encontrar a passagem para o real e instrumentar

realmente a pratica”.
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Para Wunenburger (2007, p. 66), o imaginirio ¢ tido pela expres-
sao das disposi¢des descontroladas do corpo e pelo efeito amplificado das
emogdes ¢ paixdes que nos conduzem antes a crer na realidade de nossas
representagdes do que na ordem objetiva do mundo.

A imaginagdo simbodlica estd presente nas constru¢des do género hu-
mano ¢ nas agoes docente e educativa. Pelo imaginario o docente constroi
sua identidade como ser social marcado pelas vivéncias e pelas particulari-
dades de unicidade e pluralidade imbricadas nessas agdes, como explicita
Wunenburger (2007):

O estudo do imagindrio permite extrair uma logica dinamica de
composicio de imagens (narrativas ou visuais), segundo dois re-
gimes ou polaridades noturnas ou diurnas, que originam trés es-
truturas polarizantes: uma estrutura “mistica”, que suscita con-
figuracdes de imagens que obedecem as relagdes fusionais; uma
estrutura heroica ou diairética, que instala entre todos os elemen-
tos clivagens e oposi¢cdes partidas; enfim, uma estrutura ciclica ou
disseminatéria, que permite compor juntos num ‘“tempo”’[relati-
vo 2 musica] que engloba as duas estruturas antagonistas extremas

(WUNENBURGER, 2007, p. 21).

O imaginario tem relagdo intrinseca direta com a imagem construida
e refletida nas agdes docentes. A imagem reflete 0 que somos em nossas
agoes, seja em sala de aula, seja em cunho de vida pessoal. Partindo desse
pressuposto existe um entrelagamento entre o ver e ser visto pelo outro
como uma constitui¢io identitiria do docente. E ¢ inerente as relagdes
sociais estabelecidas e constituido de uma identidade coletiva e grupal.
Nesse contexto, o imagindrio perpassa todas as dimensoes da vida e his-
toricidade, tais como sociais, afetiva, tecnologica, emogdes estruturais ¢
nos nossos lagos.

1.2 O IMAGINARIO DOCENTE E SUAS INTERFACES NOS
PROCESSOS DE ENSINAR

O imagindrio estd presente em todas as nossas situagdes hodiernas,

em seus diferentes aspectos. Interferéncias e interdependéncias e espagos
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de apreensio que mobilizem saberes, tais como “na vida artistica, imagi-
nar ¢ um ato criador. Na vida cotidiana, imaginar ¢ uma atividade paralela
aagio que exercermos, ligada a realidade. A imagina¢io é um processo. O
imaginario ¢ seu produto” (POSTIC, 1993, p. 13).

Postic (1993, p. 13) define:

Imaginar é uma atividade de reconstrugio, até de transformagio
do real, em func¢io dos significados que damos aos acontecimen-
tos ou das repercussdes interiores que eles tém em nds. Nio é
afastar-se em relagio ao mundo real; € seguir a0 mesmo tempo

uma via paralela.

Ampliando essa discussao, Petraglia (2013, p. 18) descreve o imagini-
rio docente e suas nuances imaginativas como um pensamento complexo

que a autora define como

[...] um tipo de pensamento que nio separa, mas une ¢ busca
as relacdes existentes entre os diversos aspectos da vida. Trata-se
de um pensamento que integra os diferentes modos de pensar,
opondo-se a qualquer mecanismo disjuntivo. Esse pensamento
considera as influéncias internas e externas, e ainda enfrenta a
incerteza e a contradi¢io, sem deixar de conviver com a solida-

riedade dos fenomenos.

O Pensamento Complexo nio apresenta linearidade, pois esse pensar
¢ “desprovido de certezas e verdades absolutas, que considera a diversi-
dade ¢ a pluralidade de ideias, crencas e percep¢des integrando-as a sua
complementaridade” (PETRAGLIA, 2013, p. 19).

Corroborando essa ideia, Mariotti (2010, p. 12) explica que o pen-
samento complexo “permite a compreensio de que ha circunstancia em
que ¢ preciso conviver com situagdes nas quais existem opostos que sio ao
mesmo tempo antagonicos e complementares”.

Por meio do imagindrio, o professor experimenta nova maneira de
pensar, (re)construir seu mosaico e sua historicidade de vida pessoal e pro-
fissional como obra de arte em seu cotidiano. A tecnologia surge nesse
contexto como pano de fundo, uma tessitura constituinte do ser professor.

60



MARIA DO CARMO BOAVENTURA MOTTA, MARIANA DE ALMEIDA MOTTA REZENDE (ORGS.)

E com isso atrelando o uso da tecnologia como elemento gerador da refle-
x30 do docente sobre a sua representa¢io social.

O imagindrio ¢ visto como “o produto de uma for¢a criadora ine-
rente a imagina¢ao humana, ou, ainda, como a manifesta¢io de um en-
gano fundamental, necessario a constituigio identitdria do individuo”
(HENRIQUES 2006, p. 61). As representagdes do imagindrio coletivo
estio, a todo momento, presentes nas praticas pedagogicas e nas rela-
¢oes estabelecidas com elas pelos alunos, [...] expresso por simbolos que
fazem parte do dia-a-dia de cada sujeito. E, também, ampliado pelas
relagdes que o sujeito estabelece consigo, com os outros ¢ com o mundo
(LOPES, 2006, p. 135).

Ensinar estd alicer¢ado no bem-estar emocional do sujeito que apren-
de. E isso se concretiza como uma configuragio permanente de sentidos
e significados nos processos de ensinar e aprender Matematica. A imagi-
nac¢io simbolica estd presente nas inter-relagdes do homem no contexto
social no qual ele esta inserido e o mesmo ¢ determinante das relagdes
interpessoais do sujeito do individual ao coletivo das agdes inerentes das
praticas sociais.

Mariotti (2010, p. 10) explica que “precisamos, portanto, de um
modo de pensar que leve as pessoas a ampliar sua compreensio de mundo
¢ as faga entender que as teorias geram praticas e estas, por sua vez, reali-
mentam as teorias. Sem teorias niao ha praticas e vice-versa. Educar é con-
seguir que o aprendiz ultrapasse as fronteiras que, tantas vezes, lhe foram
tragadas como destino pelo nascimento, pela familia ou pela sociedade”
(NOVOA, 2011, p. 49).

A matemdtica nio se restringe apenas a quantificacio de fenome-
nos deterministicos —contagem, medi¢io de objetos, grandezas — ¢
das técnicas de calculo com os nimeros e com as grandezas, pois
também estuda a incerteza proveniente de fendmenos de cariter
aleatério. A matemadtica cria sistemas abstratos, que organizam e
inter-relacionam fendmenos do espaco, do movimento, das formas
e dos nimeros, associados ou nio a fendmenos do mundo fisico.
Esses sistemas contém ideias e objetos que sio fundamentais para a

compreensio de fendmenos, a construcio de representagdes signi-
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ficativas e argumentag¢des consistentes nos mais variados contextos
(BRASIL, 2018, p. 263).

A producio de sentidos do imagindrio na pratica docente é uma cons-
trucgdo dialética entre as vivéncias e a historicidade do professorado com
seu coletivo constituinte e que em conjunto mobiliza diferentes identida-
des. O sentido de uma aprendizagem significativo estd alicer¢cado em: “o
ensino com uma forte vertente de interagio social apoia-se na comunica-
¢do como construg¢io partilhada do conhecimento matematico” (GUER-
REIRO et al., 2015, p. 280).

Novoa (2011, p. 57) conclama sobre a importancia de anota¢io da
reflexdo docente quando afirma: “O registo escrito, tanto das vivéncias
pessoais como das praticas profissionais, ¢ essencial para que cada um ad-
quira uma maior consciéncia do seu trabalho e da sua identidade como
professor. Surge dai a necessidade de mobilizagio de diferentes saberes
para a concretiza¢do de uma prdtica pedagogica coerente que fomente a
formacao profissional concomitantemente com a formagio continua.” O
trabalho de formacio deve estar proximo da realidade escolar e dos pro-
blemas sentidos pelos professores (NOVOA, 2011, p.25).

O essencial da profissio do ser professor estd presente no seu ima-
gindrio e na sua capacidade de ressignificar a sua identidade profissional
e despertar a novas realidades atreladas ao seu fazer pedagogico e a sua
reflexdo sobre sua agio pedagdgica. Colaborando com esse pensamento,
Noévoa (2011, p. 39-40) explica que:

[...] a reflexdo nio é um exercicio vazio ou que se faga no vazio
— ¢é sempre a partir de saberes, de conhecimentos e experiéncias,
que se elabora o sentido do trabalho escolar. Segundo a reflexio,
nio é um ato isolado ou solitirio — sem esquecer a importancia do
“pensar consigo”, o que melhor caracteriza o trabalho escolar € o
“pensar com os outros”, investindo assim o didlogo como lugar

decisivo da aprendizagem.

A reconstrugio dos sentidos do ser professor perpassa por sua imagi-
nagio e historicidade como sujeito ¢ por meio de sua introspec¢io ima-

ginativa. Conclama-se ainda o estreitamento do didlogo social entre es-

62



MARIA DO CARMO BOAVENTURA MOTTA, MARIANA DE ALMEIDA MOTTA REZENDE (ORGS.)

tabelecimentos de ensino e seus construtos inerente de sua pratica social,
atrelada a imagem construida e concebida ao longo da existéncia como
sujeito ativo, pensante ¢ cognoscitivo. Novoa (2011, p. 57) aponta para a
importancia de anota¢io de registros escritos da reflexido: “[...] é essencial
para que cada um adquira uma maior consciéncia do seu trabalho e da sua
identidade como professor.”

Novoa (2011, p. 75) explica que:

O conhecimento profissional docente ¢ dificil de apreender, tem
uma dimensio tedrica, mas nio ¢é sO tedrico, tem uma dimensio
pratica, mas nio ¢ s6 pratico, tem uma dimensio experiencial, mas
nio é apenas produto da experiéncia. E um conjunto de saberes, de

disposicdes e de atitudes mais a sua mobilizagio em acgio.
Segundo Noévoa (2011, p. 77):

E da davida que nasce o melhor de cada um de n6s. Partilhemos,
pois, as nossas davidas, as nossas hesitacdes, as nossas dificuldades.
E o didlogo com os outros que nos faz pessoas. E o didlogo com os

colegas que nos faz professores.

E necessirio considerar as trés dimensoes articuladoras de um curso
de formagio continuada do docente: (1) refere-se ao objetivo tedrico e a
riqueza cultural que definem singularidade da docéncia e que ¢ abastecido
pela epistemologia que sustenta o processo educativo, o que corrobora a
constru¢io e a imersio da identidade pratica do professor; (2) ¢ ineren-
te a construgdo cultural do repertérios de conhecimentos e de produgao
do sujeito em encadeamento, histérico definido; (3) diz respeito a pratica
investigativa por meio da reflexdo sobre a propria pratica docente e trans-
cender para as esferas educacionais mais amplas (BORGES, 2012). “O re-
gisto escrito, tanto das vivéncias pessoais como das praticas profissionais, ¢
essencial para que cada um adquira uma maior consciéncia do seu trabalho
e da sua identidade como professor (op. cit.).

Identidade profissional, “produto de sucessivas socializagdes” (DU-
BAR, 1997, p. 13). Nesse contexto, o essencial do fazer docente estd

presente no seu imagindrio e na sua capacidade de ressignificar a sua
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identidade profissional e despertar a novas realidades atreladas ao seu
tazer pedagogico.

O ato de refletir sobre a acio pedagdgica auxilia o professor a cons-
truir um diagnoéstico proficuo referente ao processo de ensino e apren-
dizagem a ser aplicado. A partir desse diagnodstico, o docente serd capaz
de realizar a interveng¢io necessaria e configurar a aula mais proxima a
realidade do aluno. A reflexdo emerge da interpretacio da situagio ela-
borada pelo professor. Ja a intervenc¢io permite ao docente langar um
olhar pritico sobre a situacdo identificada. Considere-se que, por meio
do diagnostico elaborado pelo professor, vem a tona a possibilidade de
sistematizar agdes que venham a sanar as supostas dificuldades detecta-
das no ato de ensinar e aprender.

O docente constroi seu cabedal de saberes ao longo da sua profissio
docente, bem como ressignificagio de diferentes saberes e fazeres ineren-
tes a pratica docente. Partindo desse contexto, a formag¢io do professor
estd alicercada de contradi¢des e incertezas referentes ao tipo de formagao
necessaria para atuar de forma proficiente na profissdo. Dai a necessidade
de uma formagio continuada centrada e focada em um contexto real no

qual atua o professor.
CONSIDERACOES FINAIS

O imagindrio sintetiza por meio da formagiao da imagem o que “eu” sou
para o olhar do outro. Essa condi¢ao de possibilidade do “eu” possibilita, faci-
lita a constru¢io de uma identidade docente vinculada ao coletivo e refletida
nas ac¢des realizadas no fazer pedagdgico do docente em sala de aula.

Atribuigio de sentidos a imagem de ser professor ¢ construida ao lon-
go da vida pelas memorias, experiéncias de vida, ¢ ¢ construida por meio
dos artificios e arcabougos tedricos vivenciados ao longo da sua existéncia.
Seguindo esse principio, as imagens construidas ao logo da vida pessoal e
profissional afetam e modificam constantemente a sua forma de vislum-
brar sua a¢io docente no ambito escolar.

A historicidade ¢ parte inerente do sujeito como ser historico e cons-
tituinte de uma identidade social. A historicidade se (des)revela mediante

as nuances preestabelecidas pelas vivéncias do sujeito no seu contexto his-
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torico e social, como um historiador social de suas proprias vivéncias e de
suas experiéncias pessoais atreladas a sua historicidade.

Aprende-se ao longo da existéncia. Esse processo formativo ¢ decor-
rente das historias de vida e formagio do professor, com a condi¢ao es-
sencial de que esse aprendizado lhe faga sentido. A percepgio tem relagio
direta com a constru¢io de imagens. A percep¢do manifesta-se a partir
das altera¢des do presente e da sua reconstru¢io para o futuro, por meio
de imagens e indagag¢des surgidas. A percepgio ¢ fruto das praticas peda-
gogicas e teorias reconhecidas pelo professor. A construcio de imagens,
nesse aspecto, ¢ essencial para a constitui¢ao da identidade individual do
professor e coletiva dos seus alunos. A imagem conduz a percepgio da
realidade do ensinar e aprender. Por fim, a partir do mapa “mental-te6-
rico” propor um modelo que reconhe¢a os mecanismos que permeiam a
apresentacio do conhecimento tedrico-pratico em sala de aula. Ensinar e
aprender Matematica por meio de tecnologias precisa ser menos instrutivo
e mais reflexivo. Fundamentado nas diferentes correntes tedricas inerente
aos fundamentos da educagio.

A construgio das imagens do fazer pedagdgico do docente estd atre-
lado as construg¢des imbricadas a pritica docente no campo de sua atuagio
profissional. A pratica docente precisa dialogar com diferentes saberes de
forma plural e que contemple e unifique a¢gdes desarticuladas da pritica. A
reconstru¢ao de sentidos da pratica docente é permeada por um coletivo
de imagens que formam seu arcabougo tedrico estruturante, tendo como

base a construc¢io da agio pedagdgica docente.
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IMPACTOS DA OBSOLESCENCIA
PROGRAMADA NO MEIO AMBIENTE:
UMA ANALISE DA LEGISLACAO
BRASILEIRA

André Serotini®

INTRODUCAO

A modernidade, marcada, por uma de suas vertentes, pela mudanga
de paradigma de consumo ao buscar a satisfagdo de suas necessidades ¢
vontades, como sinonimos de qualidade de vida, produziu inimeros im-
pactos na sociedade, sejam de natureza econdmica, social, cultural, am-
biental, dentre tantos outros que ainda nao foram identificados, mas cujos
efeitos poderio ser sentidos pelas futuras gera¢des.

O processo de geragio de riquezas sempre esteve apoiado sob a logica
da utilizagdo/exploracio de recursos naturais, muitos dos quais, até re-
centemente, eram considerados como inesgotaveis, como, por exemplo, a
agua, levando-nos a acreditar que o desenvolvimento econdmico também
poderia seguir essa mesma dinamica de crescimento infinito, sem levar
em considera¢io, obviamente, as mais diversas varidveis, dentre as quais

pode se destacar o adensamento populacional.
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Sociedade de Consumo. Bolsista de Produtividade em Pesquisa — PROPPG 01/2021.
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Todavia, os resultados apresentados para a atual geragdo mostram o
colapso do ecossistema, com problemas de todas as ordens, dentre os quais
se destacam os ambientais.

A partir da Revolu¢io Industrial, com a mecaniza¢io e otimiza¢io
dos processos produtivos, bem como o desenvolvimento de logisticas para
distribui¢ao dos produtos, objetivando o atendimento da demanda da po-
pulagio em crescimento e apoiada na premissa, quase inquestiondvel, de
geracao de emprego e renda, necessaria, € claro, para que fosse possivel dar
fluxo a produgio e, consequentemente, retribuir com lucros os produto-
res, numa espécie de sistema retroalimentado, erigiu-se o modelo capita-
lista industrial, entretanto, caracterizado pela nio interven¢io do Estado
na economia.

Ja no final década de 1920, em ritmo acelerado e produ¢io abundan-
te, com base numa politica liberal que incentivou industrias e empresas a
buscarem os melhores indices econoémico em suas atividades, produzindo
muito mais do que a demanda da popula¢io, houve uma desaceleragio do
consumo e, consequentemente, da economia, culminando com a quebra
da bolsa de valores de Nova York.

Nesse contexto, para combater os efeitos da crise economica, ne-
cessaria foi a interven¢io do Estado no sentido de se criar politicas que
pudessem fazer com que as pessoas voltassem a consumir ¢ as empresas
retomassem a producio e a geragiao de emprego e renda.

Uma dessas estratégias, talvez a mais importante delas, seja a obso-
lescéncia programada ou planejada, pela qual as inddstrias, intencional-
mente, diminuiam a vida atil dos produtos, utilizando materiais e/ou
componentes de baixa qualidade, transformando tais produtos em espécie
de “bombas-reldgios”, forcando, dessa forma, a substitui¢do prematura
do equipamento e, em ato continuo, o descarte do produto defeituoso,
gerando, a0 mesmo tempo, a exploragio de mais recursos naturais (maté-
ria-prima) e residuos (lixo), ou seja, configurando-se em verdadeira “des-
trui¢ao criativa”, segundo Shumpeter (1961, p. 112):

[...] o impulso fundamental que inicia e mantém o movimento da
madquina capitalista decorre de novos bens de consumo, dos novos
métodos de produgio ou transporte, dos novos mercados, das no-

vas formas de organiza¢io industrial que a empresa capitalista cria.
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Assim, ao considerar a obsolescéncia programada como motor perpé-
tuo da sociedade pds-moderna ou ainda sob a denominagio de sociedade
de consumo ou de consumidores, necessario se faz, como objetivo deste
artigo, relatar os principais impactos que tal estratégia provoca no meio
ambiente e analisar, sob o olhar da ciéncia juridica, quais as medidas to-
madas para combaté-la.

Esta pesquisa se restringe na andlise da legislacio brasileira e, para
a consecugiao desse objetivo, utilizando-se do método 16gico-dedutivo,
com base em levantamento bibliografico e legislativo, para confirmar a
hipétese de que nao ha previsio legal sobre a proibi¢ao da pratica de ob-
solescéncia programada, dificultando-se, assim, a efetivacio da tutela ao
meio ambiente.

O artigo esta organizado em trés capitulos, sendo o primeiro para de-
finir e relacionar os impactos que a obsolescéncia programada produz no
meio ambiente; o segundo apresentando o conflito entre o principio do
desenvolvimento sustentdvel e a manuteng¢io da pritica da obsolescéncia
programada; e, por fim, enunciar as principais normas que tangenciam a
temdtica enfrentada, colaborando, portanto, para este importante debate

e, a partir deste, fomentar o desenvolvimento de novas pesquisas.

1. OS IMPACTOS DA OBSOLESCENCIA PROGRAMADA
NO MEIO AMBIENTE

Ao dar sequéncia ao desenvolvimento do trabalho se faz necessi-
rio, antecipadamente, apresentar a definicdo de obsolescéncia progra-
mada, indicando que serdo considerados como equivalentes os termos
“obsolescéncia planejada” e “obsolescéncia planeada”, pois a mudanca
de nomenclatura se da em razio das tradugdes da lingua inglesa, fran-
cesa e espanhola.

Embora a pratica de obsolescéncia programada conte com aproxi-
madamente cem anos de existéncia, sua defini¢io fora minimizada e, até
entdo, despertou pouco interesse por parte da sociedade e pelo meio aca-
démico, postura essa que vem mudando paulatinamente, motivada, prin-
cipalmente, pelo combate legislativo e judiciario a tal estratégia capitalista,

considerada abusiva por paises como Franca, Itilia, Bélgica e Suécia.
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A defini¢io da palavra “obsolescéncia” no diciondrio de lingua por-
tuguesa (MICHAELIS, 2022), de forma ampla, significa a redugio gra-
dativa e consequente desaparecimento, podendo, ainda, no ambito eco-
ndémico significar processo de reducio da vida util e do valor de um bem,
devido ao surgimento de outros produtos semelhantes.

Em lingua francesa, “obsolescence” significa a depreciagio de um ma-
terial ou equipamento antes de seu desgaste material,” enquanto a expres-
sa0 “obsolescence programmée” informa se tratar de um conjunto de técnicas
destinadas a reduzir, durante o projeto de um produto, sua vida atil ou
uso, a fim de levar o consumidor a substitui-lo com mais frequéncia® (LA-
ROUSSE, 2022).

Os termos “obsolescéncia” ou “obsolescéncia programada”, aparen-
temente sao redundantes ao consulti-las nos diciondrios de lingua por-
tuguesa e francesa, destacando que no francés hd uma sutil distingdo ao
deixar claro o elemento de intencionalidade no segundo caso, o que foi in-
ternalizado sob o aspecto econdmico na defini¢do em lingua portuguesa.

O autor mais referenciado quando se pesquisa obsolescéncia progra-
mada, Vance Packard (1965), em The Waste Maker, reproduz a defini¢do
do Webster’s dictionary, que define a obsolescéncia como algo fora de uso,’
e, a partir deste ponto, observa que ha trés possibilidades das coisas se tor-
narem obsoletas: pela perda de fungio (obsolescence of function); pela perda
de qualidade (obsolescence of quality); ou pela conveniéncia, também conhe-
cida por desejabilidade (obsolescence of desirability).

Para Giles Slade (2006), em Made to Break, obsolescéncia programada
(planned obsolescence) ¢ a expressao usada para descrever a variedade de técni-
cas usadas para limitar artificialmente a durabilidade de um bem manufatu-
rado a fim de estimular o consumo repetitivo. Todavia, necessdrio informar
que para o autor, além da programada ou planejada, a obsolescéncia poderia,

ainda, ser classificada como técnica ou funcional e psicologica.

7 “Obsolescence”: dépréciation d’'un matériel ou d’un équipement avant son usure maté-
rielle.

8 ensemble de techniques destinées a réduire, lors de la conception d’un produit, sa durée
de vie ou d’utilisation, afin d’amener le consommateur a le remplacer plus fréquemment.

9 Webster’s dictionary defines obsolescent as meaning going out of use.
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Percebe-se que as defini¢des apresentadas possuem similaridade no
que se refere a intervencio deliberada do homem para que os produtos
possam ter sua vida util abreviada de alguma forma, ainda que para tanto
ndo seja necessario utilizar material de baixa qualidade ou embutir falhas
no processo produtivo, mas, em muitos casos, tio somente, incutir no
pensamento do consumidor a necessidade da substituicio.

E possivel identificar o conceito, objetivos e efeitos da obsolescéncia
programada em sentido tinico, como o adotado pelo Comité Economico
e Social Europeu — CESE, ao informar que a obsolescéncia programada
diminui a duragio de vida dos bens de consumo, levando, em consequén-
cia, o aumento da utiliza¢do de recursos ¢ da quantidade de residuos a
processar no final da vida dos produtos, assumindo diversas formas, sen-
do utilizada para estimular as vendas e promover o crescimento econdmico criando
necessidades incessantes e condigoes favordveis a irreparabilidade voluntdria dos bens
de consumo (COMITE ECONOMICO E SOCIAL EUROPEU, 2013).

Ainda, em parecer do CESE ficou reconhecido que a obsolescéncia
programada estd ligada a propria esséncia do desenvolvimento sustenta-
vel, entendendo ser problemitico que engenheiros possam dedicar-se ao
desenvolvimento de produtos que se degradam aceleradamente ou que
publicitirios lancem campanhas incentivando o consumo mesmo cientes
de que essa pratica nio elevard o nivel de satisfagio do consumidor (CO-
MITE ECONOMICO E SOCIAL EUROPEU, 2013).

Nos ultimos anos a geragio de residuos sélidos, principalmente de
gadget,"” vem ganhando proje¢des nos debates globais pelos impactos am-
bientais e sociais produzidos, em especial, pela falta de espagos adequados
para o correto descarte. Mas quase sempre a atengio recai no fim do pro-
cesso produtivo e nao na cadeia produtiva como um todo.

Ao analisar a cadeia produtiva de forma linear (insustentavel), con-
cebe-se como padrio as fases de exploracio de recursos naturais que se-
rao utilizados na fabricagio de um determinado produto com os inputs
necessarios para essa finalidade; a comercializagio e disponibilizagio do
produto finalizado para consumo, considerando nesta etapa toda a ener-
gia utilizada para que isso seja feito com a maior eficicia e rentabilidade

10 Numa tradugdo simples: aparelhos eletronicos.
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possivel; o consumo em si; o descarte, e quando acredita-se que se chegou
ao fim desse processo, os resultados dos impactos danosos que o acumulo
do material descartado incorretamente provocam no meio ambiente e de
forma direta na saude humana e, numa espécie de espiral, na economia e
nos indices de desenvolvimento humano, sio socializados.

Isso mostra, de acordo com Butzke (2006), que na mesma velocidade
das conquistas e da produ¢iao de bens, marcha-se para o esgotamento de
grande parte dos recursos naturais, gerando niveis insuportaveis de polui-
¢ao, perda da biodiversidade e de dgua potavel.

Assim, fica evidenciado que os impactos da obsolescéncia programa-
da no meio ambiente vao desde a exploragio dos recursos naturais de for-
ma abusiva até uma série sem fim de problemas de satide, economicos e
sociais, que devem, de alguma maneira, serem coibidos, se nio pela cons-

cientizagdo, pela coatividade do direito.

2. A VIOLACAO DO PRINCIPIO DO
DESENVOLVIMENTO SUSTENTAVEL PELA
MANUTENCAO DA PRATICA DA OBSOLESCENCIA
PROGRAMADA

Cristiano Baccin da Silva leciona que o desenvolvimento sustentavel
exige um enorme compromisso da humanidade, consciente e sintonizado
ao movimento de preservagio ambiental, defendendo que o crescimento
economico, em principio, deveria proporcionar a populagio condigdes
melhores de vida, mas, ao contririo, tem aumentado as desigualdades so-
ciais ¢ econdmicas, comprometendo a qualidade de vida das presentes e
futuras geragdes (2018, p. 61)

O conceito de “desenvolvimento sustentavel”, sujeito a vdrias criti-
cas, as quais nio serdo abordadas neste trabalho, foi concebido no final da
década de 1970, mas ganha notoriedade com o Relatério Brundtland,™
em 1987, trazendo dados sobre os principais problemas ambientais e metas
que deveriam ser cumpridas para conté-los e estimulo da superagio da

pobreza através do desenvolvimento (COMISSAO, 1991)

11 Documento intitulado Our Common Future (Nosso Futuro Comum), publicado em 1987,
na Comissdo Mundial sobre Meio Ambiente e Desenvolvimento.
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Essencialmente, o desenvolvimento sustentavel, de acordo com o Re-

latorio Brundtland, é

um processo de transformacio no qual a exploragio dos recursos,
a dire¢io dos investimentos, a orientagio do desenvolvimento tec-
nolégico e a mudanga institucional se harmonizam e reforcam o
potencial presente e futuro, a fim de atender as necessidade ¢ aspi-
ra¢cdes humanas (COMISSAO, 1991, p. 49).

Fundamental para o entendimento da problematica em tela, ¢ que a
busca do desenvolvimento sustentavel requer o cumprimento dos seguin-

tes requisitos:

[...] um sistema politico que assegure a efetiva participagio dos
cidadios no processo decisdrio; um sistema econdmico ca-
paz de gerar excedentes e know-how técnico em bases confiiveis
e constantes; um sistema social que possa resolver as tensdes
causadas por um desenvolvimento nio-equilibrado; um sistema de
producio que respeita a obrigacio de preservar a base ecoldgica
do desenvolvimento; um sistema tecnolégico que busque
constantemente novas solu¢des; um sistema internacional que
estimule padrdes sustentiveis de comércio e financiamento;

um sistema administrativo flexivel e capaz de autocorrigir-se
(COMISSAO, 1991, p. 70).

De acordo com Sirvinskas (2021, p. 255), por meio do principio do
desenvolvimento sustentavel, busca-se melhorar a qualidade de vida, res-
peitando a capacidade de suporte dos ecossistemas e, com isso, a dimi-
nui¢io da miséria, da exclusio social e econdomica, do consumismo, do
desperdicio e da degrada¢io ambiental.

Sirvinskas cita uma defini¢io mais abrangente do principio de desen-
volvimento sustentavel, elaborada por Juarez Freitas, na qual se inclui até

mesmo o bem-estar fisico, psiquico e espiritual, trata-se, portanto de um

[...] principio constitucional que determina, independentemente

de regulamentacio legal, com eficdcia direta e imediata, a respon-
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sabilidade do Estado e da sociedade pela concretizag¢io solidaria do
desenvolvimento material e imaterial, socialmente inclusivo, dura-
vel e equianime, ambientalmente limpo, inovador, ético e eficiente,
no intuito de assegurar, preferencialmente de modo preventivo e
precavido, no presente e no futuro, o direito ao bem-estar fisico,
psiquico e espiritual, em consonancia homeostitica com o bem de

todos (FREITAS apud SIRVINSKAS, 2021, p. 257-258).

De forma logica e dedutiva, ao analisar os impactos que a adogio da
estratégia de obsolescéncia programada como indutor do crescimento eco-
némico por meio da explora¢io, produgio, consumo e descarte, gerando
problemas de ordens econdmica, social e ambiental, constata-se que hd uma
afronta total ao principio do desenvolvimento sustentivel e, de acordo com
os requisitos apresentados, é possivel concluir que esta pratica deve ser com-
batida em todas as esferas de tomada de decisio, devendo cada Estado criar
os mecanismos juridicos para promog¢io de um ambiente equilibrado.

3. O COMBATE DA OBSOLESCENCIA PROGRAMADA
NO ORDENAMENTO JURIDICO BRASILEIRO

Embora a Constituigio da Reptblica Federativa do Brasil de 1988
nio faga mencio expressa sobre a obsolescéncia programada ¢é possivel,
através de interpretacio logica e sistematica, entender que tal prdtica é
ofensiva aos seus principios e finalidades.

Nesse sentido, ja no preambulo da CRFB/88 e seus primeiros ar-
tigos, verifica-se a dificil missio de harmonizar direitos sociais ¢ indivi-
duais, bem-estar e desenvolvimento, fundamentando-se na cidadania,
dignidade da pessoa humana e nos valores sociais do trabalho e da livre
iniciativa, visando a garantia ao desenvolvimento nacional e, a0 mesmo
tempo, a erradicagio da pobreza e a marginalizag¢io, bem como a redugio
de desigualdades sociais e regionais, trazendo, ainda, no rol de direitos
fundamentais, disposi¢des que vinculam o Estado a defesa de direitos, em
especial, do meio ambiente e do consumidor (BRASIL, 1988).

Ainda, na CFRB/88, dois dispositivos merecem destaque, quais se-
jam: artigos 170 e 225. Ao tratar da Ordem Economica e Financeira (art.

170), verifica-se que esta deve ser fundada na valoriza¢io do trabalho hu-
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mano ¢ na livre iniciativa, devendo assegurar existéncia digna, de acordo
com os ditames da justi¢a social, observando principios, dentre os quais
se destacam a defesa do consumidor (inciso V), do meio ambiente (inciso
VI) e a redugio das desigualdades regionais e sociais (inciso VII), e, ao
tutelar o Meio Ambiente, traz o controle da produgio, comercializagio e
o emprego de técnicas, métodos e substancias que comportem risco para
a vida, qualidade de vida e meio ambiente como forma de garantia de
concretizagio dos objetivos do Estado brasileiro, contexto este em que se
insere a pratica da obsolescéncia programada (BRASIL, 1988).

Em ambito infraconstitucional também nio ha legislagio especifica
de combate a obsolescéncia programada, mas, mais uma vez, ¢ possivel
verificar a existéncia de leis que abordam questdes tangenciais que trazem
colaboragoes, como a Lei Federal n® 6.938, de 31 de agosto de 1981 (Po-
litica Nacional do Meio Ambiente — PNMA); Lei Federal n® 12.305, de
02 de agosto de 2010 (Politica Nacional de Residuos Sélidos — PNRYS);
e Lei Federal n® 8.078, de 11 de setembro de 1990 (Codigo de Defesa do
Consumidor — CDC).

Embora seja uma legislacio do inicio da década de 1980, a Politi-
ca Nacional de Meio Ambiente foi recepcionada pela Constitui¢io de
1988, tracando diretrizes para a preservacio do meio ambiente, compati-
bilizando-a com o desenvolvimento econdmico, todavia, uma das formas
de combater os excessos estd no processo de educagio e conscientizagao
ambiental, processo este que tem como pilar a democratizagio das infor-
macoes relacionadas ao meio ambiente, impactando, inclusive, na cultura
arraigada de uma sociedade de consumidores.

Uma das estratégias para o controle do processo produtivo adotado
pelo legislador ¢ atuar na fase final da cadeia, ou seja, no descarte daquilo
que nio serve mais, sem utilizacdo, ou seja, poés-consumo, responsabili-
zando todos os envolvidos, forgando, dessa forma, que haja uma modifi-
cacio cultural também no inicio deste processo.

Nesse sentido, foi concebida a Politica Nacional de Residuos Solidos
(Lei Federal n® 12.305, de 02 de agosto de 2010), trazendo em seu bojo
objetivos, principios e instrumentos, com fundamentag¢io no principio da
sustentabilidade, amparada pela Lei Federal n® 6.938/81, colaborando, as-
sim, no combate as praticas de obsolescéncia programada.
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Dentre as principais contribui¢des trazidas pela PNRS estd a defini-
¢ao de “ciclo de vida do produto” como sendo uma série de etapas que
envolvem o desenvolvimento do produto, a obten¢io de matérias-primas
e Insumos, o processo produtivo, o consumo e a disposi¢io final (art. 3°,
IV), e de “padrdes sustentiveis de produ¢io e consumo”, como sendo a
produgio e consumo de bens e servigos de forma a atender as necessidades
das atuais gera¢des e permitir melhores condi¢des de vida, sem compro-
meter a qualidade ambiental e o atendimento das necessidades das gera-
¢oes futuras (art. 32, XIII).

Dentre os principios da PNRS (art. 6°), destaca-se o da ecoeficiéncia,

alcangada

[...] mediante a compatibilizagio entre o fornecimento, a precos
competitivos, de bens ¢ servigos qualificados que satisfacam as
necessidades humanas e tragam qualidade de vida e a redugio do
impacto ambiental e do consumo de recursos naturais a um nivel,
no minimo, equivalente a capacidade de sustentacio estimada do
planeta (BRASIL, 2010).

Acrescentam-se a este destaque o estimulo a adog¢io de padroes sus-
tentaveis de produgdo e consumo de bens e servigos (art. 72, III); adogao,
desenvolvimento e aprimoramento de tecnologias limpas como forma de
minimizar impactos ambientais (art. 7¢, IV); estimulo a implementag¢io da
avaliagdo do ciclo de vida dos produtos (art. 7°, XIII); e estimulo a rotula-
gem ambiental e ao consumo sustentavel (art. 72, XV) (BRASIL, 2010).

Outro aspecto importante trazido pela PNRS ¢é a responsabilidade
compartilhada pelo ciclo de vida dos produtos (art. 3, XVII), definida
como

[...] conjunto de atribui¢des individualizadas e encadeadas dos fa-
bricantes, importadores, distribuidores, e comerciantes, dos con-
sumidores e dos titulares dos servigos publicos de limpeza urbana e
de manejo dos residuos soélidos, para minimizar o volume de resi-
duos sdlidos e rejeitos gerados, bem como para reduzir os impactos
causados 2 saiide humana e a qualidade ambiental decorrentes do
ciclo de vida dos produtos, nos termos da lei (BRASIL, 2010).
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Ao responsabilizar fabricantes, comerciantes e, inclusive, consumido-
res, parte-se para a analise da legislagio consumerista.

Dentre os objetivos sediados no Codigo de Defesa do Consumidor,
destaca-se o atendimento das necessidades dos consumidores; o respeito a
sua dignidade, saide e seguranca; a prote¢io de seus interesses economi-
cos; a melhoria da sua qualidade de vida; e a transparéncia ¢ harmonia das
relacdes de consumo, mostrando clara adequagio aos principios constitu-
cionais (BRASIL, 1990).

Ainda, importante apontar que o Codigo de Defesa do Consumi-
dor dispde sobre a necessidade de agdo governamental pela presenca do
Estado no mercado de consumo e pela garantia dos produtos e servigos
com padrdes adequados de qualidade, seguranca, durabilidade e desem-
penho; boa-fé e equilibrio nas relagdes entre consumidores e fornece-
dores, bem como coibi¢io e repressio de todos os abusos praticados no
mercado de consumo, no sentido de proteger efetivamente o consumi-
dor (BRASIL, 2010).

Como mencionado no inicio, a obsolescéncia programada se relacio-
na intimamente com a publicidade e, neste ponto, o Codigo de Defesa do
Consumidor veda a publicidade enganosa ou abusiva, considerando en-
ganosa aquela capaz de induzir em erro o consumidor a respeito da natu-
reza, caracteristicas, qualidade, quantidade, propriedade, origem, preco ¢
quaisquer outros dados sobre produtos e servigos ou, ainda, quando deixar
de informar sobre dado essencial destes (art. 37), e considera como pratica
abusiva (art. 39), dentre outras, se aproveitar da fraqueza ou ignorancia do
consumidor, tendo em vista sua idade, saude, conhecimento ou condi¢io
social, para impingir-lhe seus produtos ou servigos; e colocar, no mercado
de consumo, qualquer produto ou servi¢o em desacordo com as normas
expedidas pelos 6rgaos oficiais competentes, ou, se normas especificas nao
existirem, pela Associagdo Brasileira de Normas Técnicas ou outra entida-
de credenciada pelo Conselho Nacional de Metrologia, Normalizagio e
Qualidade Industrial (Conmetro), chegando a criminalizar tais condutas,
penalizando-as com deteng¢io de seis meses a dois anos e multa (art. 68)
(BRASIL, 2010).

Diante dos apontamentos destacados do Codigo de Defesa do Con-
sumidor e do que se apresentou sobre a pratica de obsolescéncia progra-
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mada, observa-se que o legislador, quando da elaboragio deste instru-
mento normativo, no inicio da década de 1990, e altera¢des posteriores,
se omitiu de disciplinar o assunto de forma expressa.

Infere-se pela anilise logica e sistemdtica que a obsolescéncia progra-
mada ataca determinados principios, principalmente o da boa-fé, no qual
poderiamos incluir a transparéncia nas relagdes de consumo. Embora a lei
citada em vdrios momentos trate das questoes de durabilidade, seguranca,
desempenho, publicidade enganosa ou abusiva, nio apresenta qualquer
dispositivo que mencione a conduta intencional de se disponibilizar no
mercado produtos com vida util inferior, fomentando a sua troca constan-
te amparado em processos de hiperconsumismo.

Embora seja possivel relacionar a obsolescéncia programada no rol das
praticas que devem ser combatidas, isso € insuficiente, pois, para tanto,
necessaria se faz uma argumentagdo demasiadamente complexa, contra-
riando a simplicidade que deve estruturar as relagdes de consumo.

Além da anidlise da legisla¢io consumerista, importante destacar,
como ja evidenciado, que a obsolescéncia programada afeta outras ques-
tdes, como o impacto ao meio ambiente, em razio de os produtos que
se tornam obsoletos serem descartados no meio ambiente, a0 mesmo
tempo que se necessita de utilizagdo de mais recursos naturais para pro-
duzir novos bens.

Por mais que estes instrumentos legislativos citados possam ser uti-
lizados como supedaneo para o desenvolvimento de argumento contra a
adogio da pratica de obsolescéncia programada, sio insuficientes.

CONSIDERACOES FINAIS

Ao apresentar alguns aspectos que possam trazer as origens da
adogio da pritica de obsolescéncia programada, constata-se que, em
aproximadamente um século, a expressio ainda carece de melhores
defini¢des técnicas.

Sabe-se, entretanto, de maneira consensual, que se trata de conduta
que visa a redugio intencional da durag¢io de um determinado produto,
objetivando o aumento da circulagio de mercadorias, aumentando, dessa

forma, o descarte e a0 mesmo tempo a exploragio de recursos naturais.

79



PENSANDO AS NOVAS TECNOLOGIAS

No entanto, constata-se, também, que a pratica da obsolescéncia pro-
gramada traz impactos negativos a sociedade, principalmente, ao consu-
midor ¢ a0 meio ambiente.

Afirma-se, ainda, que a legislacio protetiva do meio ambiente se ar-
riscou a desestimular o descarte de produtos que nio tém mais utilidade,
avancando, sem duvida, quando da elaboragio da Politica Nacional de
Residuos Sélidos, todavia, sem maior efetividade quanto a obsolescéncia
programada.

O Cddigo de Defesa do Consumidor, datado de 1990, trouxe base
principiologica, permitindo compreender que a obsolescéncia progra-
mada fere a relacdo de consumo, mas carece de forca suficiente para
que a pratica possa ser eficazmente combatida, ou seja, ndo obstaculiza a
atuagio dos produtores que utilizam intencionalmente esta metodologia
abusiva.

Parte da falta de eficicia de tais empreitadas legislativas se deve a difi-
culdade técnica de se comprovar a adogio pelos fornecedores de métodos
que visem a tornar, intencionalmente, seus produtos obsoletos antes do
prazo que seria habitual para determinada categoria de bens.

E certo que existem projetos de lei que tramitam no Legislativo na-
cional no sentido de coibir a abusividade da redu¢io da vida util dos pro-
dutos, que nio foram objetos deste trabalho, mas, obviamente, merecem
estudo especifico.

Por fim, conclui-se que a auséncia de uma legislagio especifica que
defina tecnicamente a pratica da obsolescéncia programada e possivel res-
ponsabiliza¢do, seja no ambito civil, administrativo ou penal, contribui

para desestimulo da ado¢do de uma conduta mais sustentavel.
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LIVING LAB MS INDUZINDO O
PROTAGONISMO DE MICRO E
PEQUENAS EMPRESAS DE MATO
GROSSO DO SUL, BRASIL
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INTRODUCAO

Este trabalho tem como objetivo analisar a importancia da Inovagio
Aberta na perspectiva do atendimento do LIVING LAB do Servigo de
Apoio as Micro e Pequenas Empresa de Mato Grosso do Sul (SEBRAE-
-MS). Aplicando método exploratdrio e hipotético-dedutivo, a pesquisa
partiu da seguinte questdo norteadora: Se a Inovagio Fechada é fundada
no investimento em Pesquisa & Desenvolvimento, exigindo pesados in-
vestimentos financeiros, e por isso fica restrita as grandes e médias empre-
sas, quem podera ajudar as MPEs?

Para responder a essa questio, o trabalho se propde a avaliar aspectos

da inovagio fechada (fundamentos e caracteristicas), da inovagio aberta

12 Pés-Doutorando em Direito (UFMS), mestre e doutor em Meio Ambiente e Desenvol-
vimento Regional (Anhanguera-UNIDERP), especialista em Inovagdo e Difusdo Tecnoldgica
(UFMS), graduado em Direito; pesquisador bolsista CNPq e docente do curso de Direito da
Estacio de Sa.

13 Administradora, coordenadora do Living Lab MS (SEBRAE/MS).
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(suas origens, seus fundamentos e suas caracteristicas), tracando um dia-
pasdo de caracteristicas de complementariedade ou nio das duas modali-
dades de inovagio.

Em um primeiro plano (capitulo 1), o trabalho aborda os aspectos da
inovagio fechada e aberta. Subdividindo-se em planos inferiores (subtopi-
cos), o primeiro deles (1.1) ¢ dedicado a compreensio da inovagao aberta
a partir de Living Labs. O segundo subtopico (1.1.1) descreve o protago-
nismo de micro e pequenos empresarios, a partir da orientagio do Living
Lab do SEBRAE, em Mato Grosso do Sul.

Pretende-se com este trabalho demonstrar que a inova¢ao possui di-
versas facetas, dentre elas destaca-se a inova¢io fechada, a inovagio aberta,
subdividindo-se em laboratérios de Living Lab, até chegar ao propdsito da
anilise, qual seja, o Living Lab MS (SEBRAE/MS).

1. ASPECTOS DA INOVACAO FECHADA E INOVACAO
ABERTA

Para atingir o objetivo da compreensio do sentido de inovagio ¢ fun-
damental identificar os fundamentos da inovag¢io fechada e da inovagao
aberta, o que sera tratado nos proximos paragrafos. Em linhas gerais, Dru-
cker (1998, p. 24-25) define inovagio como o “esfor¢o para criar mudan-
cas objetivamente focadas no potencial economico ou social de um em-
preendimento”. Essa defini¢do mostra a esséncia do cariter de mudancga
que a inovagio proporciona, pelo seu carater transformador na localidade
onde ela acontece. Entretanto, trata-se de objeto de investigagio comple-
xa, pois possul dimensoes multiplas.

O manual de OSLO (OCDE, 2005, p. 55) define inovagio como
sendo “...a implementacio de um produto (bem ou servico) novo ou
significativamente melhorado, ou um processo, ou um novo método de
marketing, ou um novo método organizacional nas praticas de negdcios,
na organiza¢ao do local de trabalho ou nas relages externas”. O Manual
também divide inova¢io em quatro areas (dimensdes): produto, processo,
marketing e organizagio.

A Inovacio de Produto refere-se as modifica¢des nos atributos de ser-
vigos ou bens. O Manual de OSLO (OCDE, 2005, p.57) a define como

84



MARIA DO CARMO BOAVENTURA MOTTA, MARIANA DE ALMEIDA MOTTA REZENDE (ORGS.)

sendo “a introdug¢io de um bem ou servi¢o novo ou significativamente me-
lhorado no que concerne a suas caracteristicas ou usos previstos. Incluem-se
melhoramentos significativos em especificagdes técnicas, componentes €
materiais, softwares incorporados, facilidade de uso ou outras caracteristicas
funcionais”. Para essa modalidade de inovagdo podem ser utilizadas novas
tecnologias ou novos conhecimentos, visando melhor performance.

Na Inovagao de Processo, de acordo com o Manual (OCDE, 2005,
p.58), trata-se de “[...] a implementa¢io de um método de produgio ou
distribui¢do novo ou significativamente melhorado. Incluem-se mudan-
¢as significativas em técnicas, equipamentos e/ou softwares”. Essa inova-
¢ao refere-se a mudancas no processo de fabricagio do bem ou na pres-
tacio de um servico. Embora nio gere impacto no produto final, agrega
beneficios no processo de produgio.

Quanto a Inovagio de Marketing, segundo o Manual, ela ¢ “a imple-
mentacio de um novo método de marketing com mudangas significativas
na concep¢ao do produto ou em sua embalagem, no posicionamento do
produto, em sua promog¢io ou na fixa¢io de pre¢os.”. Em outras palavras,
ainovacao de marketing visa atender de maneira mais eficiente as necessi-
dades dos consumidores, agregando novos mercados com fim de elevar o
numero das vendas (OCDE, 2005, p. 58).

Finalmente, em relagio a Inova¢io Organizacional, o manual de
OSLO (OCDE, 2005, p. 61) compreende que se trata de uma “[...] im-
plementacio de um novo método organizacional nas praticas de negocios
da empresa, na organiza¢io do seu local de trabalho ou em suas relagdes

externas”. O Manual ainda salienta que:

Inovagdes organizacionais podem visar a melhoria do desempe-
nho de uma empresa por meio da redugio de custos administra-
tivos ou de custos de transa¢io, estimulando a satisfacio no local
de trabalho, ganhando acesso a ativos nio transacionaveis (como o
conhecimento externo nio codificado) ou reduzindo os custos de
suprimentos (OCDE, 2005, p. 61).

Ou seja, essa modalidade de inovagio proporciona a empresa uma
profunda transformacio em sua estrutura, e também de métodos e mode-
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los de negdcios (MAIA, 2009). Mas, afinal, qual a diferenga entre a deno-
minada fechada e a inovagio aberta? Pode-se iniciar essa compreensio a
partir de Chesbrough (2013), segundo o qual se trata de duas modalidades

de inovagio forjadas a partir de diferentes principios/fundamentos, como

detalhado na tabela 1.

Tabela 1 — Principios comparativos para caracterizagao de inovagao fechada ou aberta.

PRINCI{PIOS DE INOVACAO

FECHADA

PRINCI{PIOS DE INOVACAO
ABERTA

Detém o trabalho dos melhores e
mais bem preparados profissionais
do mercado

Leva em considera¢io que existem
pessoas que nio tiveram oportunidade de
capacita¢io profissional, porém, elas sio tio
capazes quanto os profissionais das grandes
empresas, sO que estdo sem oportunidades.

O lucro da inovagio estd
diretamente ligado a clausula de
barreira, ou seja, quem descobre a
inovagio cria uma exce¢ao de uso
aos demais.

Essa cldusula de barreira € substituida
pela cooperagio entre pesquisa e
desenvolvimento (P&D) externa

materializada pela percep¢ao do usudrio em
um primeiro ciclo versus (P&D) interna,
pelos laboratérios internos das empresas.

Privilegiam a exclusividade ¢ o

ineditismo, principalmente na

percepgio do lucro a partir das
descobertas.

O lucro da pesquisa ¢ difuso, entrelagado
entre usudrios, empresas, sociedade, nos
quais todos ganham.

Ineditismo como sindonimo de
“sucesso individual” no sistema
econOmico e comercial.

A constru¢io de um modelo de negdcio
inclusivo, em que todos ganham torna
possivel o sucesso coletivo.

Parte da concepgio de que somente
a tecnologia de ponta, basecada em
um “estado da arte” cada vez mais

competitivo ¢ excludente.

Usar, adaptar, adequar, reciclar descobertas
e conceitos, tecnologias e conhecimento de
dominio publico podem resolver problemas
das pessoas, das cidades e até de paises, com
baixo custo e resultados que beneficiam o
coletivo e nio somente a individualidade.

A propriedade intelectual sobre
descobertas ¢ a principal estratégia
de lucro e ela é usada para excluir o
concorrente.

A propriedade intelectual ¢ respeitada,
porém, caso haja concorréncia, essa mesma
pode-se incorporar essas novas descobertas,

pagando-se os direitos.

Fonte: Adaptado de Chesbrough (2013, p. 38).
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Como se percebe do quadro comparativo, a inovagio fechada esta po-
sitivada e focada na cldusula de barreira e exclusdo de concorrentes, princi-
palmente, por meio dos direitos de propriedade intelectual, sobretudo, das
patentes, garantidos pela Convengio de Paris de 1883 (OMPI, 1998). Por
outro lado, na estratégia da inovag¢ao aberta, nio se negam esses direitos; en-
tretanto, pode-se torna-los mais difusos, em que o protagonismo de empre-
sas nao seja empecilho para o desenvolvimento de setores complementares.

Pode-se entender essa dinamica a partir da compreensao da explora-
¢ao econdmica de recursos da biodiversidade brasileira, como ilustrado na
figura 1.

Figura 1 — Estratégia de protegdo do conhecimento por meio de patentes a partir da Lei n2
13.123/2015.

Pesquisa

Desenvolvimento

Explora(;ao /
econdmica

Fonte: Maia et al. (2019).

Produto acabado:
1. Fruto do acesso ao patrimdnio
genético efou,
2. Fruto do conhecimento
tradicional associado.

Foco da Lei

Aplicando-se a estratégia de inovagdo fechada, a partir da figura 1,
tem-se que uma empresa com tecnologia de ponta faria bioprospec¢io de
ativos da biodiversidade em determinado local, extrairia dali as riquezas
(pesquisa, desenvolvimento e explora¢io econdmica) e comercializaria os
produtos acabados, sem se importar se a comunidade ao entorno seria im-
pactada ou nio pela riqueza da comercializagio dos produtos, frutos dessa
riqueza natural. Percebe-se, claramente, a clausula de barreira e exclusio
que essa estratégia de inovagio proporciona.

Por outro lado, aplicando-se a mesma estratégia, porém, com a ino-
vagao aberta, no segundo ciclo (desenvolvimento) pode-se “abrir” o pro-
cesso de bioprospeccio, tornando a comunidade parte do produto a ser
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desenvolvido. Nessa estratégia, todos ganham: a empresa protagonista do
processo tem seus direitos de propriedade intelectual protegidos, entre-
tanto, a comunidade, usudrios, governo, comunidade cientifica, enfim,
todos sio impactados positivamente pelos resultados das descobertas, se-
jam elas inéditas ou nio.

Na modalidade de inovagio fechada, as percepgdes economicas nor-
telam o desenvolvimento de significativos setores da economia dos paises
e os tornam protagonistas. A correlacio entre desenvolvimento fica atre-
lada entre grandes e médias empresas, conforme aponta a figura 2.

Figura 2 — Correlagdo entre PIB e nimero de patentes, nos Estados Unidos da América, no
periodo de 2008 a 2017.
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Fonte: Maia (2019, p. 76).

Na figura 2, a linha pontilhada e ascendente é a proje¢io do PIB,
e os pontos sinérgicos que a acompanham sio as patentes. Constata-se
que existe uma correlacio entre eles que se retroalimentam, tornando o
processo crescente ¢ continuo em um virtuoso ciclo de crescimento: (1)
iniciativa publica e privada (empresas de grande e médio porte) investem
em conhecimento (P&D); (i) conquistam mercado interno e externo
(spillover de conhecimento ou exportacdo de propriedade intelectual) e
incrementam lucros das empresas e PIB do pais; (iii) com os lucros ob-
tidos ¢ possivel reinvestir em P&D para atualizar o conhecimento ¢ des-

cobrir novos produtos, processos, servicos etc. (inovacio); (iv) lancam
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novos produtos inovadores e crescem ainda mais e tornam-se lideres glo-
bais. Entretanto, nesse modelo de desenvolvimento, protagonizado por
grandes corpora¢des, o fomento em (P&D) nio inclui micro e pequenos
empreendedores, pois esse grupo nio consegue acompanhar o ritmo de
desenvolvimento ditado pelas grandes corporagoes.

E essa a lacuna que a inovagio aberta vem preencher, como serd apon-

tado no proximo topico.

1.1. INOVACAO ABERTA A PARTIR DE LIVING LABS

Zheng, Fu ¢ Zhu (2015) creditam ao professor da MediaLab e Es-
cola de Arquitetura e Urbanismo, do Instituto de Tecnologia de Massa-
chussetts (MIT), doutor William Mitchell, a cria¢io do termo, em 1995.
Segundo Mitchell, os Living Labs representam uma metodologia de pes-
quisa centrada na experiéncia do usudrio para detectar, prototipar, validar
e refinar solu¢des complexas em contextos multiplos e complexos da vida
real. Conforme aponta a figura 3, na concepgio do autor, a inovagao acon-
tece a partir da interagio ciclica entre o setor publico, empresas, usuarios,
cientistas e novas tecnologias. Dessa intera¢io, envolvendo a percep¢io de

cada setor, resulta a inovagio.

Figura 3 — A concepgdo de Living Lab segundo William Mitchell.

Fonte: Eriksson (2006).
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Segundo Eriksson (2006), a concepgdo de Mictchell sobre Living
Labs foi construida a partir da observagiao no mundo real, tendo o usudrio
como protagonista de experimentos, muitas vezes abertos e descompro-
missados, como foi o caso das casas inteligentes ou casas do futuro. Os pri-
meiros Living Labs criados a partir das ideias iniciais foram na drea de casas
inteligentes/futuras. Mitchell construiu casas futuristas, com tecnologias
emergentes, e abriu a visitagdo publica e observou o comportamento das
pessoas nesse novo ambiente. Nesses ambientes, as pessoas reais (visitan-
tes) foram observadas e seu comportamento analisado. Em muitas das im-
plementag¢des as pessoas ficaram nessas casas por varios dias ou semanas.

Como essas iniciativas eram multicontextuais, visto que 0s experi-
mentos foram conduzidos em um ambiente doméstico real, elas nio aten-
deram as dificuldades contextuais muito mais amplas da sociedade em
geral, incluindo trabalho, entretenimento e vida social em geral. A ideia
basica de incluir os usudrios no processo de criagio de valor foi entio ado-
tada por varias iniciativas (VAN ZUPTHEN, 2015).

Para o autor, ao envolver toda a cadeia de valor de fornecedores de
tecnologia, através de empresas que utilizam provedores de tecnologia e
conteudo para os usudrios finais em toda a complexidade do cenirio do
mundo real, todos os aspectos das aplica¢des de tecnologia e informagio
e comunica¢io (TIC) em um campo especifico podem ser analisados ¢
experimentados. Por meio da colabora¢iao aberta entre uma grande varie-
dade de stakeholders, o Living Lab nio privilegia nenhuma tecnologia ou
modelo de negbcio especifico, mas foca em capturar os valores da tecno-
logia com base na utilidade que ela traz.

Ainda, segundo o autor, o valor ¢ capturado em um nivel individual,
bem como no nivel da organiza¢io. A distribui¢io de valor emergente ¢
as mudangas nas cadeias de valor existentes sio analisadas, incluindo os
conceitos emergentes de customizagao em massa.

O desafio da metodologia estd em seu design, incluindo parceiros lo-
cais centrais de grupos de usudrios, participagio do setor pablico ou civi-
co paralelamente a tecnologia do setor privado e provedores de servigos.
Requer uma compreensio mais ampla do processo de inovagio, especial-
mente no contexto da sociedade fundamentalmente em mudanga (VAN

ZUPTHEN, 2015).
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NYSTROM et al. (2014) corroboram esse entendimento, apontando
que esses stakeholders foram redes de inovagio que sao incorporadas e mol-
dadas por seus participantes e transferidas a outros atores que nao estive-
ram presentes nesses experimentos abertos. Ao analisar 26 laboratorios de
Living Labs, em quatro paises diferentes (Finlindia, Africa do Sul, Espa-
nha e Suica), os autores identificaram vdrios papéis de atores associados a
inovag¢ao aberta. Foram identificados quatro padroes de papéis caracteris-
ticos dos laboratérios vivos: (i) ambidestria, (ii) reciprocidade, (iii) tem-
poralidade e (iv) multiplicidade. Esses padroes distinguem a colabora¢io
de atores em redes caracterizadas por atores heterogéneos, a coexisténcia
de motivos individuais e compartilhados, alto grau de abertura e envolvi-
mento do usudrio. Académicos e praticantes de inovagao aprendem que a
compreensao dos padrdes de fun¢io em laboratérios vivos pode contribuir
para a construgio, utiliza¢io e orquestracao de redes de inovagio aberta.

Na concepgio de Gibson e Birkinshaw (2004), “ambidestria” refere-
-se a capacidade de uma organizac¢io de perseguir dois objetivos dispares
ao mesmo tempo. A ambidestria nas redes de inovagao implica a possibi-
lidade de alcancar inovagdo superior devido a coexisténcia de oportuni-
dades de explorac¢io e aproveitamento. Essa capacidade estd diretamente
ligada a lideranca de uma empresa ou grupo de empresas e suas liderangas,
na formag¢io de ambiente inovador, o que Capaldo (2007, p. 586) de-
nominou de “criagio conjunta de valores”. Segundo ele, essa interagao
proporciona ambiente fértil a inovagao aberta.

Tanto Gibson e Birkinshaw (2004), quanto Capaldo (2007) iden-
tificam dois tipos de ambidestria: ambidestria estrutural significa que as
organizag¢des gerenciam frade-offs entre demandas conflitantes criando es-
truturas duais. Certas unidades de negdcios se concentram na explora-
¢30, enquanto outras se concentram no aproveitamento. A ambidestria
contextual ¢ a capacidade comportamental de demonstrar simultanea-
mente a exploragio ¢ o aproveitamento em uma unidade de negdcios.
Nessas descobertas, os autores sugerem um tipo especifico de ambidestria
contextual rotulada como ambidestria de papéis, que indica que atores
como usudrios em redes de inovag¢io aberta buscam, simultanecamente, a
criagio e a tomada de papéis: laboratdrios vivos, portanto, sio ambientes

controlados, nos quais os usudrios reais podem avaliar e testar prototipos
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iniciais ou produtos e servicos em andamento. Essa estratégia permite a
observag¢io e a coleta de feedbacks, sendo assim possivel a identificacio e
corregio de problemas dos produtos “vivenciados” pelos usudrios, bem
como também o desenvolvimento de novos ou outros produtos correla-
cionados para atender a eventuais demandas que nem a propria empresa
desenvolvedora havia identificado ou percebido. Em suma, a ambidestria
torna desenvolvedores e usudrios de tecnologia, ambos coautores da mes-
ma inovagio (aberta).

Quanto a reciprocidade, BRASS et al. (2017) defendem que os labo-
ratdrios vivos sao marcados pela simetria bilateral e demonstram recipro-
cidade de papéis. Segundo eles, a relagio entre o desenvolvimento da rede
e seus resultados é reciproca, o que significa que as redes criam resulta-
dos que sdo antecedentes ao desenvolvimento posterior da rede. Trata-se,
portanto, de um hub. Argumento alinhado a Nystrom et al. (2014). Todos
esses autores sugerem que a relagdo entre as posigdes dos atores ¢ os papéis
nos laboratorios vivos ¢ reciproca. O papel de um ator leva a posi¢ao do
papel na rede e, inversamente, a posi¢ao leva a um papel especifico.

Em relagio a temporalidade, segundo NYSTROM et al. (2014), os
papéis e responsabilidades dos stakeholders mudam com as adaptagdes na
rede. Essas mudancas podem ser devido a novas praticas ou modos de agio
no desenvolvimento da inovag¢io, podendo ser resultado de processos de
cocriagdo, em que Os usudrios, juntamente com as empresas, planejam,
verdadeiramente, as caracteristicas, as opgoes ¢ a confec¢io de determina-
do produto ou servigo. Nesse caso, com a equipe de pesquisa ¢ desenvol-
vimento (P&D). E importante salientar que, em todo o processo, mesmo
que os ajustem sejam realizados pelo departamento de P&D, o foco ¢ a
percepcio e as sugestdes dos usudrios. A énfase estard na entrada do usua-
rio (suas informacdes e sugestoes), que € filtrada pela equipe de P&D e
testada novamente com os usuarios, até¢ o desenvolvimento do produto
final que possa atender as expectativas dos usuarios.

Em relagio a multiplicidade de papéis, de acordo com Moller et al.,
(2005) apud NYSTROM et al. (2014), ela é evidenciada quando se iden-
tifica papéis pluralistas de um hub de rede, em que um ator desempenha,
simultaneamente, outras fun¢des que refletem seus motivos para ingressar

no laboratdrio vivo e as tarefas que executa além da orquestracao da rede.
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E possivel que um ator desempenhe um, dois, até mesmo cinco papéis
diferentes a0 mesmo tempo. Os autores apontam, a titulo exemplificativo,
que um unico ator pode ter um papel de construtor, promovendo ativida-
des e relacionamentos na rede. Esse papel envolve convidar novos atores
da rede para realizar tarefas emergentes (promover a tomada de papéis).
Alternativamente, o construtor executa essas tarefas (implementando a
criagio de papéis) e se torna um produtor ou um orquestrador. A multi-
plicidade de papéis leva os atores a expandir seus conjuntos de papéis, pois
realizam vérias tarefas dependendo da situacio e dos recursos que possuem

Ao ambientalizar a pesquisa em quatro dimensoes (paises), foi possivel
construir argumentos para a transferibilidade dos resultados. Em estudos
de caso, a transferibilidade permite que os leitores apliquem os resultados
a outros contextos (ERLANDSON et al., 1993).

NYSTROM et al. (2014) ainda apontam que, dos paises analisa-
dos, destacou-se a Finlandia, que tem um grande ntimero e variedade
de laboratorios vivos e estio na vanguarda do estabelecimento de redes
abertas de inovag¢io. Segundo dados de EUROPEAN NETWORK
OF LIVING LABS (2022), que ¢ uma organizag¢io internacional in-
dependente, criada em 2006, existem, atualmente, 460 Living Labs
espalhados pelos paises da Unido Europeia, todos produzindo inovagao
aberta e proporcionando ambiente fértil ao desenvolvimento dos Esta-
dos-membros.

Como evidenciado até aqui, pode-se constatar que experiéncias em
Living Labs podem ser multiplicadas, nio importando se o pais estd na
América, na Asia, na Africa, ou na Europa. O que realmente importa
¢ que existam stakeholders interessados em inovagio. Aqui no Brasil nio
poderia ser diferente. Tem-se diversos casos de sucesso na implementa-
¢ao Living Labs, geralmente, instalados em Universidades publicas ou
institui¢des de ciéncia e tecnologia (ICTs), que ganharam for¢a ap6s a lei
de inovacio ¢ estio distribuidos em Sio Paulo, Rio de Janeiro, Distrito
Federal, Goids, dentre outros. Segundo Witt e Silva (2021), as dreas de
atuacio sio as mais diversas, destacando-se cultura, arte, sociedade, ges-
tdo, tecnologias, dentre outras. Entretanto, novos formatos de Living Labs
estao surgindo no Brasil, como ¢ o caso do Living Lab MS (Sebraec Mato

Grosso do Sul), apresentado no proéximo topico.
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1.1.1. LIVING LAB MS E O PROTAGONISMO DE MICRO E
PEQUENOS EMPRESARIOS

O Living Lab MS iniciou suas atividades em 2016, com foco na
inovag¢io empreendedora em Mato Grosso do Sul, e até o momento,
foram mais de 19 mil atendimentos a micro ¢ pequenos empresarios.
Somente nos dois altimos anos (2020 e 2021), dados apontam que em
Mato Grosso do Sul, Brasil, o apoio do LIVING LAB resultou em
aumento de 38% do faturamento de MPEs de setores como educagio,
vestuario, artesanato, saude e beleza etc. Esses resultados somente
foram possiveis pela aplicacdo da Inovag¢io Aberta, visto que a P&D
externa estd disponivel, nio necessitando de investimentos para forjar
o ineditismo, tampouco seja necessario gerar inovagiao para usufruir
dela, cendrio mais promissor do que dos anos 2000, antes da implanta-
¢ao do Living Lab MS.

Estudos pretéritos de Maia (2009) haviam identificado baixo nivel
de inova¢io em Mato Grosso do Sul, nos anos 2000, portanto, antes da
atuacio do Living Lab no estado. Aplicando-se parametro estatistico e
metodologia exploratéria, foi possivel constatar a inova¢io em uma popu-
lagao finita de 17.000 empresas, fundamentada em um grau de confianga
de 95% de probabilidade, com margem de erro de 8,4% para menos ou
para mais.

Quanto aos parametros estatisticos, os dados referentes ao tamanho
da amostra foram baseados para populagio finita — 17.000 empresas —,
em que se conhecia o tamanho da popula¢io fundamentado em hipotese
cientifica com um grau de confianga de 95% de probabilidade, ¢ com uma
margem de erro de 8,4% para mais como para menos.

No estudo, o autor utilizou método exploratorio descritivo, aplican-
do a estatistica descritiva ou dedutiva, em que os dados da amostra das 138
empresas foram tabulados em planilhas Microsoft Excel® e analisados por
meio do Programa de Tecnologia e Informadtica da Agropecudria, desen-
volvido pela Empresa Brasileira de Pesquisa Agropecudria (EMBRAPA)
(FERRAZ; PINTO, 2017).

Os resultados apontaram que em Campo Grande existiam cerca
de 17 mil empresas, das quais somente 28,38% desenvolviam inova¢iao
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tecnoldgica de produto; 19,04% tinham instalado novas tecnologias
de processo; 57,4% haviam instalado novos equipamentos. Quanto 2a
prestagiao de servigos, somente 36,76% se preocupavam em melhorar
o canal de comunicagio entre suas micro ¢ pequenas empresas ¢ 0s
seus consumidores e 20,40% tinham procurado divulgacio via inter-
net, fundamental canal de comunica¢do que ji se despontava naquela
época (tabela 2).

Tabela 2 — Amostra de micro e pequenas empresas de Campo Grande (n=138), que prati-
cam inovac¢do de produto, processos e servigos.
INOVACAO

SETOR DISCRIMINACAO o Nio
Propria | Implantada

Pratica

Inovacio Utiliza¢io de melhores 28,38% 47,76% 23,88
de produto | insumos na produgio de

bens
Instalagio de uma 19,04% 47,62% 33,33%
Inovagio tecnologia de fabricagio
de processo nova ou melhorada

Novos equipamentos 57,14% 9,52% 33,33%
exigidos para produtos
novos ou melhorados

Novos servigos para 36,76% 35,29% 27,94%
melhorar o acesso dos
Inovagio consumidores aos bens
de servigos ou Servicos em micro e

pequena empresa

Novas formas de garantia, | 20,40% 79,59% -
como a garantia estendida
para bens novos ou usados.

Criagio de sites na internet 20,40 79,59% -
para oferta de servigos e
informacdes

Fonte: Maia (2009, p. 15).
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Um dado que chama a atengo entre os dois periodos analisados foi o
protagonismo feminino. Nos anos 2000, Maia (2009, p. 14) apontou que
somente 9% de mulheres lideravam micro e pequenas empresas (MPE:s),
enquanto homens representavam 59% e, ambos, eram 28%. Dados atuais
constatam esse protagonismo, visto que, atualmente, 62% dos atendi-
mentos realizados pelo Living Lab MS foram para MPEs lideradas por

mulheres, conforme figura 3.

Figura 3 — Perfil de género (masculino e feminino) dos atendimentos a micro e pequenos
empresarios (MPEs) do Linving Lab SEBRAE/MS.

Branco
Pardo
Amarelo

Preto
62% 36% MNao Identificou
Indigena

mulheres homens 0% 205, a0 .

Quantidade

Fonte: Elaborado pelos autores.

Importante destacar que na pesquisa dos anos 2000 realizada por
Maia (2009), o perfil de género foi contemplado. Entretanto, o perfil
de cor ndo. Desse modo, embora possa se constatar que na atualidade o
protagonismo da mulher branca seja maior do que o de mulheres pardas,
amarelas, pretas ou indigenas, nio ¢ possivel tragar uma perspectiva pre-
térita de raga/cor em relagio aos dados coletados em 2000. Pode-se, no
maximo, aplicar o raciocinio hipotético-dedutivo, levantando-se a tese
de que esses 9% correspondem a mulheres, em sua maioria branca. Isso
ja no campo das especulag¢des, visto que, como dito, na época esse dado

nao foi coletado.
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Figura 4 — Perfil empresarial de formalizagdo no periodo de 2020 e 2021, resultado de
orientag¢des do Linving Lab SEBRAE/MS.

FORMALIZACAO

$30%

das organizacoes foram
formalizadas entre
2020e2021.

@ Microempres... Microempree.. @ Organizagdo... >

Fonte: Elaborado pelos autores.

Como se percebe na figura 4, de todos os atendimentos realizados
pelo Living Lab MS, 52% foram a micro e pequenos empresarios ¢ 21,7%
a microempreendedores, o que resultou em 30% de formalizagdes, so-
mente em 2020 e 2021. Destaca-se, dentre os dados, o percentual de sa-
tisfagio da populagio atendida, do qual 76% creditam a participa¢io do
programa ao sucesso de seu negocio.

CONSIDERACOES FINAIS

Ao iniciar este trabalho, propunha-se uma investiga¢io a respeito da
importancia da Inovacio Aberta na perspectiva do atendimento do Living
Lab MS, a partir da questio norteadora: Se a Inovagio Fechada é fundada
no investimento em Pesquisa & Desenvolvimento, exigindo pesados in-
vestimentos financeiros, e por isso fica restrita as grandes e médias empre-
sas, quem poderd ajudar as MPEs?

Avaliou-se e chegou-se a conclusdo de que a inovagio fechada tem
sua importancia no desenvolvimento ¢ protagonismo tecnolégico e eco-

némico dos paises, notadamente, os desenvolvidos, e ¢ a esperanca de de-
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senvolvimento para aqueles paises que ainda sdo classificados como subde-
senvolvidos ou pertencentes ao Terceiro Mundo.

Por outro lado, detectou-se que a inovagio fechada é, por vezes, ex-
cludente, focando seu desenvolvimento nas grandes e médias empresas,
o que deixa uma lacuna em relagio aos micros e pequenos empresarios
e empreendedores. E nessa perspectiva que se analisa a importincia de
Living Labs, pois sdo eles que possibilitam que micro e pequenos se de-
senvolvam. Desse modo, o Living Lab MS tem sido o ponto de apoio
e ligagio entre desenvolvimento ¢ micro e pequenos empresarios ¢ em-
preendedores. Pretendeu-se demonstrar que a inovag¢io é o caminho mais
assertivo para a sobrevivéncia e desenvolvimento dessa populagio e que o
Living Lab MS esta na lideranga desse processo em Mato Grosso do Sul.
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AS COMPETENCIAS DO DIREITO
INTERNACIONAL PRIVADO

NO BRASIL E OS DIREITOS DA
PERSONALIDADE DIANTE DOS
CIBERCRIMES

Luiz Augusto Ribeiro dos Santos Filho™

INTRODUCAO

Se as juridicas e tecnoldgicas atravessam as fronteiras de paises, assim
como as relagdes humanas em que o Direito € fruto da sociedade humana,
cabe ao Direito adequar-se as novas tecnologias com leis atualizadas neste
mundo globalizado.

Nesse diapasio, o Direito Internacional Privado ¢ a disciplina ju-
ridica que trata das relagdes privadas com conexio internacional, ten-
do como objeto justamente as normas que permitem escolher o direito
aplicavel a estas lides. Tem por finalidade, em principio, indicar ao juiz
nacional a norma substancial (nacional ou estrangeira) a ser aplicada ao
caso concreto, porém, sem resolver a questdo juridica posta perante a
Justica do foro. A norma do Direito Internacional Privado apenas in-
dicard a norma substancial (nacional ou estrangeira) competente para

resolver todos esses problemas.

14 Mestre em Estudos Legais — Direito Internacional, pela Ambra University.
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Estudar este ramo do direito, seu contetido e seus conceitos sio de
suma importancia para que se estabeleca uma harmonica convivéncia no
mundo globalizado e moderno.

Vivemos hoje em um mundo globalizado,

[...] as pessoas fisicas e juridicas nio mais circunscrevem as suas
relacBes as fronteiras de um unico Estado, e do ponto de vista das
atividades comerciais e pessoais essas fronteiras sio, por vezes, irre-
levantes. Diante da globalizacio, o Direito Internacional Privado
estd cada dia mais presente no cotidiano das pessoas, pois “a maio-
ria dos individuos, sem mesmo se dar conta, vé-se envolvida em
situagdes juridicas transacionais, como quando se compra um ob-
jeto de um site sediado no estrangeiro” (ARAUJO, 2006, p. 29).

A avaliagio do grau de competéncia do Direito internacional Privado
no Brasil atuando em casos concretos em cibercrimes que afetam a priva-
cidade e a personalidade das pessoas ¢ o centro deste trabalho. A aplicagio
da imprescindibilidade do Direito Internacional Privado no Brasil e como
os operadores do Direito tratam tal questio também serdo destacados.
Ademais, serio demonstradas algumas formas de protecio dos direitos da
personalidade, tendo em vista as mais diversas leis digitais que auxiliam o
Direito Internacional Privado no Brasil.

Neste artigo discorremos sobre alguns pontos importantes sobre os
diferentes critérios de definicio da competéncia internacional para a so-
lu¢io das controvérsias envolvendo a violagio dos direitos da personalida-
de (honra, imagem, privacidade e intimidade) por meio da internet, no
Brasil. Destaca-se o carater global da internet com o Direito Internacio-
nal Privado no Brasil — seus critérios definidores de competéncia neste
contexto, para, a seguir, mostrar, no caso pratico, uma relevante anilise
do caso julgado pelo Superior Tribunal de Justica, Recurso Especial n®
1.168.547 — R]J.

Existe uma crescente necessidade de prote¢io, nio somente da pro-
priedade intelectual e industrial no ciberespago, bem como da intimidade,
honra e imagem, diariamente violadas no mundo virtual. Dessa forma,

se mostrard no Direito Internacional Privado no Brasil os critérios defi-
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nidores da competéncia no ordenamento juridico com auxilio das mais
diversas leis e normas do ordenamento juridico patrio (o Marco Civil da
Internet, a Lei Carolina Dieckmann, o Cédigo Civil, Penal e a Consti-
tui¢cdo Federal).

1. O DIREITO CIBERNETICO E A DEFESA DOS DIREITOS
DA PERSONALIDADE NA INTERNET SOB A OTICA DO
DIREITO INTERNACIONAL PRIVADO BRASILEIRO

O desenvolvimento tecnologico do mundo contemporaneo e o ad-
vento da internet facilitaram a propaga¢io e concatenac¢io de informa-
¢oes e imagens da vida dos individuos, principalmente nas redes sociais.
Assim, faz-se necessaria uma atenc¢io cuidadosa e reflexdo sobre os di-
reitos da personalidade (honra, imagem, privacidade e intimidade), ten-
do em vista o exercicio da liberdade de expressio e dos direitos de acesso
a cultura e a informacio.

O uso da internet € quase que inevitavel atualmente e inimeros aces-
sos ilegais sio realizados por ciber usudrios visando vantagens ilicitas de
cunho social, politico e econdémico trazendo caos para as sociedades. E es-
sencial o uso de campanhas, criagdo de leis e esclarecimento da populagao
no uso da internet e seus mecanismos para minimizar os crimes na esfera
cibernética. Cabe aos operadores do Direito criarem lei para enfrentar tal
problemaitica vivida pelas pessoas no mundo.

Profissionais ou nio na area cibernética utilizam meios ilicitos para
coagir pessoas, roubar, ferir a moral e invadir o direito de privacidade das
mesmas, no intuito de obterem alguma vantagem, sejam elas: economi-
ca, politica, social, dentre outras. Tal facilidade é encontrada devido aos
analfabetos digitais e funcionais que sio alvos de golpes extremamente
planejados a curto, médio e longo periodo. O nimero de vitimas cresce a
cada dia, e a sociedade clama por medidas cabiveis oriundas dos Governos
(Executivo, Legislativo e Judicidrio). Uma vez que os direitos e garantias
individuais e empresariais vém sendo violados.

A Constitui¢io Federal, no inciso X do seu art. 52, dispde que “sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,

assegurado o direito a indenizag¢io pelo dano material ou moral decorren-
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te de sua violagdo”. Esta garantia consolidou os direitos da personalidade
como direitos fundamentais que decorrem do Principio da Dignidade da
Pessoa Humana.

O artigo menciona uma consagra¢io dos direitos a privacidade e ¢é
tomada em sentido amplo, que pode abranger as manifesta¢des da inti-
midade, vida privada e da personalidade das pessoas. Verifica-se que to-
das as pessoas tém direito ao respeito da sua honra e ao reconhecimento
de sua dignidade.

Cada individuo tem a faculdade de criar 6bices na intromissiao de
estranhos na sua vida privada e familiar, podendo impedir-lhe o acesso as
informagdes sobre a sua vida privada de cada um. Ademais, impedir que
sejam divulgadas informagdes sobre esta drea da manifestagio existencial
do ser humano.

E possivel, na atual conjuntura juridica e social do pafs, além das
sangdes penais ¢ civis, a utilizacio de instrumentos para protecio dos
direitos da personalidade sob o viés preventivo, especialmente quando
houver flagrante e iminente violagdo a imagem, honra, privacidade e
intimidade, tendo em vista, principalmente, a extensio dos danos que
poderdo ser causados na pritica do ato supostamente ilicito e a (im)
possibilidade de efetiva reparagio.

Os cibercrimes sio delitos praticados utilizando como meio a inter-
net. As redes de computadores comerciais, as redes sociais, o sistema ban-
cario, as redes publicas e privadas sdo atacados pelos cibercriminosos, com
o propésito de fraudi-los e tirar proveito financeiro, politico e comer-
cial. Na sociedade da informagio, o cometimento de abusos da liberdade
de expressio, abuso da identidade, contetidos nocivos, fraude, roubo de
identidade, Spam, virus, sio uma constante (MONTEIRO, 2006, p. 12).

Rossini (2004) define o delito informatico como a conduta

[...] tipica e ilicita, constitutiva de crime ou contravencio, dolosa
ou culposa, comissiva ou omissiva, praticada por pessoa fisica ou
juridica, com o uso da informadtica, em ambiente de rede ou fora
dele, e que ofenda, direta ou indiretamente, a seguranca informa-
tica, que tem por elementos a integridade, a disponibilidade e a

confidencialidade.
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Toda atividade em que um computador ou uma rede de computado-
res ¢ utilizada como ferramenta, base de ataque ou como meio de crime
¢ conhecido como cibercrime. Outros termos que se referem a essa ativi-
dade s3o: crime informadtico, crimes eletronicos, crime virtual ou crime
digital (CASSANTTI, 2014, p. 3).

Como se pode notar, é necessario o uso de um computador ou
rede de computadores para cometer um crime virtual sequestrando
informacgdes de usudrios sem permissio, causando alguma forma de
atividade ilicita.

Segundo Assolini (2016), uma caracteristica peculiar dos cibercrimi-
nosos brasileiros ¢ a de que eles concentram as fraudes contra pessoas ¢
empresas brasileiras, sendo uma das razdes para isso justamente a legisla-
¢30 vaga, que nio pune esses criminosos de forma eficaz, com bandidos
virtuais passando pouco ou nenhum tempo presos. Afirma que, por conta
dessa percep¢io de impunidade, os cibercriminosos brasileiros ostentam
seus lucros e vendem seus produtos e servi¢os despreocupadamente, como
se estivessem dentro da lei, inclusive com promog¢des chamativas em redes
sociais e sites.

Os cibercriminosos (hackers) sio especialistas em informdtica e in-
ternet. Eles (as) sdo curiosos, tem paixdo sobre o assunto, sdo criativos ¢
perseverantes, como caracteristicas principais, visando um objetivo ilicito.
Dai a necessidade de profissionais hibeis e com conhecimento técnico
para identifica-los.

Para combater tais crimes na internet foram criadas leis visando inibir
e condenar infratores cibernéticos. Uma delas € a Lei 12.737, de 30 de
novembro de 2012, em seu artigo 154-A, que protege o direito a priva-
cidade, imagem, honra e intimidade das pessoas. Além de leis oriundas
do proprio Cédigo Penal que também combatem crimes cibernéticos,
tais como: artigo 138 (caltinia), artigo 139 (difamagio), artigo 140 (inja-
ria), artigo 163 (Dano ao Patrimonio), artigo 168 (Apropriacio Indébita)
(BRASIL, 1940).

A Lei 9.610/98 (Let dos Direitos Autorais — LDA), em seu artigo 87,
menciona o crime contra a pirataria. Seguidamente, o Estatuto da Crianga
e do Adolescente, por meio da Lei 8.069/90, também nos remete a0 com-

bate contra o crime de Pornografia Infantil, em seu artigo 241.
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Nesse sentido, visando combater, punir e coibir crimes oriundos na
esfera virtual sob uso da internet, institui-se no Brasil novas leis em com-
bate aos cibercrimes. Primeiramente, a Lei 12.735/12, que altera o Co6-
digo Penal para tratar de crimes cibernéticos. Esta lei tipifica condutas
realizadas mediante uso de sistemas eletronicos, digitais ou similares, que
sejam praticadas contra sistemas informatizados. O projeto inicial dessa lei
tramitou no Congresso desde 1999 (PL 84/99, na Camara).

Seguidamente, a Lei 12.737/12, conhecida como Lei Carolina
Diekmann, criminaliza as condutas cometidas através da internet, tais
como: roubo ef/ou furtos de senhas ¢ de conteidos de e-mails, invasio
de computadores, derrubada intencional de sites, inclusive oficiais, o que
tem ocorrido em todo o mundo. Algumas criticas vém sido efetuadas a
esta lei, cuja puni¢des previstas sio muito brandas, pois no Brasil pena
de até quatro anos de reclusio para crime sem violéncia se transforma
em restricdo de direitos. Portanto, na pratica ninguém sofrerd perda de
liberdade, porque a nova lei prevé no maximo um ano de detengao (CAS-
SANTI, 2014, p. 90).

Neste mesmo interim, a Lei Carolina Diekmann define como deli-
to penal a invasdo de dispositivos informaticos (hackeamento). Todavia, na
lei existem brechas e penas brandas, nio sendo suficiente para punir os
cibercriminosos.

Sob tal ambulagio, foi aprovado o Marco Civil da Internet por meio
da Lei 12.965, de 23 de abril de 2014, ditando responsabilidades e deveres
de provedores e usudrios. A lei estabelece principios, garantias, direitos ¢
deveres para provedores e usuarios brasileiros da web e se torna uma es-
pécie de “Constituicao da Internet”. Trouxe conceitos e procedimentos,
propondo-se a acabar com a auséncia de disciplina legal no ciberespaco.

A situagio pré-Marco Civil era de completa auséncia de regula-
mentagio civil da internet no pais. Ao contririo do que alguns
entusiastas libertdrios poderiam achar, a auséncia de leis nesse
ambito nio representa a vitdria da liberdade do laissez-faire. Ao
contrario, gera uma grande inseguranca juridica. Uma das razdes
é que juizes e tribunais, sem um padrio legal para a tomada de

decisodes sobre a rede, acabam decidindo de acordo com regras
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muitas vezes criadas ad hoc, ou de acordo com as suas proprias
convicgdes, resultando em inimeras decisdes judiciais contradi-

térias (LEMOS, 2014, p.10).

Convém notar, outrossim, que o Marco Civil, apesar de visar primor-
dialmente a tutela dos direitos civis na internet, também tem a aplicagio
no Direito Processual Penal e Penal, estabelecendo conceitos fundamen-
tais, bem como disciplina formas de obten¢io de provas quanto a materia-
lidade e a identificagio da autoria delitiva.

E sobremodo importante assinalar que existe a necessidade de
identificacio da autoria e colagio de provas da materialidade. Dessa for-
ma, € crucial a boa estrutura e capacitagio das for¢as policiais, Ministério
Puablico e do Judicidrio. Mostra-se fundamental o conhecimento das ino-
vacOes da Lei 12.965/14 para, em conjunto com outras areas do Direito,
elucidar a pratica de crimes virtuais, com a consequente responsabiliza¢io
dos infratores.

O artigo 3%, da Lei 12.965/14, traz os seguintes principios, tais sejam:
1. Garantia da liberdade de expressio, comunicagio ¢ manifesta-
¢3o de pensamento, nos termos da Constitui¢do Federal.

2. Protecio da privacidade.
3. Protecio dos dados pessoais, na forma da lei.
4. Preservagio e garantia da neutralidade de rede.

5. Preservagio da estabilidade, seguranca e funcionalidade da
rede, por meio de medidas técnicas compativeis com os padroes

internacionais ¢ pelo estimulo ao uso de boas priticas.

6. Responsabilizagio dos agentes de acordo com as suas ativida-

des, nos termos da lei.
7. Preserva¢io da natureza participativa da rede.

8. Liberdade dos modelos de negdcios promovidos na internet,
desde que nio conflitem com os demais principios estabelecidos

nesta lei.
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Evidencia-se a participagio popular na formulag¢io do Marco Civil e
preocupag¢io com a prote¢io dos usudrios da internet, garantindo-lhes voz
(manifestacio do pensamento, participacao, expressio ¢ comunicagio) na
rede. Além disso, visa proteger a intimidade, privacidade e acesso seguro
na internet.

Compactuando com a Lei 12.965/14, tem-se o Decreto Federal
7.962/13, que entrou em vigor em 14/05/2013 com o objetivo de suprir
lacunas por parte do Codigo de Defesa do Consumidor (Lei 8.078/90)
em relagdo ao processo de compra e venda pela internet, uma vez que nao
existe uma legislacio exclusiva para o e-commerce. Diante disso, o processo
de compra e venda continua sendo visado pelos cibercriminosos.

A competéncia para julgar os crimes contra a honra (calinia, difa-
magio, injuria) praticados por meio da internet, em paginas eletronicas
internacionais, ¢ da Justica Estadual. Somente serd da Justica Federal se for
verificada uma das hipoteses previstas nos incisos IV e V do art. 109 da
CF/88 (que ofendem bens, interesses ou servigos da Unido ou de suas en-
tidades autarquicas ou empresas publicas). Além disso, a competéncia para
os crimes virtuais se dard com dependéncia de qual tipo penal se estard
julgando, n3o sendo competente a justica federal para o julgamento de tais
crimes, salvo quando estes tiverem repercussio internacional.

No caso de delitos que envolvam territério internacional, as regras
constantes no artigo 70 do CPP parecem suficientes para solugao da con-
trovérsia, mas isto nao afasta a possibilidade de eventual lei especifica vir
a tratar do instituto, por ser infinitamente mais provavel que os crimes
virtuais envolvam solo estrangeiro do que os demais crimes.

Diante de uma vasta e atualizada lei cibernética no Brasil, é possivel
entrelacar o Direito Internacional Privado com o que acontece no cibe-
respago brasileiro, visando coibir e neutralizar crimes de ambito ciberné-
tico que violam os direitos da personalidade.

Os critérios de resolu¢io de conflito de jurisdi¢des que envolvem atos
ocorridos dentro do ciberespacgo sio usados de maneiras diferentes pelos
mais diversos ordenamentos juridicos. Neste artigo focam-se apenas os
critérios adotados no Brasil.

Segundo Dolinger (2011, p. 19), a concepgio francesa acerca dos
objetos do Direito Internacional Privado entende que quatro matérias
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distintas compdem este ramo do Direito: a nacionalidade; a condi¢io
juridica do estrangeiro; o conflito das leis e o conflito de jurisdi¢des.
Tomando em conta, entio, o carater publico, porém nio regulado, do
espa¢o cibernético, surge a duvida a respeito de qual lei deveria ser
aplicada em casos de litigios envolvendo violagio aos direitos da perso-
nalidade. Da mesma forma, questiona-se qual a jurisdi¢io competente
para dirimir esses conflitos privados que ultrapassam as fronteiras do
tempo e do espago. Isso porque a velha no¢io de que o Estado exerce
o seu poder exclusivo e supremo nos limites do seu territério torna-se
cada vez mais ultrapassada a partir do momento em que a globaliza¢io,
neste caso, materializada no fendmeno da internet, estd a transformar
o conceito tradicional de soberania, for¢cando-nos a repensar as regras
que determinam o exercicio da jurisdi¢io do Estado em um determi-
nado territério (COSTA, 2008, p. 31).

“A internet torna mais dificil o controle regulador fisico do Estado,
em razio da auséncia de fronteiras” (COSTA, 2008, p. 32). Com poucas
barreiras de entrada e com baixo custo, é possivel que um cidadio acesse,
em qualquer lugar do mundo, os mais variados tipos de informagdes. Ao
se fazer uso da internet, o individuo raramente ¢ expressamente infor-
mado sobre o fato de estar praticando atos sob as leis de outra jurisdi¢do
que nio aquela em que estd acessando os dados. Os efeitos reais do uso de
uma ferramenta virtual ocorrerao em algum outro ponto (ou em diversos
outros pontos) do planeta (COSTA, 2008, p. 32).

Inexiste, até o presente momento, uma legislacio internacional que

regulamente a atuagio no ciberespa¢o.'® Dessa forma, o Superior Tribunal

15 E necessario reconhecer o esforgo do legislador nacional em regular o ciberespaco, nota-
damente com o Marco Civil da Internet, Lei 12.965, de 2014. Ocorre que seu texto é omisso
quanto a determinagdo da jurisdi¢do, atendo-se apenas a aplicagdo da legislacdo brasileira,
em seu artigo 11: “Em qualquer operagdo de coleta, armazenamento, guarda e tratamento
de registros, de dados pessoais ou de comunicagdes por provedores de conexdo e de aplica-
¢Oes de internet em que pelo menos um desses atos ocorra em territério nacional, deverdo
ser obrigatoriamente respeitados a legislagdo brasileira e os direitos a privacidade, a prote-
¢ao dos dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

§ 12 O disposto no caput aplica-se aos dados coletados em territério nacional e ao contetddo

Iu

das comunicagbes, desde que pelo menos um dos terminais esteja localizado no Brasi
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de Justi¢a, conforme resp. 1168546/RJ, na visio do ministro Luis Felipe
Salomao (2011, p. 15), relata que:

[...] os cidadios afetados pelas informagdes contidas em sitios ele-
tronicos ou por relagdes mantidas no ambiente virtual ndo podem
ser tolhidos do direito de acesso a justica para a analise de eventuais
danos ou ameagas de lesdes decorrentes de direitos de privacidade,
intimidade, consumidor, dentre outros (BRASIL, Superior Tribu-
nal de Justica, Resp. 1168546/R], Relator: Min. Luis Felipe Salo-
mio, 2011, p. 15).

Os critérios de resolugio de conflitos de jurisdigdes que envolvem
atos ocorridos dentro do ciberespago sio usados de maneiras diferentes
pelos mais diversos ordenamentos juridicos.

As regras para a determinag¢io da jurisdi¢io internacional no Direito
Brasileiro estdo previstas nos artigos 21 e 23! do Cddigo de Processo Ci-
vil (CPC) Brasileiro. Ademais, a Lei de Introdugio as Normas do Direito
Brasileiro (BRASIL, Decreto-Lei 4.657, 1942, p. 14084), em scu artigo
12, determina a competéncia internacional da autoridade judicidria bra-
sileira, ampliada pelas previsoes ja mencionadas do Cddigo de Processo
Civil. E importante ressaltar que o artigo 21 e seus incisos (de aplicacio
nio cumulativa) sio normas de competéncia concorrente da autoridade

judicidria brasileira, isto €, os casos em que se aplicam essas regras sao casos

16 Art. 21. Compete a autoridade judiciaria brasileira processar e julgar as agGes em que:

| - o réu, qualquer que seja a sua nacionalidade, estiver domiciliado no Brasil;

Il - no Brasil tiver de ser cumprida a obrigagdo;

Il - o fundamento seja fato ocorrido ou ato praticado no Brasil.

Paragrafo unico. Para o fim do disposto no inciso I, considera-se domiciliada no Brasil a pes-
soa juridica estrangeira que nele tiver agéncia, filial ou sucursal.

Art. 23. Compete a autoridade judiciaria brasileira, com exclusdo de qualquer outra:

| - conhecer de agGes relativas a imdveis situados no Brasil;

Il - em matéria de sucessdo hereditaria, proceder a confirmagdo de testamento particular e
ao inventario e a partilha de bens situados no Brasil, ainda que o autor da heranga seja de
nacionalidade estrangeira ou tenha domicilio fora do territdrio nacional;

Il - em divércio, separagdo judicial ou dissolugdo de unido estavel, proceder a partilha de
bens situados no Brasil, ainda que o titular seja de nacionalidade estrangeira ou tenha do-
micilio fora do territério nacional.

110



MARIA DO CARMO BOAVENTURA MOTTA, MARIANA DE ALMEIDA MOTTA REZENDE (ORGS.)

em que tanto a autoridade judicidria brasileira como a estrangeira podem
julgar (BARBI, 1994, p. 241). Nesses casos, portanto, ¢ prevista a possi-
bilidade de homologac¢io de sentencga estrangeira, caso a controvérsia seja
julgada por uma autoridade judiciiria estrangeira.

Ja os casos de competéncia exclusiva, cuja norma aplicavel esta con-
tida no artigo 23 e incisos do Cddigo de Processo Civil, ndo preveem a
possibilidade de reconhecimento e homologac¢io de sentencga estrangeira
(TORNAGHI, 1974, p. 307.).

A propria nomenclatura que o CPC utiliza como “competéncia in-
ternacional” pode ser considerada a técnica,"” uma vez que o termo “juris-
di¢do” determina o poder de julgar em abstrato, definindo que dada ques-
tao com elementos de estraneidade pode ser julgada por um juiz nacional.
A jurisdi¢do internacional define, portanto, se o Estado em questio tem
poder para alcangar, com suas normas, determinada hipétese; decorre da
soberania do Estado, isto ¢, trata-se de atribui¢do da soberania nacional. Ja
a competéncia internacional determina o poder e alcance dos 6rgios judi-
ciais de um determinado Estado: permite-se, entio, identificar, dentro do
ordenamento juridico daquele Estado, qual o tribunal ou juiz competente
para a solucio do conflito com elemento de estraneidade. Nesse sentido,
Gaetano Morelli (1953, p. 87.) se manifesta:

En efecto, las normas sobre la competencia internacional, como
normas pertenecientes al ordenamiento juridico de un determi-
nado Estado, pueden determinar y determinan los limites de la
jurisdiccidén del Estado a cuyo ordenamiento pertenecen; pero no
determinan (ni podrian hacerlo) los limites de la jurisdiccion de los
Estados extranjeros, limites que estdn, por el contrario, exclusiva-

mente fijados por los respectivos ordenamientos.

Entende-se que, para os casos que envolvem danos transnacionais por
meio da internet, os tribunais brasileiros possuem competéncia interna-
cional concorrente quando ocorrer qualquer uma das hipdteses do art. 21

do CPC (ROBERTO, 2010, p. 117). Dessa forma, quando o réu, inde-

17 O uso da expressdo “competéncia” foi consagrada pela doutrina e jurisprudéncia, o que
nos da a liberdade de utiliza-la ao longo do presente texto.

111



PENSANDO AS NOVAS TECNOLOGIAS

pendentemente de sua nacionalidade, estiver domiciliado'® no Brasil, sera
competente para a solugio do conflito o juizo brasileiro, ainda que o web-
site usado como veiculo para ofender a honra de um individuo (brasileiro
ou estrangeiro) esteja hospedado no exterior (ROBERTO, 2010, p. 105).

Os tribunais brasileiros também possuem a competéncia internacio-
nal concorrente quando o evento danoso aos direitos da personalidade
tiver ocorrido em territdrio brasileiro ou quando o ato ilicito tiver sido
praticado no Brasil (art. 21, III, CPC). Wilson Furtado entende que: “do
teor do dispositivo depreende-se que ¢ tanto o lugar da a¢io provocadora
que determina a jurisdi¢io (ato ilicito cometido) quanto os (sic) dos efeitos
dela decorrentes (fato juridico ocorrido)” (ROBERTO, 2010, p. 109.).
Um problema que se vislumbra quanto a interpretacio do art. 21, III,
CPC refere-se ao fato de que nio ha jurisprudéncia suficiente que inter-
prete a ideia de local da agdo danosa no que diz respeito a ilicitos ocorridos
no ciberespaco.

1.1 A DECISAO DO SUPERIOR TRIBUNAL DE JUSTICA
(STJ) ACERCA DO RECURSO ESPECIAL N2 1.168.547 — RJ

A questao principal relaciona-se a possibilidade de pessoa fisica, com
domicilio no Brasil, invocar a jurisdi¢do brasileira, em caso envolvendo
contrato de prestagao de servi¢o contendo clausula de foro na Espanha.

E relevante a andlise do caso julgado pelo Superior Tribunal de Jus-
tica, principalmente porque “a imputagio de utilizagdo indevida da ima-
gem da autora é um posterius em relagio ao contato de prestagio de servi-
¢o. Ou seja, o direito de resguardo a imagem e a intimidade é autdbnomo
em relagdo ao pacto firmado, nio sendo dele decorrente” (BRASIL, ST],
Resp. 1168546/R], Relator: Min. Luis Felipe Salomao, 2011, p. 15-16).

A autora prestou servicos como dancarina e assistente de dire¢io em
show tipico brasileiro para uma empresa espanhola, com apresentagdes
ocorrendo na Europa e na Africa. Meses ap6s a rescisio do contrato, a au-
tora “visitou por meio da internet o enderego eletronico da empresa con-

tratante ¢ constatou que a pagina continha montagens de imagens suas,

18 Incluidos no rol também a residéncia simples (art. 7 2, paragrafo 82, LINDB) ou local em
que a pessoa se encontrar, caso ndo possua residéncia habitual (art.73, CC/02).
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recortadas de vdrias fotografias dos shows nos quais havia trabalhado; além
de outras utilizadas para propaganda” (BRASIL, STJ, Resp. 1168546/R],
Relator: Min. Luis Felipe Salomio, 2011, p. 4).

Sendo assim, a autora ajuizou agio por repara¢io a danos materiais e
morais, considerando que o contetido veiculado via internet estava acessi-
vel mundialmente, sem sua autorizagio.

No caso em questao, o ST]J considerou o local do acesso ao sitio eletroni-
co: uma vez tenho sido acessado o sitio no Brasil, considerou o ato ilicito
como tendo sido praticado no Brasil, incluindo hipétese, portanto, do art.
88, 111, do CPC:

Quando a alegada atividade ilicita tiver sido praticada pela internet,
independentemente de foro previsto no contrato de prestagio de
servico, ainda que no exterior, é competente a autoridade judicia-
ria brasileira caso acionada para dirimir o conflito, pois aqui tem
domicilio a autora e € o local onde houve acesso ao sitio eletronico
onde a informacio foi veiculada, interpretando-se como ato prati-
cado no Brasil, aplicando-se a hipotese o disposto no artigo 88, I11,
do CPC (BRASIL, Superior Tribunal de Justica, Resp. 1168546/
R]J, Relator: Min. Luis Felipe Salomio, 2011, p. 3).

O voto do Relator considerou, ainda, que o efeito negativo que de-
terminado ato ilicito causa terd maior repercussiao na localidade em que
residem e trabalham as pessoas prejudicadas: “Assim, a demanda pode ser
promovida no foro do local onde ocorreu o ato ou fato, ainda que a ré
seja pessoa juridica, com sede em outro lugar, pois é na localidade em que
reside e trabalha a pessoa prejudicada que o evento negativo terd maior re-
percussio” (BRASIL, STJ, Resp. 1168546/R]J, Relator: Min. Luis Felipe
Salomio, 2011, p. 11).

Vale notar que o critério de defini¢do da competéncia com base nos
efeitos negativos do dano no principal centro de atuagdes da vitima foi
considerado em uma decisio do Tribunal de Justica do Parana (BRASIL,
STJ, Resp. 1168546/R], Relator: Min. Luis Felipe Salomaio, 2011, p. 12):

Ademais, a pritica do ilicito em discussio exige uma série de pro-

cedimentos para a consumacio do ato, nio sendo o primeiro deles,
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o de redigir, e nem o segundo, o envio pela internet, vez que pode
nem chegar ao destinatirio, os que efetivamente causam os even-
tuais danos morais e materiais, mas sim a ciéncia da divulga¢io
pelo ofendido, porquanto a partir desse momento os reflexos da
ofensa, em forma de dano, se fazem sentir. Portanto, se lugar do
ato € todo aquele onde acontecer pelo menos parte dele e ele se deu
em varios lugares podendo qualquer deles ser considerado compe-
tente, parece razodvel admitir-se como competente aquele onde a
vitima dele tomou conhecimento e este passou a produzir reflexos
danosos na sua esfera de atuagio, justificando-se, assim, plenamen-
te a escolha pela agravada do foro do seu domicilio como compe-

tente para o julgamento da respectiva agio de repara¢io de dano.

Ainda que nio se relacione a casos envolvendo divulgacio pela inter-
net, vale colacionar decisio do Superior Tribunal de Justi¢a que conside-
rou o foro competente relativo ao caso envolvendo publicagio de matéria
ofensiva em revista de bordo de companhia aérea como o foro em que
a revista circulou (logo, do local do ato ou fato), seguindo-se 0 mesmo
entendimento no que se refere a jornais ou revistas de circulagio nacional
ou internacional. Dessa forma, permitiu-se a vitima que fosse escolhido
o foro do Rio de Janeiro, seu domicilio, por ser o foro que mais a ela se
relacionava (ROBERTO, 2010, p. 114):

Em casos nos quais a circulagdo é ampliada para outras cidades di-
ferentes daquela em que o jornal € editado, n3o € possivel limitar o
lugar do ato ou fato ao local da edi¢io. O dano ocorre, efetivamen-
te, no lugar da circulagio, alcancada, assim, a regra do art. 100, V,
a), do Cédigo de Processo Civil. E nio poderia ser de outro modo
na medida em que o dano ocorre, nestes casos, em decorréncia da
circulagdo. Assim, o ato ou fato se deu em vdrios lugares, autorizada
a vitima a ajuizar a a¢do de reparacio no foro correspondente ao da
circulagdo, local de seu domicilio (BRASIL, ST]J, Resp. 138420/
R]J, Relator: Min. Carlos Alberto Menezes Direito, 1999, p. 195).

Timidamente, verifica-se certa flexibilidade, no Direito Brasilei-

ro, no que diz respeito ao critério do acesso a mensagem lesiva pelo
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usudrio-vitima. Considerar o local em que o ilicito promoveu maiores
efeitos negativos a vitima evita que a jurisdi¢io competente para o caso
nada tenha que ver com o conflito que se pretende dirimir (ROBER-
TO, 2010, p. 113.).

Verifica-se que o foro com o qual mais a vitima se relacionava é invia-
vel dirimir conflitos, embora haja circulagio das informag¢des no devido
local, entretanto, a ciéncia do fato remete ao seu domicilio, uma vez que é

um critério do elemento de conexio.
CONCLUSOES

O presente artigo teve a fun¢io de demonstrar a atuagido do Direi-
to Digital Brasileiro no combate aos cibercriminosos (crackers) com varias
vertentes sendo expostas ¢ explicadas de maneira clara e sucinta. Enfati-
zou-se uma solida defini¢do das principais normas brasileiras no ciberes-
paco usadas para coibir e punir os crackers, e como tais normas podem ser
utilizadas em conjunto com o Direito Internacional Privado Brasileiro,
que possui critérios de resolu¢io de conflitos, por meio de um caso con-
creto aplicado.

Seguidamente, foi exposto ¢ destacado que a imagem, intimidade,
privacidade e dados pessoais precisam ser protegidos por leis atualizadas e
em conjunto com os diferentes direitos diante do avango tecnoldgico e das
condutas lesivas de cibercriminosos que visam tirar proveito financeiro,
politico e coercitivo sob nossa ignorancia no ambiente cibernético.

A intimidade e a privacidade das pessoas e dados pessoais estdo
cada vez mais expostas. A tecnologia ¢ universal e inevitavel. A pro-
te¢do dos dados pessoais e coorporativos ¢ importante, entretanto, ¢
necessario o conhecimento dos usuarios sobre o que estio utilizando
na internet.

No Brasil, no que tange aos critérios de resolugio de conflitos ocor-
ridos na internet, embora haja poucos casos tratados pela jurisprudéncia,
tem como base o art. 21, III, do Cddigo de Processo Civil.

No caso destacado no presente artigo, nota-se que foi considerado
o local do acesso ao sitio eletronico (o Brasil) como o local em que o ato

ilicito foi praticado. Ademais, o relator considerou a localidade em que re-
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side e trabalha a pessoa prejudicada e onde o evento negativo teve a maior
repercussao. Diante disso, a jurisdi¢do brasileira foi competente para a so-
lu¢io do litigio. Outrossim, ainda que outro critério tenha sido utilizado
para a determinagio do foro competente, qual seja, aquele que considerou
o local em que o ilicito promoveu maiores efeitos negativos a vitima. Po-
de-se considerar o local que possui maior conexio e proximidade com o
caso ou com as partes nele envolvidas.

Conclui-se que existe uma tendéncia em exigir um elemento de re-
lagao mais estreito com o local em que a demanda sera proposta e o local

onde trard mais gravidade a vitima quando reside.
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A SAUDE VIRTUAL NO BRASILE
A PROTECAO DOS DADOS DOS
PACIENTES

Adriane Medianeira Toaldo"

INTRODUCAO

O advento da pandemia intensificou um processo que estava sendo
praticado em unidades de saude do mundo inteiro, o atendimento virtual,
através do qual os pacientes de diferentes modalidades sio consultados
através da interface de plataformas digitais. A teleconsulta ou telessaude
oferece a capacidade de superar distancias e levar a lugares remotos aten-
dimento de qualidade em satde existente em grandes centros, reduzindo
custos ¢ evitando o deslocamento de profissionais.

No entanto, a utilizagio desta tecnologia implica na retenc¢io de da-
dos epidemioldgicos do paciente, que necessitam ser protegidos median-
te legislagio pertinente. Em diversos paises, ja existem instrumentos que
oferecem pontos de esclarecimento para tomadas de decisdes pelas equi-
pes de saade no sentido de garantir os objetivos de prote¢io dos dados
dos pacientes, que envolvem os seus direitos fundamentais, protegendo a

privacidade, a intimidade e a liberdade de expressio.

19 Doutora em Direito pela UNISC. Professora do Curso de Direito da Universidade Luterana
do Brasil (ULBRA) — Campus Santa Maria.
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Nesse sentido, o presente trabalho tem como objetivo relacionar a
necessidade da prote¢io dos dados dos pacientes nos servigos de telemedi-
cina. O estudo consiste em uma pesquisa bibliografica, construida através
do método hipotético-dedutivo e com base na abordagem qualitativa.

O trabalho estd dividido em trés se¢des. A primeira analisa os bene-
ficios e desafios da teleconsulta. A segunda esboga a prote¢io de dados
pessoais do ponto de vista da legislacio. E a terceira aborda a prote¢ao dos

dados pessoais quando se adota a tecnologia da teleconsulta.
1. ATELECONSULTA NO BRASIL

O desenvolvimento da tecnologia de informac¢io tem impactado
todos os setores do conhecimento humano, aproximando as pessoas
do mundo inteiro na troca de informag¢des em tempo real, gerando um
desenvolvimento econoémico e social sem precedentes na historia da
humanidade.

No setor de sadade, plataformas digitais permitiram a criagio de um
novo modelo de atendimento, a telemedicina, através da qual ha a assis-
téncia em saade por meio de tecnologias de comunica¢io, como video-
conferéncias ou aplicativos de video, utilizando computadores, tablets ou
smartphones. A teleconsulta pode ser utilizada de diversas maneiras, ex-
trapolando a relagdo profissional de saude e paciente. Atualmente, pro-
fissionais de grandes centros e com maior conhecimento (especialistas na
area) tém auxiliado colegas do mesmo segmento de atuagdo em cidades
menores, oferecendo assisténcia em procedimentos de diferentes nature-
zas. Isto tem permitido realizar atendimentos em longa distancia, interio-
rizando o conhecimento em satide (NILSON et al., 2018).

A teleconsulta também tem sido realizada diretamente entre os pro-
fissionais de saude e os pacientes naquelas consultas que nio necessitam de
exame presencial, como os atendimentos de retorno, o acompanhamento
da rotina do paciente, a verificacao de certos sinais vitais ¢ da condi¢io do
paciente, orienta¢Oes gerais e procedimentos de cuidado que podem ser
teitos por familiares ou cuidadores (FERREIRA, 2018).

Os servigos de teleconsulta apresentam muitas vantagens, como a ex-

tensao dos servigos de saude para pacientes que estiao localizados em re-
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gides geograficas de dificil acesso, com dificuldade de locomogio e maior
precisiao de diagnosticos, pois os casos relatados podem ser debatidos com
varios especialistas, principalmente se na regido de origem nio houver
profissionais de saide com conhecimento na drea. Outra vantagem a ser
considerada em tempos de pandemia ¢ que o contato com o paciente nao
existe de forma presencial, impedindo a circulagio do virus (CATAPAN;
CALVO, 2020).

Como outras vantagens, pode se elencar a otimizagio do tempo e
de custos, tanto para profissionais de saude como para pacientes, ja que
o atendimento nio exige deslocamentos ¢ as demandas podem ser so-
lucionadas com maior agilidade. Hd um terceiro ponto, a ser debatido
mais tarde, que diz respeito a seguranga das informacdes, pois os dados
da consulta geralmente sio armazenados dentro de normas de seguranca,
possuindo um grau de privacidade maior do que em prontuarios fisicos
(FERREIRA, 2018).

No mundo inteiro, a teleconsulta tem sido objeto de discussio e im-
plementagio. Nos Estados Unidos, a maioria das unidades da federagao
permite a sua utilizagio. Na Unido Europeia, 14 paises ja possuem legis-
lagao especifica sobre o assunto. Outros paises, como Canada, Austrdlia,
Japao e México ja implantaram sistemas de teleconsulta médica (CATA-
PAN; CALVO, 2020).

No Brasil, legislagdes recentes permitiram que a telessaude fosse im-
plantada para os servigos de medicina, fonoaudiologia, psicologia e en-
fermagem, com maiores ou menores restricdes dependendo da profissio.
O Conselho Federal de Medicina (CFM) do Brasil vem implantando re-
solugdes que permitem sua utilizagdo, como a Resolugdo n. 2.227, de
2018,% que define a utilizagio da telemedicina, ressaltando a importancia

da protec¢ao dos dados dos pacientes.

20 Art. 12 Definir a telemedicina como o exercicio da medicina mediado por tecnologias
para fins de assisténcia, educagdo, pesquisa, prevengdo de doengas e lesdes e promogdo
de saude. Art. 22 A telemedicina e a teleassisténcia médica, em tempo real on-line (sincro-
na) ou off-line (assincrona), por multimeios em tecnologia, é permitida dentro do territério
nacional, nos termos desta resolugdo. Art. 32 Nos servigos prestados por telemedicina, os
dados e imagens dos pacientes devem trafegar na rede mundial de computadores (inter-
net) com infraestrutura, gerenciamento de riscos e requisitos obrigatdrios para assegurar o
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O Conselho Federal de Enfermagem (COFEN) do Brasil, através de
sua resolucao n. 0487, de 2015, permite a execugio de prescrigdo médica
a distancia somente em casos de urgéncia ¢ emergéncia, somente nos casos
previstos na legislagio® (BRASIL, 2015). O Conselho Federal de Fonoau-
diologia (CFF), através de sua Resolu¢io 366, de 2009, permite o apoio
aos pacientes por meio de avaliagio a distancia, mas com a exigéncia de
um profissional fonoaudidlogo junto com o paciente* (BRASIL, 2009).
O Conselho Federal de Psicologia (CFP), através da Resolugao n. 011, de
2012,% regulamentou diversas modalidades de servigos de atendimento

a0 paciente, tanto em cardter clinico como de pesquisa (BRASIL, 2012).

registro digital apropriado e seguro, obedecendo as normas do CFM pertinentes a guarda,
manuseio, integridade, veracidade, confidencialidade, privacidade e garantia do sigilo pro-
fissional das informagdes (BRASIL, 2018).

21 Art. 12 E vedado aos profissionais de Enfermagem o cumprimento de prescri¢io médica
a distancia fornecida por meio de radio, telefones fixos e/ou mdveis, mensagem de SMS
(short message service), correio eletronico, redes sociais de internet ou quaisquer outros
meios onde ndo conste o carimbo e assinatura do médico. Art. 22 Fazem excegdo ao artigo
anterior as seguintes situagdes de urgéncia e emergéncia: | — Prescri¢do feita por médico
regulador do Servigo de Atendimento Mdvel de Urgéncia (SAMU); Il — Prescrigdo feita por
médico a pacientes em atendimento domiciliar; Ill = Prescri¢do feita por médico em atendi-
mento de telessatide (BRASIL, 2015).

22 Art. 12 Definir a Telessaide em Fonoaudiologia como o exercicio da profissdo por meio
das tecnologias de informagdo e comunicagdo com utilizagdo de metodologias interativas e de
ambientes virtuais de aprendizagem com os quais poder-se-a prestar assisténcia, promover
educacdo e realizar pesquisa em Saude. Art. 22. Os servicos prestados por meio da Telessalde
em Fonoaudiologia deverdo respeitar a infraestrutura tecnoldgica adequada e obedecer as
normas técnicas de guarda, manuseio e transmissao de dados garantindo confidencialidade,
privacidade e sigilo profissional. Art. 32. O fonoaudiélogo que exerce a Fonoaudiologia a dis-
tancia, sem ver o cliente, deve avaliar cuidadosamente a informagao que recebe de outro pro-
fissional de saude, sé devendo emitir opinides e recomendagGes ou tomar decisGes fonoau-
dioldgicas se a qualidade da informagdo recebida for suficiente e pertinente no que concerne
a questdo apresentada. Art. 42. O fonoaudidlogo contatado para emitir a segunda opinido sé
poderd elaborar laudo a distancia e prestar o devido suporte diagnéstico, quando solicitado
pelo fonoaudidlogo e/ou equipe assistente, devidamente habilitados. Art. 5. O suporte diag-
néstico e terapéutico a distancia somente podera acontecer quando o cliente estiver assistido
presencialmente por um profissional fonoaudidlogo (BRASIL, 2009).

23 Art. 19. S3o reconhecidos os seguintes servigos psicologicos realizados por meios tec-
nolégicos de comunicagdo a distancia desde que pontuais, informativos, focados no tema
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Como se verificou nas citagdes acima, o Brasil tem reconhecido a te-
lemedicina como uma modalidade de atendimento de satde viavel, prin-
cipalmente em tempos de pandemia, prevista para acontecer de diferentes

maneiras em diferentes segmentos da saude.
2. APROTECAO DE DADOS PESSOAIS NO BRASIL

O Brasil possui uma legislagdo avangada no que diz respeito a prote-
¢3o da intimidade pessoal de seus cidaddos, a comecar pela Constitui¢do
Federal, em seu artigo 5°, inciso X, que estabelece ser invioldvel a intimi-
dade, a vida privada, a honra e a imagem das pessoas, assegurando o direi-
to de indenizag¢io pelo dano material ou moral que decorre desta violagio
(BRASIL, 1988).

Considera-se, neste diapasio, definir com exatidio os termos defen-
didos na lei. Por intimidade, entende-se a esfera secreta da vida do indivi-
duo, que nio pode ser agredida nem divulgada. O termo honra, por sua
vez, engloba o conjunto de qualidades que caracterizam a dignidade da
pessoa, o respeito de seus pares, o bom nome ¢ a reputagdo. A imagem
estd ligada ao que ¢ pessoal em cada pessoa, que também nio pode ser
divulgada (MORAES, 2020).

Desde 2018, o Brasil conta com a Lei Geral de Prote¢io de dados (Lei
n. 13.709, de 2018), que resguarda os direitos previstos na Carta Politica,
como o direito a privacidade, direito a honra e direito a liberdade (BRA-
SIL, 2018). Assim, qualquer dado cadastral ou qualquer informagao sobre
um cidadio, como dados pessoais, a documentagio individual, corres-
pondéncias eletronicas, mensagens trocadas em aplicativos, sons, imagens

e videos, registro de contatos e demais informagdes guardas em ambiente

proposto e que nio firam o disposto no Cédigo de Etica Profissional da(o) psicéloga(o) e esta
Resolugdo: I. As Orientagdes Psicoldgicas de diferentes tipos, entendendo-se por orientagdo
o atendimento realizado em até 20 encontros ou contatos virtuais, sincronos ou assincro-
nos; Il. Os processos prévios de Selegdo de Pessoal; Ill. A Aplicagdo de Testes devidamen-
te regulamentados por resolugdo pertinente; IV. A Supervisdo do trabalho de psicélogos,
realizada de forma eventual ou complementar ao processo de sua formagdo profissional
presencial; V. O Atendimento Eventual de clientes em trénsito e/ou de clientes que momen-
taneamente se se encontrem impossibilitados de comparecer ao atendimento presencial
(BRASIL, 2012).
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eletronico que digam respeito somente ao seu portador estio protegidos
por lei para efeitos de divulgagao (BRASIL, 2018).

Esta lei, conforme seu artigo 22, garante o direito a privacidade, a
autodeterminacido informativa, a liberdade de expressio, de informagio,
de comunicagio e de opinido, a inviolabilidade da intimidade, da honra e
da imagem, o desenvolvimento econdémico e tecnoldgico e a inovagio, a
livre iniciativa, a livre concorréncia e a defesa do consumidor e os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exer-
cicio da cidadania pelas pessoas naturais (BRASIL, 2018).

Outras leis existentes no pais caminham no mesmo sentido. A Lei
n. 12.737/2012, conhecida como Lei Carolina Dieckmann, protege
quaisquer violagdes em dispositivos informdticos e considera como cri-
me invadir dispositivo alheio mediante violagiao indevida de seguranca
com o objetivo de obter, adulterar ou destruir dados ou informagdes
sem autorizagdo expressa do titular ou instalar vulnerabilidades, como
programas que capturam informagdes pessoais para obter vantagem 1li-
cita (BRASIL, 2022).

O Marco Civil da Internet (Lei n. 12.965/2014) ¢ uma importan-
te legislagdo brasileira que surgiu para regulamentar a utilizagio da rede
mundial de computadores no Brasil, estabelecendo principios para sua
utilizacio e consignando seus procedimentos para a garantia dos direitos
humanos e fundamentais no ambiente virtual. Seus dispositivos incluem a
garantia da liberdade de expressio e da nio censura, além da responsabi-
lizacdo dos provedores decorrente do conteudo gerado por terceiros, que
devem tomar as providéncias necessdrias para proteger as pessoas (BRA-
SIL, 2014).

O Marco Civil da Internet também protege contra a inviolabilidade
da intimidade e da vida privada, garante a preservacio do sigilo das comu-
nica¢des privadas transmitidas ou armazenadas, protege o titular contra
o fornecimento de dados pessoais coletados pela internet a terceiros sem
prévio consentimento do titular, garante o direito a informacgdes claras e
completas sobre o tratamento de dados pessoais e a prerrogativa do con-
sentimento expresso ¢ destacado sobre o tratamento destas informagdes
(BRASIL, 2014).
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O Cobdigo de Defesa do Consumidor (Lei n. 8.078/90) também
possui dispositivos que protegem as informacdes existentes em cadas-
tros, fichas, registros ¢ dados pessoais e as suas fontes, sendo que qualquer
movimentacio destes dados e abertura de novos cadastros devem ser in-
formadas a este. O Codigo ainda preconiza que o consumidor possui livre
acesso a seus dados pessoais (BRASIL, 1990).

A Lei de Acesso a Informagio (Lein. 12.527/2011) estabelece, em seu
Capitulo IV, Se¢do V, art. 31, que o tratamento das informagdes pessoais
deve ser feito de forma transparente ¢ com respeito a intimidade, vida
privada, honra e imagem das pessoas, bem como as liberdades e garantias
individuais. Salienta ainda este dispositivo que qualquer informacio pri-
vada terd seu uso restrito e com a aprovag¢ao de seu titular, devendo o seu
uso incorreto ser motivo de penalizagio.

O conjunto normativo apresentado acima evidencia como o Estado
brasileiro estd atento a prote¢io dos dados pessoais, com o intuito de pre-
servar a intimidade dos cidaddos, dentro de uma sociedade globalizada e

conectada.

3. APROTECAO DE DADOS PESSOAIS NO
ATENDIMENTO VIRTUAL EM SAUDE

Todo atendimento em satide depende de informagdes a serem forne-
cidas pelo paciente ou pelo profissional que o atende, envolvendo a priva-
cidade do cidadao que estd sendo examinado. As informacdes, para efeito
de cadastro, dizem respeito a identificagio do paciente para fins de contato
ou de andlise da patologia existente (REBELO, 2019).

O prontudrio médico, que contém estas informagdes, ¢ gerado por
hospitais, médicos e clinicas, que devem utilizd-lo somente para os fins
especificos de sua drea de atuagdo. A Lei Geral de Prote¢io de Dados,

em seu artigo 11, veda sua utiliza¢io para outros fins.** Porém, isto nio

24 § 42 E vedada a comunicacdo ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a saude com objetivo de obter vantagem econOmica, exceto
nas hipdteses relativas a prestagdo de servigos de saude, de assisténcia farmacéutica e de
assisténcia a saude, desde que observado o § 52 deste artigo, incluidos os servigos auxiliares
de diagnose e terapia, em beneficio dos interesses dos titulares de dados, e para permitir:
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significa que estes dados possam ser eliminados, nem mesmo com a von-
tade expressa do paciente, pois de acordo com a Lei n. 13.787, de 2018
(BRASIL, 2018), ¢ dever dos profissionais ¢ das institui¢des guardar o
prontudrio por um periodo de 20 anos.

No entanto, a Lei geral de Prote¢io de Dados permite o tratamento
de dados pessoais em algumas hipdteses, como o consentimento do titu-
lar, no cumprimento de obrigac¢io legal ou regulatdria pelo controlador,
pela administragido publica, por 6rgios de pesquisa, para efeitos contra-
tuais, para sua utiliza¢io em processos judiciais ou ainda quando garantir
a tutela em satde dos pacientes. O consentimento do titular, que consiste
na principal forma de tratamento dos dados pessoais, deve ser expresso
e escrito, de forma a nio ser utilizado para outros fins (BRASIL, 2018).

O Brasil, que possui um Sistema Unico de Satide (SUS), estd adap-
tando a Lei Geral de Prote¢ao da Dados através da criagio do Programa
Conecte SUS?, com o objetivo de implantar uma rede nacional de dados

em sadde (RNDS), que tem como objetivo o compartilhamento seguro

| - a portabilidade de dados quando solicitada pelo titular; ou Il - as transagdes financeiras e
administrativas resultantes do uso e da prestacdo dos servigos de que trata este paragrafo. §
52 E vedado as operadoras de planos privados de assisténcia a satde o tratamento de dados
de saude para a prética de selegdo de riscos na contratagdo de qualquer modalidade, assim
como na contratagdo e exclusao de beneficiarios.

25 Art. 22 Fica instituido o Programa Conecte SUS, no ambito do Ministério da Saude, vol-
tado a informatizagdo da atengdo a saude e a integracdo dos estabelecimentos de saude
publicos e privados e dos érgdos de gestdo em saude dos entes federativos, para garantir o
acesso a informagdo em salde necessario a continuidade do cuidado do cidaddo. Paragrafo
Unico. O Programa Conecte SUS possui os seguintes objetivos: | - implantar a Rede Nacional
de Dados em Saude - RNDS, de que tratam os arts. 254-A a 254-C da Portaria de Consoli-
dagdo n2 1/GM/MS, de 28 de setembro de 2017; Il - apoiar a informatiza¢do dos estabele-
cimentos de saude que compdem os pontos de atengdo a saude, iniciando pela Atengao
Primdria a Saude, por meio de a¢ées como o Programa Informatiza APS, de que trata o art.
504-A da Portaria de Consolidagdo n2 5/GM/MS, de 28 de setembro de 2017, e o Projeto
Piloto de Apoio a Implementagdo da Informatizagdo na Atengdo Primaria a Saude, previsto
na Portaria n2 2.984, de 11 de novembro de 2019; e Ill - promover o acesso do cidadao, dos
estabelecimentos de saude, dos profissionais de salude e dos gestores de saude as informa-
¢Oes em salde por meio de plataforma movel e de servigos digitais do Ministério da Saude;
e IV - implementar outras iniciativas para a consecugdo das finalidades do Programa conecte
SUS (BRASIL, 2020).
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dos dados pessoais dos pacientes e a garantia da continuidade do cuidado.
Esta rede tem como pressuposto que o titular dos dados deve ser infor-
mado sobre a finalidade e o tratamento de seus dados, que s6 podem ser
acessados durante um contato assistencial. Compreende-se a importancia
que tais dados oferecem para a evolugio dos servicos em satide, mas seus
beneficios ainda estio dependentes de autorizagio do paciente para utili-

za¢do em outros fins que nao o atendimento.
CONCLUSAO

A teleconsulta ¢ uma inova¢io muito importante para o atendimento
em saude, pois permite que haja a continuidade dos servicos em locais
distantes ou quando o paciente estiver impossibilitado de ser examinado
presencialmente. Também favorece a troca de informacgdes entre profis-
sionais especialistas e de clinica geral para tirar davidas e estabelecer pro-
cedimentos em locais onde a assisténcia local resta prejudicada.

A preocupagio com a seguranca dos dados pessoais estd relaciona-
da a esta nova forma de atender os pacientes, pois todas as informag¢des
relativas a sua individualidade passam a fazer parte dos prontudrios ele-
tronicos, que devem ser protegidos para garantir a intimidade, a priva-
cidade, a honra e a imagem, conforme os preceitos constitucionais em
voga no Brasil.

Assim, qualquer utilizagio destes dados estd condicionado a autoriza-
¢30 do paciente e nehuma instituicdo ou profissional de sadde pode fazer
uso destas informagdes sem o seu consentimento, mesmo que os fins se-

jam éticos e validos.
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O SOPESAMENTO DO CONFLITO
ENTRE O DIREITO FUNDAMENTAL
A LIBERDADE DE EXPRESSAO ANTE
O DIREITO A IMAGEM NAS MIDIAS
DIGITAIS COMO INTEGRANTE DOS
DIREITOS DA PERSONALIDADE

Bruno Benevento Lemos de Lira®¢

INTRODUCAO

O direito a liberdade de expressio engloba o conjunto de direitos
fundamentais considerados pelo texto constitucional como um direito
garantido no rol dos direitos e garantias fundamentais inserido na Consti-
tuicio Federal e possui diversas previsdes explicitas no consagrado artigo
5° da norma constitucional.

Esse direito vem sendo constantemente utilizado com um aumento
desmedido entre os usudrios da internet, pois com o avango das tecnolo-
gias de informacio e comunicag¢io, ha uma aceleragio massiva e intensi-
dade nas comunicag¢des difundidas nos meios digitais. Atualmente, é pos-
sivel 0 encurtamento do espaco ¢ do tempo com a facilidade e praticidade

das liberdades comunicativas nos meios tecnologicos, que trazem diversos

26 Mestrando em Direito da Sociedade da Informagdo pelo Centro Universitario das Facul-
dades Metropolitanas Unidas - FMU-SP. Advogado.
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beneficios no estreitamente das relagdes sociais, porém, existem 0s cui-
dados quando ha um abuso e excesso no aproveitamento da liberdade de
expressao, que pode violar diversos direitos da personalidade.

Cotidianamente, com o uso significativo da internet, se vé muitas
viola¢des dos direitos da personalidade, principalmente de modo especi-
fico no que tange ao direito a imagem, que ¢ um dos direitos que mais é
circulado no ambiente cibernético e constantemente atingido por alguma
lesio. O que pode gerar uma destrui¢io da reputagio de uma pessoa, mes-
mo que nio seja uma pessoa notdria e publica, trazendo sérios prejuizos a
sua dignidade, com a exposi¢io indevida da sua imagem e sua intimidade.
Uma agdo destrutiva a imagem alheia na rede pode trazer prejuizos infin-
daveis, podendo causar efeitos que muitas vezes podem se tornar irrever-
siveis ao ter os direitos da personalidade atacados.

Ocorre geralmente que o ato abusivo ocasiona o desrespeito aos di-
reitos da personalidade, especialmente ao se falar em direito a imagem,
causado muitas vezes pelos excessos cometidos diante dos exageros da li-
berdade de expressdo, que comumente se verifica presente nas midias di-
gitais. Todo e qualquer tipo de utilizacio indevida das imagens e que seja
prejudicial com violagio aos direitos da personalidade frente ao direito de
informacio e das liberdades comunicativas deve ser analisado sob a pers-
pectiva de diminuir ou tornar inaplicavel e sem efeito o uso exorbitante
da liberdade de expressao.

Entretanto, a analise deve partir de cada caso concreto, devendo o
bem ser tutelado juridicamente sob o aspecto de apreciagio de cada caso
especifico, de onde vird a interpretagdo do Poder Judicidrio com a utiliza-
¢a0 da técnica da ponderagio do conflito existente entre os direitos e prin-
cipios constitucionais, considerando o sopesamento dos pesos ¢ medidas
da colisdo entre esses direitos. O estudo em tela busca demonstrar a exis-
téncia dos parametros analisados mediante os entendimentos doutrindrios
e jurisprudenciais, trazendo solucdes e equilibrios ao determinar qual di-
reito sera prevalecido no caso e que pode trazer uma seguranga juridica e
equidade em beneficio para o cidadio e para a sociedade, com a aplicagio
da ponderag¢io na colisio entre os principios.

A pesquisa cientifica usa a metodologia ligada a essa abordagem e sera

tratada pelo uso do método hipotético-dedutivo, fazendo uma verificagao
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literaria de obras doutrindrias, jurisprudéncias, legislagdes, artigos cienti-
ficos, que buscard trazer preceitos e interpretagdes acerca dos temas pro-
postos neste estudo.

1. O DIREITO FUNDAMENTAL A LIBERDADE DE
EXPRESSAO NA SOCIEDADE DA INFORMACAO

Quando se fala em liberdade, vem do consenso geral aquilo que im-
pulsiona os individuos a seguirem os seus caminhos tragados na vida em
comum de forma livre, buscando alcangar os seus objetivos almejados,
com o intuito de que nio possa ser restringido no exercicio desse direito.
Como forma de exprimir o livre desenvolvimento da personalidade que
¢ assegurado pela norma constitucional, temos o seguinte entendimento

sobre a liberdade na concep¢io de José Afonso da Silva:

[...] nio tem cabimento a discussio sobre a existéncia ou nio exis-
téncia da liberdade humana com base no problema da necessida-
de, do determinismo ou da metafisica do livre-arbitrio, porque o
homem se liberta no correr da histéria pelo conhecimento e con-
sequente dominio das leis da natureza, na medida em que, conhe-
cendo as leis da necessidade, atua sobre a natureza real e social para
transformd-la no interesse da expansio de sua personalidade. [...]
Liberdade op&e-se a autoritarismo, a deformacio da autoridade;

nio, porém, a autoridade legitima (SILVA, 2014, p. 243-234).

O exercicio da liberdade de expressio vem da exteriorizagio da li-
berdade de pensamento no sentido mais abrangente. A liberdade de pen-
samento possui em seu sentido interno, como pura consciéncia, a crenga,
a opinido, e s6 ¢ concretizada a partir do momento em que hd a mani-
festagio desse pensamento com o exercicio da liberdade de expressao. Se
incluir a liberdade de opinido, que se forma com a liberdade do individuo
de praticar aquela atitude intelectual de sua escolha, aquilo que se toma
como posi¢ao publica, possuindo a liberdade de pensar e dizer o que se cré
verdadeiro (SILVA, 2014, p. 243).

A compreensio da liberdade de expressio engloba tanto interes-

ses individuais, possibilitando a expressio de opinides, pensamentos e
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escolhas existenciais, determinando como um instrumento de auto-
defini¢io e autodetermina¢io individual, como interesses sociais, que
auxiliam na busca da verdade e na promog¢io da democracia. Essa li-
berdade compde o conjunto dos direitos comunicativos, possuindo a
finalidade de fortalecer e garantir em nivel global o acesso das pessoas
aos meios de comunicagdo ¢ de expressio, existentes principalmente
com o aumento exponencial do uso das tecnologias de informacio e
comunica¢io (TEFFE, 2022, p. 81).

A Declaragio Universal dos Direitos Humanos, proclamada pela As-
sembleia Geral das Nagoes Unidas em 1948, jd previa a normatizagio da
liberdade de pensamento, de opiniio e de expressao, sendo direitos reco-

nhecidos internacionalmente, vejamos:

Artigo 18 - Todo ser humano tem direito a liberdade de pen-
samento, consciéncia e religido; esse direito inclui a liberdade de
mudar de religido ou crenga ¢ a liberdade de manifestar essa reli-
gido ou crenga pelo ensino, pela pritica, pelo culto em publico ou

em particular.

Artigo 19 - Todo ser humano tem direito a liberdade de opinido e
expressio; esse direito inclui a liberdade de, sem interferéncia, ter
opinides e de procurar, receber e transmitir informagdes e idéias

por quaisquer meios ¢ independentemente de fronteiras.

E reconhecido pela doutrina brasileira a distingio entre liberdades
de informagio e de expressio, sendo a liberdade de informagio
correspondente ao direito de comunicar livremente fatos e o direito difuso
de ser deles informado. Ja a liberdade de expressio tutela o direito do
cidadio de externar as suas ideias, opinides, juizos de valor, aquilo que
seja qualquer manifestagio do pensamento humano. Essas liberdades
(informagao e de expressdo) se manifestam com carater individual, e sio
meios para o desenvolvimento da personalidade, para atingir o interesse
publico da livre circulagio de ideias, como consequéncia e base para a
sustenta¢do do regime democratico e se apresentando com uma dimensio
coletiva no caso de inser¢io em algum meio de comunicag¢io social ou de
massa (BARROSO, 2004, p. 18-19).
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Contém previsio legal o direito a livre consciéncia no artigo 5°, inciso
VI, da Carta Magna de 1988: ¢ inviolavel a liberdade de consciéncia e de
crenga, sendo assegurado o livre exercicio dos cultos religiosos e garantida,
na forma da lei, a prote¢io aos locais de culto e a suas liturgias.

Como forma do exercicio da liberdade de expressio também se atre-
la a liberdade de comunicagio, que se entende como “[...] conjunto de
direitos, formas, processos e veiculos, que possibilitam a coordenag¢io de-
sembaracada da criagdo, expressao e difusio do pensamento e da informa-
¢ao” (SILVA, 2014, p. 245). O direito a liberdade de comunica¢io como
forma de expressao se encontra consagrado constitucionalmente, previsto
no artigo 5%, incisos IV, V, IX, XII e XIV e alinhado com os artigos 220
¢ 224 da Constitui¢io Federal.

Luis Roberto Barroso demonstra que as liberdades de informacio e
de expressio servem de fundamento para o exercicio de outras liberdades,
o que justifica uma posi¢ao de preferéncia — preferred position — em relagio
aos direitos fundamentais individualmente considerados (BARROSO,
2004, p. 20). Com o mesmo seguimento, expde Chiara Spadaccini de
Tefté, da seguinte forma:

Historicamente, o Brasil seria marcado por periodos de séria re-
pressio a liberdade de expressio, como, por exemplo, ocorreu
durante a ditadura militar. A liberdade de expressio seria o pres-
suposto para o exercicio de outros direitos fundamentais, ou seja,
o proprio desenvolvimento da personalidade humana dependeria
da livre circulagio de fatos, informagdes e opinides. Sem a liber-
dade de expressio seria impossivel gozar de uma cidadania plena,
nio haveria autonomia privada nem autonomia publica (TEFFE,
2022, p. 85).

Com efeito, ndo hd qualquer possibilidade de limitagio prévia da li-
berdade de expressio e de manifestagio de pensamento, pois niao se pode
permitir uma censura prévia de natureza politica, ideolégica e artistica
em face dos cidaddos no exercicio da sua liberdade de expressao. A cen-
sura prévia e suas exteriorizagdes passam a ser entendidas como forma de

controle, exame, a necessidade de se submeter a uma permissio prévia e
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com carater vinculativo. O cardter preventivo e vinculante na pratica de
censura causa a restri¢do a livre manifestagao de pensamento como uma
finalidade antidemocratica. A norma constitucional espanta diretamente a
possibilidade de censura prévia, mas ndo que se caracterize que a liberdade
de expressio, de manifestacdo de pensamento e de imprensa seja absoluta
por si propria, porém, ha previsdes de responsabilizagio para qualquer es-
pécie de abuso e excessos no exercicio desses direitos (MORAES, 2020,
p. 148-149).

No mesmo entendimento, Luis Roberto Barroso menciona que as
restri¢des devem ser excepcionais, relativas a proibi¢io prévia de publi-
cagdes, devendo se resguardar a medida aos casos raros em que nio seja
possivel haver uma composi¢io posterior do dano que tenha sido causado
lesionando os direitos da personalidade. Quando se opta pela composi¢iao
posterior, hd o intuito de nio violar nenhum dos valores envolvidos, tra-
zendo a ideia de ponderagio (BARROSO, 2004, p. 20).

Em um caso recente analisado pelo Supremo Tribunal Federal, sob
a relatoria do Ministro Alexandre de Moraes, garante que as manifesta-
¢oes de opinides nos meios de comunicagio e a liberdade de cria¢io hu-
moristica em processo eleitoral tém a sua prote¢io constitucional, como
forma de assegurar a participagio politica e a vigéncia do principio de-
mocritico que fazem parte da liberdade de expressio, vejamos a ementa
do julgado abaixo:

LIBERDADE DE EXPRESSAO E PLURALISMO DE IDEIAS.
VALORES ESTRUTURANTES DO SISTEMA DEMOCRA-
TICO. INCONSTITUCIONALIDADE DE DISPOSITIVOS
NORMATIVOS QUE ESTABELECEM PREVIA INGE-
RENCIA ESTATAL NO DIREITO DE CRITICAR DU-
RANTE O PROCESSO ELEITORAL. PROTECAO CONS-
TITUCIONAL AS MANIFESTACOES DE OPINIOES DOS
MEIOS DE COMUNICACAO E A LIBERDADE DE CRIA-
CAO HUMORISTICA.

1. A Democracia nio existird e a livre participagio politica nio
florescera onde a liberdade de expressio for ceifada, pois esta cons-

titui condi¢io essencial ao pluralismo de ideias, que por sua vez
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¢ um valor estruturante para o salutar funcionamento do sistema

democritico.

2. A livre discussdo, a ampla participagio politica e o principio de-
mocritico estio interligados com a liberdade de expressio, tendo
por objeto nio somente a prote¢io de pensamentos ¢ ideias, mas
também opinides, crengas, realizagio de juizo de valor e criticas
a agentes publicos, no sentido de garantir a real participacio dos

cidadios na vida coletiva.

3. Sio inconstitucionais os dispositivos legais que tenham a nitida
finalidade de controlar ou mesmo aniquilar a for¢a do pensamento
critico, indispensivel ao regime democritico. Impossibilidade de
restri¢io, subordina¢io ou for¢osa adequacio programatica da li-
berdade de expressio a mandamentos normativos cerceadores du-

rante o periodo eleitoral.

4. Tanto a liberdade de expressio quanto a participagio politica
em uma Democracia representativa somente se fortalecem em um
ambiente de total visibilidade e possibilidade de exposi¢io critica

das mais variadas opinides sobre os governantes.

5. O direito fundamental a liberdade de expressdo nio se direciona
somente a proteger as opinides supostamente verdadeiras, admi-
raveis ou convencionais, mas também aquelas que s3o duvidosas,
exageradas, condendveis, satiricas, humoristicas, bem como as nio
compartilhadas pelas maiorias. Ressalte-se que, mesmo as decla-

ragdes erroneas, estio sob a guarda dessa garantia constitucional.

6. A¢io procedente para declarar a inconstitucionalidade dos inci-
sos II e I (na parte impugnada) do artigo 45 da Lei 9.504/1997,
bem como, por arrastamento, dos parigrafos 4° e 5° do refe-
rido artigo (STF — ADI: 4451 DF — DISTRITO FEDERAL
9940989-29.2010.1.00.0000, Relator: Min. Alexandre de Mo-
raes, Data de Julgamento: 11/06/2018, Data de Publicagio: Dje-
120 18/06/2018).

Diante dos avangos tecnologicos que estao correlacionados a internet,
as redes sociais, aos smartphones e 2 intensa cultura digital, houve uma
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mudanga significativa e uma expansio no intercambio de informagoes e
ideias trocadas entre as pessoas, como uma nova forma de se comunicar.
Isso passa a ser preferéncia na sociedade da informagio, pela alteragio da
utilizagdo dos meios tradicionais de comunica¢io de massa, concedendo
aos individuos a oportunidade de participar ativamente nio apenas do que
selecionam, mas de construir e disseminar as informagdes que costumam
receber. O publico deixa de ser apenas um mero destinatirio de infor-
magdes, para ser mais atuante, como uma espécie de coautor do discurso
comunicativo (SCHREIBER, 2022, p. 01).

A comunicagio entre os individuos por meio do computador pessoal
no ambiente virtual ¢ realizada pelo ciberespago como bem entende Pier-
re Lévy, que expde que ha uma interconexao direta que se torna a pratica
de comunica¢io interativa, reciproca, comunitdria e intercomunitaria, o
ciberespago como horizonte de mundo virtual vivo, heterogéneo e into-
talizavel no qual cada ser humano pode participar e contribuir (LEVY,
2010, p. 128).

O uso abusivo da liberdade de expressio nos meios tecnoldgicos pos-
sui os limites que sio impostos para impedir ou amenizar as atitudes ex-
cessivas e indevidas em ambiente cibernético, principalmente quando se
menciona a liberdade de expressio na sociedade da informacio.

Com relagio ao caso de divulga¢io de mensagens via aplicativo Wha-
tsApp sem autorizagio pode ser passivel de gerar obriga¢io de indenizar,
diante da apreciacio pelo Superior Tribunal de Justi¢a no julgado do Re-
curso Especial n® 1.903.273, que entendeu que ¢ ato ilicito a divulga¢io
sem autoriza¢io de conversas. A Ministra relatora do caso, Nancy Andri-

ghi, entendeu em seu voto proferido no caso que:

CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL.
ACAO DE REPARACAO PORDANOS MORAIS. CER-
CEAMENTO DE DEFESA. AUSENCIA DE INDICACAO
DODISPOSITIVO LEGAL VIOLADO. PREQUESTIO-
NAMENTO PARCIAL. NEGATIVA DEPRESTACAO JU-
RISDICIONAL. INOCORRENCIA. ONUS DA PROVA.
PUBLICIZACAODE MENSAGENS ENVIADAS VIA WHA-
TSAPP. ILICITUDE. QUEBRA DA LEGITIMAEXPECTA-
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TIVA E VIOLACAO A PRIVACIDADE E A INTIMIDA-
DE. JULGAMENTO: CPC/2015 (STJ — Resp: 1903273 PR
2020/0284879-7, Relator: Ministra NANCY ANDRIGHI, Data
de Julgamento: 24/08/2021, T3 — TERCEIRA TURMA, Data
de Publica¢io: DJe 30/08/2021).

Por outro lado, a relagio comunicacional entre os usuarios na rede
deixa o discurso na internet com limites diminutos de caracteres ou tem-
po de exposi¢io, isto acaba motivando uma superficialidade no nivel de
comunica¢ao nas manifestacdes na internet. Prevalece, no caso, o interes-
se maior entre os usudrios em vez de estabelecer um efetivo didlogo sobre
algum assunto a ser tratado, preferem que o discurso se baseie em tio
somente na obtencio de “likes” e “curtidas” nas redes sociais. Chega a con-
clusio na identifica¢io de uma ambiguidade na relagio entre a liberdade
de expressio e tecnologia, o que ¢ provocada pelo silenciamento de vozes
na internet, nas comunicagdes estabelecidas entre os grupos nos meios
digitais, acarretando em esmagamento do exercicio da liberdade de ex-
pressio em razao do crescente desinteresse pela exposi¢io e compartilha-

mento de ideias em ambientes virtuais (SCHREIBER, 2022, p. 02-03).

2. O DIREITO A IMAGEM DIFUNDIDO NO AMBIENTE
VIRTUAL

O direito a imagem ¢ uma vertente dos direitos da personalidade
e estd inteiramente atrelado a concepg¢do do principio da dignidade da
pessoa humana. A prote¢do constitucional do direito a imagem encontra
previsio no artigo 5, inciso X, da Constituicio Federal de 1988, junta-
mente com a guarida da intimidade, a vida privada, a honra e a imagem
das pessoas.

Ha forte ligag3o do direito a imagem com o direito a privacidade de
forma genérica e ampla. (SILVA, 2014, p. 208). O conceito do direito a
imagem dado por Carlos Alberto Bittar ¢ explanado da seguinte forma:

[...] direito que a pessoa tem sobre a sua forma pldstica e respectivos
componentes distintos (rosto, olhos, perfil, busto) que a individua-

lizam no seio da coletividade. Incide, pois, sobre a conformagio
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fisica da pessoa, compreendendo esse direito um conjunto de ca-

racteres que a identifica no meio social (BITTAR, 2015, p. 53).

Nas palavras de Carlos Roberto Gongalves, o direito a propria ima-
gem integra, pois, o rol dos direitos da personalidade, tendo em vista que a
imagem representa a pintura, escultura, fotografia, filme etc., podendo ser
objeto da propria pessoa humana, em que se destaca o interesse primordial
que ¢ o rosto (GONCALVES, 2021, p. 79).

Muito o que se propaga do entendimento doutrinirio ¢ a existén-
cia de trés caracteristicas que fazem parte do direito a imagem, sendo: a)
imagem-retrato, que representa o aspecto fisico da pessoa, as partes cor-
porais, como narizes, vozes, cicatrizes ou tatuagens que sao caracteristicas
que possam identificar uma pessoa. Podendo ser a fotografia, filmagem,
desenhos que também englobam uma imagem-retrato; b) imagem-atri-
buto significa a identificagdo da imagem por meio de atributos pessoais,
profissionais, comportamentos, indoles pessoais, acdes e costumes roti-
neiros. O conjunto de caracteristicas que definem a imagem-atributo é
individualizado a pessoa e ¢) imagem-voz, que € a caracteristica de definir
a identifica¢io da pessoa por intermédio de seu timbre sonoro.

Um caso ocorrido com os jogadores da Sele¢io Brasileira que foi
tricamped mundial em 1970, sendo Gérson, Tostdo, Jairzinho, Rivelino
e Pelé, envolve a protecio do direito a imagem. Os jogadores intitulados
eram reconhecidos como Her6is do Tri e tiveram as suas imagens uti-
lizadas em dlbum de figurinhas com os retratos dos jogadores, porém,
essa utilizacio da imagem nio foi autorizada pelos jogadores, rendendo
ao ingresso de a¢do judicial por diversos jogadores, alegando que nio ha-
viam autorizado o uso da imagem. O Superior Tribunal de Justica apos
muitos anos de discussio decidiu que os jogadores tinham razio e que o
direito a imagem se configura como direito autonomo, que ¢ incidente
sobre um objeto especifico, tendo o seu titular a plena disponibilidade e
cuja violagao se objetiva pelo simples uso nio consentido ou nao autori-
zado. A utiliza¢do indevida da imagem em razio do ndo consentimento
pelo titular gera por si s6 violagido ao direito de imagem conforme o
artigo 5°, inciso X, da Constituicdo Federal de 1988 (SCHREIBER,
2014, p. 108).
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A importancia do direito a imagem reflete pelo fato de representar
o corpo fisico do ser humano ou das partes que compdem, e também
de tragos caracteristicos da pessoa, fazendo com que ela possa ser reco-
nhecida. A reproducio dessa imagem depende de autorizagio do titular,
caso haja essa violagio ao direito a imagem, que esta ligada aos direitos da
personalidade, inclusive com a honra da pessoa, havera as consequéncias
restringidas pela doutrina e a jurisprudéncia, que impde limites ao direito
de imagem, inclusive a difusao de conhecimento histérico, cientifico e da
informagio jornalistica constitui limites direto a esse direito (BARRO-
SO, 2004, p. 16-17).

A previsao do artigo 20, do Codigo Civil, no que diz respeito ao di-
reito a imagem, possui as limita¢des na utilizagio da imagem, tem o seu

texto descrito da seguinte forma:

Art. 20. Salvo se autorizadas, ou se necessarias a administragio da
justica ou a manutengio da ordem publica, a divulgac¢io de escri-
tos, a transmissio da palavra, ou a publicacio, a exposi¢io ou a
utilizagio da imagem de uma pessoa poderio ser proibidas, a seu
requerimento ¢ sem prejuizo da indenizagido que couber, se lhe
atingirem a honra, a boa fama ou a respeitabilidade, ou se se desti-

narem a fins comerciais.

No entendimento de Anderson Schreiber, demonstra o autor que ha
alguns equivocos tratados no artigo 20 do Cdédigo Civil, pois menciona
que ao apresentar as situacoes da divulgac¢io da imagem de uma pessoa
sem a sua autoriza¢do, ha men¢io na legislacio apenas a duas situagdes,
sendo a administragio da justica ou de manuteng¢io da ordem publica. No
entanto, nao sao em todos os casos que a administragio da justi¢a e a ma-
nuten¢io da ordem publica vao autorizar a veiculagio da imagem alheia.
Diversamente, o dispositivo legal nio dd importancia a outros interesses
significativos constitucionalmente protegidos, onde, em determinados ca-
sos, possa justificar a divulgacio desautorizada da imagem alheia, quando
se fala em liberdade de informagio. O autor alerta também, na parte final
do comando legal, que o direito a imagem ndo pode depender da tutela

com base na caracterizag¢ao de lesio a honra do retratado, nio podendo
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também existir uma sujei¢io do uso nao autorizado da imagem alheia,
mMesmo em casos em que nao estio presentes o intuito comercial na utili-
zagao da imagem (SCHREIBER, 2014, p. 109).

A Stmula 403 do Superior Tribunal de Justi¢a traz o entendimento
sobre a tutela do direito a imagem sem a necessidade de demonstragio do
conjunto probatério do prejuizo: Independe de prova do prejuizo a indenizagdo
pela publicagdo ndo autorizada de imagem da pessoa com fins econdmicos ou comerciais.

O Enunciado 587 da VII Jornada de Direito Civil do Conselho da
Justica Federal expde:

O dano a imagem restard configurado quando presente a utilizagio
indevida desse bem juridico, independentemente da concomitante
lesio a outro direito da personalidade, sendo dispensavel a prova
do prejuizo do lesado ou do lucro do ofensor para a caracterizagio

do referido dano, por se tratar de modalidade de dano in re ipsa.

A prote¢io do direito a imagem tem seu respaldo na jurisprudéncia
do Superior Tribunal de Justi¢a, que ao julgar sobre a utilizagao sem auto-
rizagio da imagem de pessoa publica, uma modelo profissional, garantiu
a indenizagdo pelos danos morais sofridos, em virtude da prote¢io dos

direitos da personalidade, conforme vejamos:

Direito a imagem. Modelo profissional. Utiliza¢io sem autoriza-
¢30. Dano moral. Cabimento. Prova. Desnecessidade. Quantum.

Fixa¢do nesta instancia. Possibilidade. Embargos providos.

I - O direito a imagem reveste-se de duplo contetido: moral, por-
que direito de personalidade; patrimonial, porque assentado no
principio segundo o qual a ninguém ¢ licito locupletar-se a custa

alheia.

IT - Em se tratando de direito a imagem, a obrigac¢io da reparagio
decorre do préprio uso indevido do direito personalissimo, nio
havendo de cogitar-se da prova da existéncia de prejuizo ou dano,

nem a consequéncia do uso, se ofensivo ou nio.

I - O direito a imagem qualifica-se como direito de personali-

dade, extrapatrimonial, de cardter personalissimo, por proteger o
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interesse que tem a pessoa de opor-se a divulgacio dessa imagem,

em circunstancias concernentes a sua vida privada.

IV - O valor dos danos morais pode ser fixado na instancia espe-
cial, buscando dar solu¢io definitiva ao caso e evitando inconve-

nientes e retardamento na entrega da presta¢io jurisdicional

(EMBARGOS DE DIVERGENCIA EM RECURSO ESPE-
CIAL N. 230.268-SP (2001/0104907-7) Relator: Ministro Sdl-
vio de Figueiredo Teixeira Embargante: Maria Aparecida Santos
Costa Advogado: Miguel Luiz Favalli Meza ¢ outros Embargado:
Avon Cosméticos Ltda. Advogado: Paulo Guilherme Barbeiro

Cruz e outros).

Com a difusio mais acessivel da visibilidade na comunicagio pelas
midias sociais, a obten¢ao da imagem tem crescido paulatinamente no
universo virtual, onde se tem presente uma continua inclusio de novos
mecanismos tecnoldgicos de informagio e comunicagio que vém se di-
fundindo. Atualmente, a captagdo de imagens ¢ possivel ser obtida em
quaisquer locais, seja em ambiente privados ou publicos, e qualquer ima-
gem que vincule a uma pessoa ou de algum aspecto caracteristico da pes-
soa, a imagem nio podera ser utilizada sem o consentimento do interessa-
do, desde que haja limites para tanto (BITTAR, 2015, p. 157).

Sobre o uso indevido da imagem na internet, que tem sido alastrado
intensamente na sociedade da informagio, temos o entendimento de Car-

los Alberto Bittar, no seguinte sentido:

O uso indevido da imagem tem sido amplamente expandido, em
fungdo dos proprios avangos da tecnologia. Em certos aparatos
contemporaneos, como aqueles que circundam as redes sociais e
os meios mais recentes de socializa¢io virtual, a imagem tornou-se
o grande ingrediente de autossustentagio, gerando negdcios mi-
lionarios para os provedores, em fun¢io do grande interesse que
existe em explorar a dimensio da imagem humana, num contexto
em que se encontra em evidéncia a sua exploragio excessiva; ja se
cogitou, inclusive, que, na medida em que a pessoa adere a uma

rede, a imagem ¢ imediatamente cedida ao provedor, sendo este o
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detentor de direitos da pessoa. E claro que a ideia é extravagante,
mas ela di um pouco o toénus do impacto das novas tecnologias
sobre as formas mais tradicionais de prote¢do a pessoa humana,
que passa a se encontrar alienada de si mesma, em determinado

momento (BITTAR, 2015, p. 159).

Além disso, o uso da imagem no espaco virtual, que seja de liberalida-
de do individuo, para uma determinada finalidade, seja em blog, ou algum
perfil de rede social, e que essa imagem seja circulada ilimitadamente na
rede, passivel de ser transformada, manipulada e sofrer abusos, transfi-
guracdes, encenagodes, vinculagdes, reutilizagdes indevidas da imagem
alheia, sem que haja qualquer autoriza¢io da pessoa, isto nio ¢é fator para
eximir a culpa. A responsabilidade devera ser apurada pelos instrumentos
de investiga¢ao digital que ja estio presentes no ambiente cibernético em
conformidade ao que expde o artigo 20 do Cddigo Civil. Assim, como
exige a aplicagdo fundamentada no Marco Civil da Internet, caso haja le-
sOes ao direito a imagem e também ao Cddigo Civil que resguarda a pro-
te¢ao nos artigos 12 e 186, principalmente diante da enorme circulagio de
imagens em geral no uso das novas tecnologias que permitem uma ampla
expansio do uso da informacio e da comunica¢io, podendo trazer sérios
danos que podem ter consequéncias administrativas, civis € penais em vir-
tude dos abusos e excessos cometidos (BITTAR, 2015, p. 159-160).

Desde o surgimento da World Wide Web (WW W), em 1991, que pos-
sibilitou a transmissio de imagens, sons e videos, na internet, passando ao
aumento de sua popularidade. Fo1 possivel um compartilhamento massivo
de contetdos digitais, sendo a fotografia uma forma de expressio popular
perante o espago virtual. O inicio da virtualizagio das imagens se deu
com o uso das cameras digitais ¢ o compartilhamento de fotografias no
ambiente digital.

Com efeito, as imagens passaram a ter mais intensidade com o uso
do aparelho celular, tornando os smartphones equivalente a um “canivete
suico eletronico” (JENKINS, 2008). A circulagio imensa de imagens se
tornou mais pratica ¢ veloz com a disponibilidade da informatica e da
internet, pois a imagem passa a ser captada em tempo real e transportada
globalmente, somente com um clique de botdo. O uso das tecnologias
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para transmissio de informagdes tem o direito a imagem como fator prin-
cipal, chegando a superar o poder de informagao de textos escritos.

Importante lembrar que Julia Gadelha, descreve a importancia da ima-
gem na sociedade da informagio: “A invencio e a difusio da tecnologia fo-
tografica, a popularizagio da imprensa, o aparecimento da televisio e do ci-
nema, a internet fizeram eclodir dos meios de digitaliza¢io a imagem como
elemento central das sociedades contemporaneas” (GADELHA, 2009).

Na interpretagio do Ministro Luis Felipe Salomao do Superior Tri-
bunal de Justiga, ele mencionou em seu voto no julgamento do Recurso
Especial n® 1.243.699 em 2016 sobre a viola¢ao do direito a imagem com
o progresso tecnologico.

A disseminacio de imagens no ambiente virtual é imensamente pro-
pagada diante do uso das redes sociais na internet, haja vista, que sio re-
des que permitem a construc¢do de lagos sociais com forte interagio social
entre os usudrios. Devido ao fato da popularizagio dos smartphones, isto
possibilitou uma conexao com periodos longos e interagdes de forma mais
acelerada e mais interativa. Com o uso massivo das plataformas digitais, as
ferramentas de publicagio pessoal, como Facebook, Instagram, YouTube
e Twitter, entre outras, estabeleceram um fluxo intenso de pluralidade de
informagdes em circulagio, principalmente o compartilhamento de ima-

gens em movimentagao.

3. A APARENTE COLISAO ENTRE A CONCRETUDE
DO DIREITO A LIBERDADE DE COMUNICACAO E O
DIREITO A IMAGEM NAS MIDIAS DIGITAIS

A 1nviolabilidade prevista no inciso X, do artigo 52, da Constitui¢io
Federal, é resguardada para tragar os limites quanto a execucio da liber-
dade de expressio do pensamento e ao direito a informagio, mas impede
a violagio a intimidade, a vida privada, a honra e a imagem das pessoas,
juntamente com o discurso de 6dio (MORAES, 2020, p. 148).

Ha situagdes que demandam a ponderagio dos direitos fundamentais
a liberdade de expressio e o direito a imagem, que fazem parte do prin-
cipio da dignidade da pessoa humana, em virtude da impossibilidade de

ndo estarem prontas para serem decididas por meio de meras subsuncgoes,
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tendo em vista a existéncia de direitos protegidos por normas que estio
na mesma hierarquia, invocando solugdes diversas. Essa pondera¢io pro-
duzird a norma concreta que vai reger a hipotese em jogo, concentrando
os elementos normativos distintos que incidem sobre o conjunto de fatos
tratados. Cada elemento analisado devera ser considerado conforme a sua
importancia, complexidade e pertinéncia na aprecia¢io do caso concreto
(TEFFE, 2022, p. 80-81).

A veiculagio de imagem de pessoa publica diante de reportagem te-
levisiva com a nio autorizac¢io da pessoa pode afetar a honra, a boa fama
ou a respeitabilidade do retratado, no caso de inser¢io em um veiculo de
comunicag¢io de grande circulagdo e que haja a destinacio de fins comer-
ciais. Essa restri¢do também implica em excessiva restri¢io a liberdade de
informagio que também detém a sua prote¢io constitucional, o artigo 5°,
inciso XIV, da Constitui¢do Federal. Casos que envolvem o uso indevido
da imagem exigem a interpretacio dos magistrados, quando possuem o
dever de suprir a omissio legislativa em relagio ao exercicio da liberdade
de informagdo. Assim, se averigua em caso de existéncia de conflito entre
o direito a imagem e o direito a liberdade da informacio, a hipdtese de
proceder a pondera¢io entre os direitos fundamentais em conflito. Essa
anilise concreta dependerd conforme as circunstancias do caso subjeti-
vo, podendo trazer receio de inseguranca juridica ou tratamento desigual
(SCHREIBER, 2014, p. 110-111).

Vale recorda o caso da modelo brasileira, Daniela Cicarelli, e o seu
namorado, em 2006, quando tiveram as suas imagens captadas em mo-
mentos intimos em uma praia na Espanha. As cenas foram publicadas e
divulgadas no ambiente cibernético, na plataforma do YouTube, sem au-
torizagdo do casal e sem estarem cientes que haviam sido filmados. O
casal chegou a ajuizar uma a¢io em face do Google ¢ o YouTube ¢ o
Superior Tribunal de Justi¢a confirmou a condenagio na quantia de R$§
250.000,00 (duzentos e cinquenta mil reais) para cada um, por multa pelo

descumprimento de ordem judicial.”’

27 “ST) reduz multa ao Google por ndo retirar video de Daniela Cicarelli do YouTube”. Consul-
tor Juridico, S3o Paulo, 13 out. 2015. Disponivel em: https://www.conjur.com.br/2015-out-13/
stj-reduz-multa-google-nao-retirar-video-daniela-cicarelli. Acesso em: 16 dez. 2021.
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Compreende que ¢ abusiva a divulgagio de imagem de personalida-
des como astros de cinema, da televisdo, esportistas ¢ politicos notdrios
quando se insere na vida intima, no recondito de seu lar. O uso célere no
compartilhamento de imagens na internet traz um prejuizo imensuravel
e infinito no ambiente virtual, mas nio impede que as pessoas notorias
possam gozar do direito de privacidade, mesmo quando nio estejam em
atuagio profissional, direta ou indiretamente (VENOSA, 2021, p. 172). A
limitagdo constitucional a liberdade de informagio ¢ evidente no pensa-
mento de Gilmar Mendes e Paulo Branco: “[...] tornou-se pacifico que os
direitos fundamentais podem sofrer limita¢gdes, quando enfrentam outros
valores de ordem constitucional, inclusive outros direitos fundamentais”
(MENDES; BRANCO, 2012, p. 163).

Recentemente, em um caso envolvendo a famosa capa do album Ne-
vermind da banda de Rock Nirvana, de 1991, na qual ha uma imagem de
um bebé nu dentro de uma piscina na capa do album. Hoje, o bebé da
capa possui 30 anos de idade, se chama Spencer Elden e ingressou com
uma ag¢io judicial nos EUA em agosto de 2021, requerendo uma indeni-
zac¢io no valor de US$ 150.000,00 (cento e cinquenta mil dolares). Alega
que sofreu explora¢do sexual infantil e danos ao longo de toda a vida, ou
seja, um dano permanente.?

Salienta Anderson Schreiber que os parametros para apuragio de ani-
lise da técnica da pondera¢io na existéncia de um conflito entre o exerci-
cio da liberdade de informacio diante da veiculagio de imagens sdo traga-

dos conforme abaixo descreve:

(1) o grau de utilidade para o publico do fato informado por meio
da imagem; (i1) o grau de atualidade da imagem; (iii) o grau de
necessidade da veiculagio da imagem para informar o fato; ¢ (iv)
o grau de preservagio do contexto originirio onde a imagem foi
colhida. Para aferir a intensidade do sacrificio imposto ao direito de
imagem, cumpre verificar: (1) o grau de consciéncia do retratado

em relagio a possibilidade de captagio da sua imagem no contexto

28 “Bebé da capa da ‘Nevermind’ processa o Nirvana por pornografia infantil”. El Pais, Madri,
25 ago. 2021. Disponivel em: https://brasil.elpais.com/cultura/2021-08-25/bebe-da-capa-de-
-nevermind-processa-o-nirvana-por-pornografia-infantil.html. Acesso em: 16 dez. 2021.
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de onde foi extraida; (i1) o grau de identificagio do retratado na
imagem veiculada; (ii1) a amplitude da exposi¢io do retratado; e
(1v) a natureza e o grau de repercussio do meio pelo qual se di a
divulga¢io da imagem (SCHREIBER, 2014, p. 116).

A anilise da ponderagio em casos de prote¢do do direito a imagem
e do direito a liberdade de informagio pode ser examinada em dois
aspectos conforme a circunstancia do caso concreto existente. Na
situagdo em que a imagem de pessoa famosa venha a ser divul-
gada por um veiculo de comunicagio de massa, com a captagio
nio autorizada da imagem, em momento de intimidade da pessoa
publica, € de se verificar o abuso na liberdade de informagio, com
a reducio da demonstragio do fato para o publico e a trituragio
do direito de imagem da pessoa famosa. Ao ter a imagem capta-
da de forma inesperada e clandestina, diante da elevada exposi¢io
da sua intimidade conforme a amplitude da divulgacio em meio
de veiculagio, deve ser prevalecido o direito a imagem. Por outro
lado, o resultado seria diferente na ponderacio quando se verifica
que a imagem da pessoa famosa ¢ captada da mesma forma, po-
rém, enquanto a pessoa publica se apresenta espontaneamente e
ainda acena para uma multidio de fis que a acompanham na rua.
Essa informagio ¢ de utilidade publica, tendo a exposi¢cio da ima-
gem alheia mais reduzida, nesse caso, a aparéncia maior do grau
de consciéncia na hipétese de captagio da imagem diante do gesto
dirigido ao publico, prevalecendo a liberdade de informagio diante

da equagio com o direito a imagem (SCHREIBER, 2014, p. 116).

Os parametros constitucionais a serem utilizados para a hipdtese de
ponderac¢io em caso de colisao de principios sdo tratados por Luis Rober-
to Barroso mediante os seguintes pontos:

A) A veracidade do fato; B) Licitude do meio empregado na ob-
ten¢io da informacio; C) Personalidade publica ou estritamente
privada da pessoa objeto da noticia; D) Local do fato; E) Natureza
do fato; F) Existéncia de interesse publico na divulga¢io em tese;

G) Existéncia de interesse publico na divulgac¢io de fatos relacio-
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nados com a atuagio dos 6rgios pablicos; H) Preferéncia por san-
¢des a posteriori, que nio envolvam a proibi¢io prévia da divulga¢io
(BARROSO, 2004, p. 25-27).

Na anilise da posi¢io adotada pelo Superior Tribunal de Justica ao
examinar uma solu¢io em caso de existéncia de colisio entre o direito
a honra e as liberdades de expressio e de manifestagio do pensamento,
a autora Maria Celina Bodin de Moraes, citada por Tefté (2022, p. 86),
apresenta o entendimento de alguns critérios utilizados para o sopesamen-

to do conflito entre os direitos em choque:

1) se a noticia traduz interesse publico, isto €, se contém contetdo
informativo ou educativo ou se se reduz a mera especulagio ou
mexerico.; ii) A veracidade (ou verossimilhanga) da noticia; iii) a
atualidade da noticia; iv) se o fato noticiado diz respeito a pessoas
notdrias ou, ainda, a agentes publicos em geral; e v) se houve inten-

¢3o de ofender ou abuso do direito de informar.

No julgamento do Recurso Especial n® 1.624.388 pelo Superior Tri-
bunal de Justica, sobre o conflito entre a liberdade de informacio e a pro-
te¢do dos direitos da personalidade, o ministro Marco Aurélio Bellizze
estabeleceu em seu voto as condigdes em casos de situagdes de conflitos
entre os direitos fundamentais e as possibilidades de utilizagio da técnica
de ponderacio.

Os conflitos existentes entre a liberdade de comunica¢io e o direito
a imagem, podendo ser inclusos outros direitos que sio parte dos direitos
da personalidade, exigem a necessidade de analise judicial em cada caso
concreto. A utiliza¢ido do principio da proporcionalidade é essencial para
a pratica da ponderac¢io de valores, que seja alcancada uma aplicagio coe-
rente da norma no caso especifico como forma de concretiza¢io da justica
e da seguranca juridica.

O principio da proporcionalidade presente em nossa norma constitu-
cional se trata de um principio vivo, elastico, prestante ¢ protege o cida-
dao contra os excessos cometidos pelo Estado e age como um escudo em
defesa dos direitos e liberdades constitucionais. Trata-se de um principio

geral de direito, que ¢ possivel amparar, em face do arbitrio do poder, o
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cidaddo e toda a sociedade, que contém previsio implicita e positivada
na Constitui¢io Federal. Esse principio da proporcionalidade nao padece
lesio sem a ocorréncia de dano irreparavel a natureza e a integridade do
sistema constitucional (BONAVIDES, 2004, p. 434-435).

Robert Alexy demonstra a percep¢io sobre a colisio de principios de
forma bem elucidada da seguinte forma:

[...] 2 natureza dos principios implica a mdxima da proporciona-
lidade, e essa implica aquela. [...] Principios sio mandamentos de
otimizac¢io em face das possibilidades juridicas e faticas. A maxi-
ma da proporcionalidade em sentido estrito, ou seja, exigéncia de
sopesamento, decorre da relativizagio em face das possibilidades
juridicas. Quando uma norma de direito fundamental com cardter
de principio colide com um principio antagdnico. [...] Para se che-
gar a uma decisio é necessdrio um sopesamento nos termos da lei
de colisdo. [...] a maxima da proporcionalidade em sentido estrito
¢ deduzivel do carater principiologico das normas de direitos fun-
damentais (ALEXY, 2008, p. 117-118);

Canotilho e Moreira também mencionam a resolu¢io no uso da téc-

nica da pondera¢io em caso de conflito entre principios:

[...] as normas dos direitos fundamentais sio entendidas como exi-
géncias ou imperativos de optimizagio que devem ser realizadas,
na melhor medida possivel, de acordo com o contexto juridico e
respectiva situagio fatica. [...] Isto ndo invalida a utilidade de cri-
térios metodicos abstractos que oriente, precisamente, a tarefa de
pondera¢io ef/ou harmonizagio concretas: principio da concor-
dancia pritica; idéia do melhor equilibrio possivel entre os direitos
colidente. (CANOTILHO; MOREIRA, 1993, p. 647).

A 1ideia sobre peso ou importancia dos principios ausentes nas regras
juridicas tem ajudado a elucidar essa questdo levantada sobre o sopesa-
mento na apreciacao de direitos fundamentais em conflitos. Quando dois
ou mais principios entram em colisdo entre si, a solugdo seria a busca dian-

te do peso ou importancia relativa de cada principio, com o intuito de es-
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colher quais deles na analise do caso concreto prevaleceria ou que sofrera
menor aplicagdo do que o outro principio. Ja as regras juridicas nio pos-
suem essa Otica em sua dimensao, pois num conflito existente entre duas
regras juridicas terd que ser validada apenas uma, devendo o intérprete e
aplicador da lei identificar e por em prética, com base nos critérios for-
necidos de forma geral pelo conjunto normativo (FARIAS, 1996, p. 25).

Os parametros supracitados devem ser considerados em casos de pu-
blicagdes ou expressdes impressas, de forma oral e principalmente em
manifestacdes dirigidas na internet, independente do meio utilizado para
exposi¢ao. A utilizagio dos parametros para buscar a solu¢io do conflito
entre os direitos serve para verificar a licitude do fato e a razoabilidade na
utiliza¢io de um direito da personalidade, trazendo engrandecimento na
argumentagao juridica e concedendo maior seguranca juridica para a so-

ciedade (TEFFE, 2022, p. 88).
CONSIDERACOES FINAIS

Conforme estudado, ¢ importante analisar a relevancia dos direitos da
personalidade que sio amparados constitucionalmente e que em muitos
casos sio considerados prevalecentes, justamente para garantir a prote¢io
da intimidade, vida privada, a honra e especialmente a imagem alheia. Sio
direitos consagrados que possuem um alinhamento com o principio da
dignidade da pessoa humana.

O direito a liberdade de expressao muito vulgarizado com o gran-
de avanco tecnologico deve possuir os seus limites legais, a fim de nio
causar viola¢des profundas nos direitos da personalidade, inclusive pelo
fato de o direito a imagem ser muito mais passivel de ser lesionado nas
midias digitais em face do continuo uso da liberdade de expressio. Es-
sas violagOes ao direito a imagem podem ter um alcance inimaginavel,
altissimo e infinitamente dentro de um espago virtual, podendo causar
marcas profundas para as pessoas que sofrem com essas lesdes aos seus
direitos da personalidade.

O conflito existente entre o direito as liberdades comunicativas e o
direito a imagem deve ser analisado de forma minuciosa em cada caso

concreto para verificar qual direito deverd se sobrepor, para que nio haja
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um desequilibrio na escolha de um dos direitos em colisio. Com a exis-
téncia dos parametros estudados em obras doutrindrias e entendimento
jurisprudenciais, isto possibilita aos magistrados tratar com ponderac¢io
a colisao entre os direitos evidentes ¢ examinar qual direito serd menos
prejudicado e prevalecer a aplicagio de um dos direitos em tela, porém,
o que se verifica é que nio existe uma solu¢io uniforme para ser cabivel
em todos os casos, passando a ser analisado em cada caso concreto para
se chegar a uma melhor aproximagio do equilibrio em harmonia com a
dignidade humana e o preenchimento da seguranga juridica.
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A INFORMACAO AO TITULAR DE
DADOS PESSOAIS COMO GARANTIA
DA DIGNIDADE DA PESSOA HUMANA
NA ERA DO CAPITALISMO DE
VIGILANCIA
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INTRODUCAO

Nossa sociedade passou por evolugdes significativas nos ultimos
tempos. Gragas ao avango das tecnologias, desenvolveu-se uma socie-
dade da informacgio, conectada e consumidora voraz de conteudo e
integragio digital, que passa horas conectada, usa redes sociais, apli-
cativos, jogos e portais de informagdo, uma infinidade de usos. Os
rastros nessa odisseia digital sio coletados e processados, permitindo

assim que se tenha um mapa detalhado dos gostos e comportamentos,
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gerando e guiando um mercado extremamente lucrativo de predi¢io
do comportamento humano.

Se de um lado usamos os aplicativos, de outro somos usados para afe-
rir lucro a empresas, através daquilo que utilizamos, compramos, vemos,
escutamos, pesquisamos, baixamos, dentre outras agdes. A tecnologia de
big data e a inteligéncia artificial tém mudado os rumos do consumo, da
informacao e da politica.

Em um movimento nio tio recente, mas que agora tomou proje¢io
global, a preocupag¢io com privacidade e prote¢io de dados vem chaman-
do a aten¢do de empresas e titulares. Assim como as multas milionarias
aplicadas em alguns lugares, principalmente na Europa. Aqui no Brasil
a legislagio de privacidade, Lei 13.709/2018, comumente chamada de
LGPD (Lei Geral de Prote¢ao de Dados), entrou em vigor de forma com-
pleta em agosto de 2021, com a possibilidade da aplicagdo de san¢des pela
Autoridade Nacional de Prote¢io de Dados, um ano apds a entrada em
vigor dos outros itens da lei.

Nesse cendrio de uso dos dados em um capitalismo de vigilancia, o
controle dos dados pessoais ¢ de suma importancia para que o titular possa
exercer seus direitos, pois o processamento pode levar a consequéncias no
dia a dia, como na sele¢io para uma vaga de emprego, um empréstimo
bancirio, o prémio de um seguro, a escolha politica, o leque de influén-
cia € enorme e com o desenvolvimento tecnologico e de novos negdcios,
tende a aumentar ainda mais.

Para estarem cientes, os titulares precisam ser devidamente in-
formados, para que quem nio tenha conhecimentos técnicos em in-
formatica e nem juridicos possa compreender o que serd feito com os
dados e como o titular possa exercer seus direitos. Numa sociedade
tao dinamica, ripida, textos longos ¢ complexos podem nio comu-
nicar devidamente.

Uma vez que os dados hoje sio “o novo petréleo”, como nor-
malmente se diz, o impacto de sua utiliza¢io pode ser direto sobre
a dignidade humana, devendo entio ter uma atengio do titular e da
sociedade, para que os usos nio venham impactar garantias funda-
mentais. Este artigo busca observar o quio importante ¢ essa comu-

nicacio eficiente.
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1. A SOCIEDADE DA INFORMACAO

Ao longo da histéria, a humanidade passou por diferentes momentos
quanto a geracio de riquezas. Uma sociedade com mote agricola, onde a
propriedade da terra era a principal forma de riqueza, passando por uma
sociedade industrial, onde o uso de maquindario, com mdquinas a vapor,
trouxe riqueza para a produgio de bens. Hoje nossa sociedade estd centra-
da em outro ativo, nio que a terra e a industria nio tenham espaco, mas
um novo ativo tomou destaque e vem gerando riquezas: a informagio.

A denominada Sociedade da Informagio tem como elemento estru-
turante a informacio. Nesse contexto, a utilizagio da tecnologia da in-
formacio tem papel preponderante como instrumento viabilizador dessa
nova conjectura, pois sem os instrumentos da tecnologia da informagio,
seria impossivel a coleta, processamento e tomada de decisio de tamanha
quantidade de informagio (BIONE, 2021, p. 5).

O uso de tais tecnologias trouxe novas possibilidades para os mem-
bros de nossa sociedade. Como destacado na obra de Pierre Levy (2011),
a diminui¢io das distancias impactou as rela¢des, fazendo paralelo aos
transportes, as melhorias na locomogio abriram “espagos sempre mais
vastos e possibilidades de existéncia sempre mais numerosos aos seres vi-
vos” (REICHHOLF apud LEVY, 2011, p. 23).

Uma rodovia, uma ferrovia, um aeroporto trazem facilidades de lo-
comogio e aproximam comunidades até entdo distantes. O uso da tec-
nologia da informagio atua da mesma maneira, aproximando sociedades
distantes geograficamente, permitindo trocas e o desenvolvimento de tais
grupos. No contexto da tecnologia, mais especificamente, a Internet, suas
vias trouxeram, trazem e trarao evolugdes as sociedades conectadas, dado
o constante desenvolvimento de novos produtos.

Nesse contexto, temos fortemente presente a figura do virtual.

E virtual toda entidade “desterritorializada”, capaz de gerar
diversas manifestagdes concretas em diferentes momentos ¢ locais
determinados, sem, contudo, estar ela presa a um lugar ou tempo
em particular. Para usar um exemplo fora da esfera técnica, uma

palavra é uma entidade virtual (LEVY, 2010, 49).
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Na obra Cibercultura, Lévy (2010) aponta que a informagiao em si esta
acessivel de qualquer lugar que se tenha a ferramenta para acessar e trans-
formar os ‘zeros e uns’ em modo legivel, podendo assim ser entendido.
Onde estd essa informagio, nio se sabe, mas essa virtualizagdo trouxe a
mudanga, estreitou lagos, reduziu distancias, transformando o modo com
que nos comunicamos, consumimos, informamos, enfim, vivemos nos
dias de hoje, cidadaos na era da sociedade da informagio.

Em quantidade de informacdes, reportagem da revista Forbes, em
2015, trazia que era esperado que até 2020 cada pessoa no planeta produ-
ziria 1,7 megabyte de novas informagoes por segundo, o volume estimado
de dados armazenados para 0 mesmo ano passaria de 44 zettabytes (ZiB)
ou 44 trilhdes de gigabytes. Observando a rede social Facebook, em 2015,
a média de mensagens enviadas por segundo ficava em torno de 31,25
milhoes e ainda a 2,77 milhdes de videos por minuto a cada dia.*!

Tais quantidades impressionam, em nimeros atuais temos em torno
de 5,1 bilhoes de usudrios da internet no mundo. Esses usudrios produ-
zem em um segundo 97.752 consultas ao Google, principal buscador da
internet, visualizam 92.995 videos no Youtube, postam 9.776 tweets, so-
bem 1.121 fotos no Instagram, realizam 6.314 liga¢des via Skype e sio en-
viados mais de 3 milhdes de e-mails, sendo que 67% dessa quantidade sio
spam. Toda essa movimentagdo faz com que 135 Gb (gigabytes) de dados
sejam trafegados em média na internet em um segundo.*

Os ntimeros dio a visio da dimensio do tamanho da sociedade da
informacio e do peso que os dados possuem nos nossos dias. Os dados
nos mostram tendéncias, realidades que a mera observa¢io nio permite.
Com isso, um novo segmento de negocio e de aferi¢io de lucro surgiu,
através da vigilancia dos usudrios ao redor do globo, cruzando diferentes
bases, combinando diferentes informacdes, trazendo um poder de decisio
e de influéncia gigantescos, inaugurando um capitalismo denominado de
capitalismo de vigilancia.

31 Revista Forbes. 20 fatos sobre a internet que vocé (provavelmente) nio sabe. Disponi-
vel em: https://forbes.com.br/fotos/2015/10/20-fatos-sobre-a-internet-que-voce-provavel-
mente-nao-sabe/#foto6 Acessado em: 10 dez. 2021.

32 |Internet Live Stats. Disponivel em: https://www.internetlivestats.com/one-second/#-
google-band. Acesso em: 11 dez. 2021.
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2. CAPITALISMO DE VIGILANCIA

O capitalismo de vigilancia s6 € possivel gracas ao emprego das tec-
nologias da informa¢io. Como visto anteriormente, tais ferramentas dao
funcionalidades para que as pessoas possam produzir uma quantidade ex-
pressiva de dados e sio a matéria-prima desse novo capitalismo.

Zuboft (2020) define o capitalismo de vigilancia da seguinte forma

1. Uma nova ordem econdmica que reivindica a experiéncia hu-
mana como matéria prima gratuita para priticas comerciais dissi-
muladas de extra¢io, previsio e vendas; 2. Uma 16gica econémica
parasitaria na qual a produgio de bens e servigos é subordinada a
uma nova arquitetura global de modifica¢io de comportamento; 3.
Uma funesta mutac¢io de capitalismo marcada por concentragdes
de riqueza, conhecimento e poder sem precedentes na historia da
humanidade; 4. A estrutura que serve de base para a economia de
vigilancia; 5. Uma ameaga tio significativa para a natureza humana
no século XXI quanto foi o capitalismo industrial para o mundo
natural nos séculos XIX e XX; 6. A origem de um novo poder ins-
trumentdrio que reivindica dominio sobre a sociedade e apresenta
desafios surpreendentes para a democracia de mercado; 7. Um mo-
vimento que visa impor uma nova ordem coletiva baseada em cer-
teza total; 8. Uma expropria¢io de direitos humanos criticos que
pode ser mais bem compreendida como um golpe vindo de cima:
uma destitui¢io da soberania dos individuos (ZUBOFF, 2020).

As definig¢oes trazidas pela autora mostram que qualquer dado ¢ ma-
téria-prima para esse novo capitalismo e que com essas informagoes ¢ pos-
sivel conhecer e modificar o comportamento das pessoas, agrupando-as
de forma que as a¢des decorrentes desse processamento se tornem mais
assertivas. Nesse mundo de vigilancia, os usudrios nao sio os reais clientes
e sim as empresas que contratam tais servigos € investem em previsoes para
trazer melhor retorno sobre o negdcio.

O mercado de predi¢io de comportamento vai além dos antncios on-
-line, abrangendo outras reas, tais como seguros, varejo, finangas, notan-

do-se aumento cada vez maior da gama de empresas, de produtos e servi-
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¢os (ZUBOFF, 2020, p. 21). No contexto politico, essa pritica também
Jja se faz presente, utilizando-se da predi¢io comportamental, campanhas
puderam atuar sobre a escolha da populagio. Dentre os casos emblemati-
cos, destacamos a saida do Reino Unido da Unido Europeia, movimento

que ficou conhecido como Brexit.

A estratégia se utilizava de grupos focais, modelagem com base em
metodologia psicogrifica e algoritmos preditivos, ¢ coletava dados
de usudrios privados por meio de questiondrios ¢ concursos on-li-
ne, usando um opt in legal. Para o Brexit, a campanha havia com-
binado os dados dos usudrios com os registros de eleitores britani-
cos, ¢ depois se injetou na corrente sanguinea da internet, usando
messaging direcionado a fim de incitar a populagio. [..] messaging
com informagdes erradas e fake news sobre paises como a Turquia,
que negociava sua adesio 2 Unido Europeia. Eles incitaram a raiva
dos eleitores indecisos, sugerindo que votar pela permanéncia era
votar a favor do empobrecimento do sagrado Servigo Nacional de
Satde (KAISER, 2020).

No apertado processo de escolha pela saida ou nio do Reino Uni-
do, foi utilizado o mercado de previsio; cruzando os dados, buscando
direcionadamente encontrar pessoas indecisas e fazendo uso, inclusive,
de fake news para convencé-las a votar pela saida do bloco. No final,
venceu a saida do bloco com 59,1% dos votos contra 48,1% que que-
riam a permanéncia.”

Os dados utilizados para a realizagio desse processamento foram
oriundos do Facebook, o qual recebeu uma multa de 500 mil libras pela
Information Commissioner’s Office (ICQO), autoridade nacional para as ques-
toes de privacidade e prote¢io de dados pessoais no Reino Unido.*

33 El Pais. ‘Brexit’ vence e Reino Unido deixara a Unido Europeia. Disponivel em: https://
brasil.elpais.com/brasil/2016/06/24/internacional/1466741749_403437.html. Acesso em:
11 dez. 2021.

34 Olhar Digital. Facebook vai pagar RS 2 milhdes por escindalo da Cambridge Analytica.
Disponivel em: https://olhardigital.com.br/2019/10/30/noticias/facebook-vai-pagar-r-2-mi-
Ihoes-por-escandalo-da-cambridge-analytica/. Acesso em: 11 dez. 2021.
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Temos aqui um aprendizado da experiéncia humana, cada like,
navegag¢ao, assuntos de interesse, postagens, permitem que os algo-
ritmos aprendam e esse fluxo pode ser interrompido a fim de influen-
ciar, modificar e direcionar o comportamento das pessoas conforme
os interesses daqueles que estio pagando, os reais clientes neste tipo
de capitalismo (ZUBOFF, 2020, p. 290). Tal atividade passa a reve-
lia do conhecimento dos usudrios, no caso Facebook — Cambridge
Analytica — Brexit, a coleta, processamento e direcionamento eram
desconhecidos do publico ¢ das autoridades, sendo revelado alguns
anos depois, o que vem gerando processos contra o Facebook na Su-

prema Corte de Londres.*

[...] as pessoas, de forma geral, ainda confiam nas informagdes
que sdo transmitidas via internet. No entanto, a atuagio dos al-
goritmos direciona as noticias, produtos, ideias, para aquele que
acessa determinada plataforma, de acordo com as preferéncias
apuradas por mecanismos proprios, a exemplo da inteligéncia ar-
tificial (IA). Isso faz com que sejam criadas bolhas que limitam a
perspectiva do usudrio ou desenvolvem uma visio miope acerca
de assuntos de seu interesse, criando, por vezes, a polarizagido em
torno de temas polémicos (SAMPAIO; FURBINO; BOCCHI-
NO, 2020, p. 520).

Acreditar no que lhe é apresentado torna mais facil o processo de di-
recionamento e consequentemente a formagao das bolhas que vao juntan-
do aqueles que pensam de forma semelhante, recebendo conteudos que
sio mais voltados para os seus gostos, ideologias, reforcando tais visdes e
fechando para outros angulos. Isso acaba fortalecendo as bolhas, pois as
pegadas que sdo deixadas vao reforcar esse viés ¢ consequentemente 0s
resultados decorrentes do processamento.

35 Olhar Digital. Facebook enfrenta segunda ag¢do coletiva no Reino Unido apds escandalo
de coleta de dados. Disponivel em: https://olhardigital.com.br/2021/02/10/seguranca/fa-
cebook-enfrenta-segunda-acao-coletiva-no-reino-unido-apos-escandalo-de-coleta-de-da-
dos/. Acesso em: 11 dez. 2021.
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Na historia recente temos um exemplo tragico do que o processa-
mento de informagdes pode ocasionar, antes mesmo da sociedade da in-
formacio ¢ do capitalismo de vigilancia com o emprego das tecnologias
da informag¢io como temos nos nossos dias atuais. Durante a Segunda
Guerra Mundial, a coleta de dados por parte dos nazistas de cidadios ju-
deus, ciganos, deficientes e homossexuais foi o que tornou o Holocausto
possivel e cruelmente eficiente (KAISER, 2020).

E possivel observar o quio amplo é o leque de utilizagio dos dados,
crimes de genocidio, aplicagdo na vida politica, no consumo, na opiniao
das pessoas, um mercado que movimenta bilhdes de ddlares, em que fica
a cargo de poucos puxar as cordas que direcionam, enquanto muitos sio
puxados de forma muito eficaz, acreditando que possuem autonomia e o

livre arbitro nas escolhas.
3. LElI DE PRIVACIDADE E PROTECAO DE DADOS

Buscando evitar abusos e dar mais poder ao titular dos dados pessoais,
diferentes paises véem adotando leis que buscam resguardar a privacidade
e a prote¢io de dados. Alguns paises ja com uma longa jornada, como os
europeus, outros com efeito mais recente ¢ outros ainda sem uma lei de
privacidade ou sem lei que vigore em todo territorio nacional.

Aqui vale o destaque de que a privacidade nio ¢ mais aquela do sen-
tido cldssico, que significava ser deixado s6, como explicita, temos agora
o direito de controlar o uso que outros fazem dos dados que nos dizem
respeito, aquilo que o titular estd disposto a revelar sobre si para os outros
(RODOTA, 2008, p. 74).

Nesse contexto de privacidade e prote¢io de dados pessoais, a legisla-
¢io que trouxe relevante desenvolvimento ao tema é a GDPR (General Data
Protection Regulation), a lei de privacidade que vigora no continente europeu,
e sendo um mercado expressivo, acabou incentivando que outros paises
viessem a adotar leis de privacidade e prote¢io de dados, visto que hd uma
forte preocupacio desse regulamento com a transferéncia internacional de
dados, cobrando que seja realizada para paises que possuam o mesmo grau
de prote¢io. O capitulo V da lei traz os artigos que tratam da transferéncia

internacional. O artigo 44 contém o principio geral do assunto.
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Qualquer transferéncia de dados pessoais que sejam ou venham a
ser objeto de tratamento apos transferéncia para um pais terceiro
ou uma organiza¢io internacional s é realizada se, sem prejuizo
das outras disposi¢des do presente regulamento, as condi¢des esta-
belecidas no presente capitulo forem respeitadas pelo responsavel
pelo tratamento e pelo subcontratante, inclusivamente no que diz
respeito as transferéncias ulteriores de dados pessoais do pais ter-
ceiro ou da organizagio internacional para outro pais terceiro ou
outra organiza¢io internacional. Todas as disposi¢des do presente
capitulo sio aplicadas de forma a assegurar que nio é comprome-
tido o nivel de prote¢io das pessoas singulares garantido pelo pre-
sente regulamento (UNIAO EUROPEIA, 2016).

A preocupagio ¢ de que os direitos dos titulares e os niveis de prote-
¢ao de dados que sio praticados nos paises sob a égide da GDPR nio sejam
perdidos quando os dados sairem do territorio e com isso a privacidade
dos cidadios europeus seja diminuida. Tal agio motivou o Brasil a criar
sua lei de privacidade e prote¢io de dados, conhecida como Lei Geral de
Protec¢io de Dados (LGPD), Lei 13.709/2018.

A LGPD visa proteger os dados das pessoais naturais, independente
do meio onde estejam, tendo assim a prote¢io para os dados em meios
digitais ¢ no meio fisico, sendo dado pessoal aquele que pode identificar
uma pessoa ou torni-la identificavel, por exemplo, nome, endere¢o, CPF,
enderec¢o de IP, documento funcional, biometria facial, biometria digital,
placa de veiculo, pois podem identificar uma pessoa de forma direta ou
torna-la identificavel.

Ha4 ainda uma distingio de dados pessoais, para os quais o legisla-
dor deu uma prote¢io maior, os chamados dados pessoais sensiveis, e que
possuem condi¢es mais especificas para tratamento. Sio dados sensiveis

conforme o artigo 5°, inciso II.

dado pessoal sobre origem racial ou étnica, convicgio religiosa,
opinifio politica, filiagio a sindicato ou a organizagio de cariter
religioso, filosofico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural (BRASIL, 2018).
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O tratamento de tal conjunto de dados de forma diferenciada nio ¢
exclusividade da LGPD, outros ordenamentos trazem igual cuidado, pois
sa0 dados que podem fazer com que o titular sofra alguma discriminagao.
Como visto, os nazistas coletaram informagoes de etnia, vida sexual, con-
vicgao religiosa e assim conduziram o Holocausto. A depender do uso de
tais informacgoes, traz-se perigo para a liberdade, a integridade, a dignida-
de e até mesmo a vida, sendo assim, vale um controle maior do seu uso,
havendo assim um conjunto mais restrito de bases legais que permitam o
seu tratamento.

As bases legais trazidas pelo artigo 11 para o tratamento de dados pes-

soais sensivels sao os seguintes.

Art. 11. O tratamento de dados pessoais sensiveis somente podera

ocorrer nas seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma

especifica e destacada, para finalidades especificas;

II - sem fornecimento de consentimento do titular, nas hipoteses

em que for indispensavel para:
a) cumprimento de obriga¢io legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugio, pela
administragio publica, de politicas publicas previstas em leis ou re-

gulamentos;

¢) realizagio de estudos por 6rgio de pesquisa, garantida, sempre

que possivel, a anonimizagio dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em proces-
so judicial, administrativo e arbitral, este tltimo nos termos da Lei
n®9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecio da vida ou da incolumidade fisica do titular ou de ter-

celro;

f) tutela da satide, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saide ou autoridade sanitiria;

ou (Redagio dada pela Lei n® 13.853, de 2019) Vigéncia;
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g) garantia da preven¢io 2 fraude e a seguranca do titular, nos
processos de identificagio e autenticagdo de cadastro em siste-
mas eletronicos, resguardados os direitos mencionados no art. 9°
desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢io dos dados pessoais
(BRASIL, 2018).

Temos aqui como primeiro ponto de permissio dada pelo proprio
titular, o consentimento para a realizacio do tratamento. Nio sendo o
caso de consentimento do titular, ¢ previsto ainda o tratamento por moti-
vos decorrentes da lei, das politicas ptblicas, precisando assim ter previsio
para que o Estado faga o tratamento desses dados para uma finalidade es-
pecificada em lei e no ambito de suas atribui¢des nio de forma arbitrdria.

As outras permissoes estao ligadas a satde do titular, a protecio de
sua vida, para uso em exercicio regular de direito, assim em processos ¢
contratos, estudos por 6rgaos de pesquisa, onde a lei coloca a necessidade,
sempre que possivel, de tais dados serem trabalhados de forma anonimiza-
da e, por fim, para casos em que busque evitar fraudes e trazer seguranca
ao titular dos dados.

Temos de diferente dos dados considerados nio sensiveis, a vedacio
da base legal do legitimo interesse previsto no artigo 7¢, inciso [X. Além
disso, hda uma preocupagio pelo legislador de dar a publicidade ao titular
no caso de uso das bases de execuc¢io de politica publica e obrigac¢io le-
gal, e nio uso desses dados sensiveis por operadoras de saude para aferir
vantagem econdmica, realizar pratica de sele¢io de riscos na contratacio
de qualquer modalidade, assim como na contrata¢io e exclusio de benefi-
cidrios e ainda a possibilidade da ANPD, em decorréncia de transferéncia
de dados que tragam vantagem economica, ser objeto de vedagdo ou de
regulamentagio por parte da autoridade nacional, ouvidos os 6rgios seto-
riais do Poder Publico, no ambito de suas competéncias (BRASIL, 2018).

Para que todo direito previsto ao titular possa ser exercido, neces-
sita-se que este seja devidamente informado dos tratamentos realizados
em seus dados, dos caminhos pelos quais pode exercer seus direitos e no
tocante ao consentimento, que este seja dado de forma manifestamente

livre, informada e inequivoca, nao sendo o titular ludibriado.
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4. A NECESSIDADE DE SER INFORMADO DE FORMA
CLARA PARA UMA EXISTENCIA DIGNA NA SOCIEDADE
DIGITAL

Kaiser (2020) lembra de uma reuniio em que participava sobre pos-
sivel uso de dados para campanha politica na Fran¢a. Em dado momen-
to, uma das pessoas participantes ¢ que representava o lado da equipe de
campanha diz: “a partir do momento em que os usudrios concordavam
em compartilhar os dados, eles tomavam uma decisio consciente, da qual
tinham sido informados e que estava amparada legalmente.”

Tal passagem mostra que os franceses possuiam uma visio mais rigo-
rosa sobre a atividade de dar consentimento, sendo uma a¢io consciente,
tomada com a devida informagio para se chegar a tal decisdo. Na passa-
gem, a comparago era feita em relagio ao Estados Unidos, onde os usua-
rios mal liam os termos e ja aceitavam ¢ onde n3o havia e ainda nio ha
uma lei de privacidade e prote¢io de dados em ambito federal.

O que se observa ¢ que normalmente as pessoas nao leem os termos
de uso dos servicos que estio consumindo. Uma pesquisa da consultoria
Deloitte nos Estados Unidos mostrou que 91% das pessoas nao leem os
termos, aceitando-os sem ler.”® Uma outra constatagdo que chama a aten-
¢30 ¢ de uma pesquisa realizada pela empresa britanica de servi¢os banca-
rios Thinkmoney de que seriam necessarias 17 horas para que uma pessoa
pudesse ler todos os termos dos 13 aplicativos mais baixados no Reino
Unido. Constam dessa lista o Microsoft Teams, o jogo Candy Crush,
TikTok, Twitter, Whatsapp, Slack, Facebook, Messenger, Zoom, Gmail,
Youtube, Instagram e Google Meet.”’

Em uma outra pesquisa a equipe do portal Visual Capitalist fez um
levantamento, também sobre os termos em inglés, em que o aplicativo

com menor tempo de leitura — o Instagram — levaria cerca de 10 minutos

36 Insider. You're no talone, no one read terms of service agréments. Disponivel em: ht-
tps://www.businessinsider.com/deloitte-study-91-percent-agree-terms-of-service-without-
-reading-2017-11?r=US&IR=T. Acesso em: 11 dez. 2021.

37 Thinkmoney. It would take 17 hours to read the terms of the top 13 most downloaded
apps in the UK. Disponivel em: https://www.thinkmoney.co.uk/blog/what-phones-know-
-about-you/. Acesso em: 11 dez. 2021.
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para ser lido, passando por Facebook com proximos de 17 minutos, Tik-
Tok com 31 minutos e a Microsoft com 63 minutos de leitura. A titulo de
comparagio, a pesquisa traz que o livro Arte da Guerra levaria 50 minutos
para ser lido e Macbeth, de Willian Shakespeare, usaria 71 minutos para ser
devorado por um leitor. Um ponto que o estudo traz é que mesmo exten-
50, os termos da Microsoft ndo cobrem todos os produtos que compdem
a suite da empresa.®®

Uma das caracteristicas da atual sociedade ¢ que ela é bem fluida, nas
palavras de Bauman (2009), liquida.

Velocidade, e nio duragio, ¢ o que importa. Com a velocidade
certa, pode-se consumir toda a eternidade do presente continuo
da vida terrena. Ou pelo menos € isso que o “lumpem proletariado
espiritual” tenta e espera alcancar. O truque é comprimir a eter-
nidade de modo a ajusti-la, inteira, a duragio de uma existéncia

individual (BAUMAN, 2009, p. 15).

Por “lupem proletariado espiritual” o autor traz a visio de um virus, e
aqueles que sdo afetados por esse virus vivem no presente ¢ pelo presente,
vivem para sobreviver e obter o maximo de satisfagio. Nio se deixa espago
para inquietagdes, a preocupacio € com o que pode ser consumido e sabo-
reado, instantaneamente, aqui ¢ agora (BAUMAN, 2009, p. 14).

A velocidade alta da sociedade, o tudo para ontem, a busca pelo mais,
a falta de tempo, estar sempre correndo, sio marcas da sociedade atual.
Naio hi tempo a se perder, corta-se o tamanho da mensagem, o resumo ja
¢ o suficiente para se informar, nio hd profundidade. Na ansia por partici-
par da comunidade, por jogar o jogo do momento, nio se verifica o quio
intrusivo pode ser um simples jogo, captando informagdes pessoais para
usos desconhecidos.

Uma outra vertente importante ¢ que além de longos, os termos
nio possuem muitas vezes uma linguagem acessivel. O Marco Civil da
Internet (Lei 12965/2014) ¢ a LGPD trazem a necessidade de o usudrio

38 Visual Capitalist. Visualizing the lenght of the fine print, for 14 popular apps. Disponivel
em: https://www.visualcapitalist.com/terms-of-service-visualizing-the-length-of-internet-a-
greements/. Acesso em: 11 dez. 2021.
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ser informado de forma clara. O artigo 7°, inciso VI, traz que o usuirio
deve receber informagdes claras e completas, ja o artigo 6°, inciso VI,
diz que o titular deve receber informagdes claras, precisas e facilmen-
te acessiveis sobre a realizacio do tratamento e os respectivos agentes
de tratamento, observados os segredos comercial e industrial (BRASIL,
2014; BRASIL, 2016).

Dessa forma ¢ previsto em lei que ndo basta disponibilizar a informa-
¢ao, essa deve ser clara, inteligivel ao usuario, para que ele possa entender.
O uso de jargdes técnicos dificulta o entendimento de pessoas que nio fa-
zem parte do respectivo grupo. Dessa forma, o “‘juridiqués” e o “tecnés”
acabam dificultando o entendimento e deveriam ser evitados.

Colocar o titular no centro, dando as informagdes claras e de forma
que ele consiga entender seus direitos e deveres, faz com que essa pessoa
esteja mais bem preparada para ser um cidadio digital. Como vimos, mui-
to se passa através dos dados e o mal uso pode causar transtornos nio s6 ao
individuo, mas também ao coletivo. Como Rodota expde em sua obra, ha
um cardater imaterial da informacio, o que torna mais dificil notar desvios
em dire¢do a praticas totalitrias, levando a um regime sem sinais de tais
movimentos. O avangar na privacidade e prote¢io de dados possui um
viés maior do que tutelar direitos, mas também sensibilizar a sociedade e
estimuld-la a ter capacidade de reacio (RODOTA, 2008, p. 58).

Ter o controle do fluxo de tratamento das informagdes faz-se neces-
sario como ferramenta para conseguir se posicionar dentro do capitalismo
de vigilancia que, como foi abordado, transforma a experiéncia humana
em um mercado lucrativo de previsdes. Tal experiéncia € advinda dos tra-
tamentos dos dados, envolvendo também os dados pessoais, o que torna
possivel lastrear a experiéncia a quem a praticou. Podemos assim conside-
rar que tal preocupagio busca salvaguardar direitos da personalidade.

Uma possibilidade de uso dos dados ¢ a criagio de perfis, estereoti-
pando as pessoas, classificando-as por critérios e pontos de dados. Apli-
cando-se uma inteligéncia artificial, podemos ter decisdes automatizadas
que definam quem pode ter crédito ou ndo, qual candidato deve ser con-
tratado, qual prémio devera ser aplicado no contrato de seguro, fazendo
com que as oportunidades sociais que uma pessoa tenha disponiveis sejam

impactadas (BIONI, 2021, p. 88).
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O direito a prote¢io dos dados pessoais reclama uma normatiza-
¢do propria que nio pode ser reduzida a uma mera “evolu¢io”
do direito a privacidade, mas encarada como um novo direito da
personalidade que percorre dentre outras liberdades e garantias
fundamentais, a liberdade de expressio, de acesso a informagio e
de no discriminagio. Em dltima andlise, trata-se da nossa propria

capacidade de autodetermina¢io (BIONI, 2021, p. 90).

Temos assim a privacidade e protecio de dados como um dos direitos
da personalidade, entrando nas bases de direitos tio caros a existéncia da
pessoa humana e a vida desta em sociedade, permitindo a liberdade de
se expressar, ter acesso a informagio, de nio ser discriminado pelo que
se ¢ ou pelo que se tem. Numa sociedade tio conectada, em rede, como
define Castells (2020), esse direito é extremamente importante € sua ino-

bservancia impacta tanto a individualidade quanto a coletividade.
CONCLUSAO

Como podemos observar, os dados possuem um papel importante
na sociedade da informacio, sendo amplamente utilizados em diferentes
frentes, das propagandas, as escolhas politicas. Todos os dados coletados
dos bilhdes de usuarios de servigos digitais conectados fazem com que um
mercado de predi¢io do comportamento seja estruturado e o retorno fi-
nanceiro seja bilionario para as empresas que possuem o know-how desse
processamento.

Informar devidamente o titular sobre o que serd feito com os seus
dados ¢ imperativo para que este possa compreender ¢ consentir com 0
tratamento, se for o caso, ou poder fazer uso de seus direitos, caso deseje,
mas para isso, o titular precisa compreender e entender que o publico é
importante para que a comunicagio seja efetiva.

Como visto, textos demasiadamente longos tornam a leitura magante
e desestimulam os usudrios a lerem. O uso de termos técnicos, seja de
tecnologia da informagio ou do direito, torna a compreensao mais com-
plicada para aqueles que nio estejam inseridos nessas areas.

Utilizar técnicas de User Experience (experiéncia do usudrio) pode ser

interessante para conhecer o publico e tornar essa comunica¢ao mais flui-
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da e facil, incentivando a leitura e a conscientizagio de tudo que ¢ realiza-
do com os dados.

A sociedade nio pode ficar alheia ao que ¢ feito com os dados, todo
o impacto que estes podem causar conforme os tratamentos que lhes sao
aplicados. Exercer seus direitos, cobrar as autoridades devidas é impres-
cindivel para podermos manter a dignidade da pessoa humana num con-

texto tao digital quanto o que vivemos atualmente.
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CIDADANIA, DEMOCRACIAEO
CIBERPOPULISMO: A UTILIZACAO
DA TECNOLOGIA DA INFORMACAO
COMO FERRAMENTA NA BUSCA DO
PODER

Daniel Cesar*’

INTRODUCAO

Vivemos hoje um mundo extremamente conectado, os dados sio ti-
dos como o novo petroleo, sendo um ativo poderoso e utilizado em dife-
rentes tipos de a¢des, desde uma propaganda de uma nova masica de um
artista que goste, até a interferéncia em elei¢des, os usos sio muitos, assim
como a quantidade de dados que podem ser trabalhados, disponibilizados
pelos proprios usudrios, conforme interagem com suas curtidas, logins,
comentarios, publica¢des.

A tecnologia n3o inventou a fake news, nio inventou o populismo,

a direita, a esquerda, seus extremos, tudo isso ja existe hd muito tempo,
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mas como disse o filésofo e escritor italiano Umberto Eco, em 2015,%
as redes sociais deram voz a uma “legido de imbecis”, antes restrita a “um
bar e depois de uma taca de vinho, sem prejudicar a coletividade”. Afir-
mando ainda que “eles eram imediatamente calados, mas agora eles tém o
mesmo direito a palavra que um Prémio Nobel” e que “o drama da Inter-
net é que ela promoveu o idiota da aldeia a portador da verdade”.

As palavras fortes ditas ha cerca de seis anos hoje fazem sentido, com
a inundagio de fake news, o negacionismo, a subida ao poder de governos
de extrema direita, o ciberpopulismo e seu discurso do nos contra eles,
suas respostas simplorias aos problemas complexos da sociedade. Todos
ganharam voz, mas nem todos compreendem a responsabilidade que isso
traz, com grandes poderes vém grandes responsabilidades e infelizmente
nio se tem atentado a isso.

No contexto dessa sociedade da informagio, vimos nascer uma nova
forma de capitalismo, o capitalismo da vigilancia, em que a busca por
dados comportamentais e o cruzamento desses utilizando tecnologias
de big data fazem com que os algoritmos possam ter um conhecimento
melhor de nés do que nés mesmos e com isso direcionar o marketing
digital com uma exatidio nunca antes possivel, segmentando grupos,
gerando bolhas e refor¢cando comportamentos com o que a pessoa gosta
de ver, ouvir e falar.

O presente artigo explorara esses caminhos passando primeiramente
por um esclarecimento do que se trata a sociedade da informacio, passan-
do depois para a cidadania, um conceito presente de longa data na historia
e que ¢ essencial para a democracia, que serd abordada mostrando o que é
e como o digital tem transformado a democracia e os perigos dessa trans-
formacio. O ultimo ponto abordado serdo o populismo ¢ o ciberpopu-
lismo, o uso da tecnologia sobre o populismo ja tio conhecido, mas em
escala muito maior e com impactos reais sobre a democracia.

Para tal foi utilizada a pesquisa bibliogrifica, utilizando livros e artigos

para construg¢ao do presente artigo.

40 SILVESTRE, Paulo. Desculpe, Umberto Eco. O Estado de Sdo Paulo. Disponivel em: ht-
tps://brasil.estadao.com.br/blogs/macaco-eletrico/desculpe-umberto-eco/. Acesso em: 20
jun. 2021.
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1. SOCIEDADE DA INFORMACAO

Por Sociedade da Informacio entende-se como substituto para o con-
ceito de sociedade pos-industrial e como forma de transmitir o conteudo
especifico do novo paradigma técnico-econémico, no qual as transforma-
¢oes técnicas, organizacionais € administrativas nio possuem mais como
foco os insumos baratos de energia, como ¢ observado na sociedade in-
dustrial, mas agora o foco estd nos insumos baratos de informacio que sao
obtidos através dos avancos da tecnologia da informagio (WERTHEIN,
2000, p. 71).

Prates apud Silva e Santos (2019, p. 3) designa a sociedade da informa-
¢3o como a era da tecnologia, em que a informagao assume novo patamar

ao ser disseminada de forma mais rapida e efetiva, trazendo ainda que:

O termo faz referéncia a um modo de desenvolvimento socioeco-
ndmico em que a aquisi¢io, armazenamento, processamento, va-
lorizagio, transmissio, distribui¢io e disseminacio de informacio,
conducente a criagio de conhecimento e 2 satisfacio das necessi-
dades dos cidaddos e das empresas, desempenham um papel cen-
tral na atividade econdmica, na criagio de riqueza, na defini¢io de

qualidade de vida dos cidadios e de suas priticas culturais.

Manuel Castells traz alguns aspectos dessa nova sociedade que valem
ser observados, a informa¢io como matéria-prima dessa sociedade; a pe-
netrabilidade das novas tecnologias, que moldam os processos individuais e
coletivos; a implementagdo da légica das redes e com isso das intera¢des; a
flexibilidade com a qual se pode transformar, readequar, remodelar as carac-
teristicas dessa sociedade; a convergéncia, interdependéncia das tecnologias,
gerando um sistema altamente integrado (CASTELLS, 2000, p. 124).

Bauman (2007) traz que ndo hd espago em branco, nio hd terra nem
povo desconhecido, existe uma autoestrada da informagio. Estilos de vida,
corrupgao de outros lugares sao apresentados de forma nitida em imagens
eletronicas. Além disso, vivemos num planeta aberto a livre circulagio de
capital e mercadorias, onde o que acontece em um lugar, acaba impactan-

do outros, nada fica por muito tempo intocado ou intocavel.
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Temos entdo um mundo sem fronteiras, onde, em grande parte, a in-
formacao navega, chegando rapidamente a outros lugares, uma sociedade
conectada, onde o que acontece em um lugar pode interferir em outro em
uma velocidade e forma até ha pouco tempo impossiveis, tendo a tecnolo-

gia um papel preponderante nessa mudanga.
2. CIDADANIA

O conceito de cidadania data de um longinquo periodo da historia,
tem origem na Grécia Antiga, tendo a palavra origem do latim civitatem,
que ¢ uma tradugio do grego polis.

Segundo o diciondrio Aurélio, cidadania é definida como qualidade
ou estado de um cidadio e esse ultimo por sua vez ¢ definido como aquele
que goza dos direitos civis ou politicos de um Estado, ou no desempenho
de seus deveres para com o Estado.

Em uma linha histérica tragada por Richard Pae Kim (2013, p. 18),
na Grécia Antiga, cidaddos eram pessoas do sexo masculino que gozavam
de direitos e tinham participa¢do dentro das cidades. Ja na Roma Antiga
tinha um viés discriminatério, servindo para indicar que a pessoa perten-
cia a uma classe superior dentro da sociedade. No caso romano, significa-
va a situagdo politica de um individuo com determinados direitos que ele
tinha ou que poderia exercer.

Continuando na linha histérica, na Idade Média houve uma forte
presenca da Igreja Catdlica, nessa época os cidadios eram apenas os cris-
taos que detinham riquezas e poder, ou seja, aqueles que estivessem liga-
dos a nobreza e ao clero. Passado esse periodo, apds a Monarquia Absolu-
tista, [luminismo, Reforma Protestante, trouxe-se um novo ar no sentido
de cidadio, como um sujeito livre, e no apenas como aquele que possui
participagdo politica na sociedade em que vive.

Como pode-se observar, a cidadania sempre teve seus excluidos,
as mulheres, escravos, pessoas de baixa renda, foram excluidos por um
longo periodo da historia, ndo participando das decisdes, do gozo dos
direitos civis e politicos. Um exemplo fo1 a Constituigdo Francesa de
1791, que, apds a Revolugdo Francesa, idealizada sobre o tripé famoso

da liberdade, igualdade e fraternidade, trouxe suas exclusoes. Dalmo
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de Abreu Dallari, citado no capitulo de Richard Pae Kim, descreve
que essa Constitui¢do trouxe que o cidadio era a pessoa do sexo mas-
culino e que obtivesse uma dada renda minima anual, excluindo assim
as mulheres e todos aqueles que recebiam abaixo do piso estabelecido,
nio sendo assim considerados cidadios. Dessa forma, um dos pilares
da revolugio, a igualdade, nio foi incorporada no quesito cidadania na
Constitui¢io pds-revolugio.

Observa-se que embora a cidadania tenha servido para o reconheci-
mento de direitos, era permanentemente negada, do ponto de vista poli-
tico, excluindo os pobres, mulheres, analfabetos e escravos. Ja no século
XIX, a cidadania era conferida pelo Estado a seus membros na forma de
status, determinando direitos politicos, nesse ponto da historia a naciona-
lidade era vista como um requisito para o gozo da cidadania (SILVEIRA;
CAMPELLO, 2013, p. 111).

No século XX temos uma ampliagio do que abrange a cidadania,
Tomas Humphrey Marshall traz como elementos articuladores os direitos
civis, politicos e sociais ¢ com 1isso passamos a ter a ideia de progressiva
ampliagao dos direitos mediante as necessidades.

Com efeito, apés a Primeira Guerra, quando nos referimos aos
direitos dos seres humanos, nio falamos apenas dos direitos in-
dividuais, sejam eles civis ou politicos, mas incluimos os direitos
sociais, econdmicos ¢ culturais. Superava-se definitivamente o
conceito liberal de cidadania para entendé-la como conjunto de
direitos civis, politicos e sociais. Em outros termos, vislumbrava-se
a cidadania nio apenas no ambito da individualidade, mas amplia-
da pelas necessidades da pessoa no desenvolvimento pleno da sua
personalidade dentro da coletividade (SILVEIRA; CAMPELLO,
2020, p. 111).

Como pode-se observar, no século XX temos a superagdo de uma
visdo de cidadania sob um prisma liberal e passamos a entrar num con-
texto mais social, com a preocupag¢io em superar desafios de ordem
social, econdmica e cultural. Os valores aqui representados vao da ti-
tularidade individual quando observado os direitos civis e politicos,
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passam pela coletividade, no caso dos direitos sociais, culturais e eco-
noémicos, e chegam a titularidade difusa e universal quando se trata de
direitos de solidariedade.

Expande-se muito o contexto de cidadania, de um viés de exclusio,
o prisma agora busca a inclusio, conforme Silveira e Campello (2020), a
dimensao atual da cidadania deve ser vista de maneira horizontal, com o
envolvimento de concidadios em pél de igualdade no acesso a todos esses
direitos e no cumprimento dos seus deveres, implicando uma relagiao de
intersubjetividade e solidariedade.

Na Constituigao Federal de 1988, a cidadania estd presente no artigo
12 com um fundamento da Republica Federativa do Brasil, juntamente
com a soberania, a dignidade da pessoa humana, os valores sociais do tra-
balho e da livre iniciativa e do pluralismo politico (BRASIL, 1988).

Dessa forma, o conceito de cidadania ultrapassa a titularidade de di-
reitos politicos, sendo, em verdade, o atributo que qualifica os partici-
pantes da vida do Estado, o reconhecimento do individuo como pessoa
integrada na sociedade estatal (BASTOS, 2013, p. 139).

Bastos (2020, p. 140) traz que o cidadio ¢é aquele que ¢ capaz de
participar da formagio da vontade coletiva, vontade essa que deverd con-
gregar a maior quantidade dos interesses que existe em uma sociedade,
isso €, a participacio de forma efetiva de diferentes visdes de uma for-
ma a agregar essas diferentes visoes e que as decisdes que forem toma-
das ndo devem s¢-las em detrimento da dignidade daqueles que nio sio
cidadidos. A cidadania, assim, serdl exercida a2 medida que as decisdes
publicas estejam distantes da forca, do arbitro, do capricho e da fantasia
(BASTOS, 2013, p. 141).

No contexto da Sociedade da Informagio, a utilizagdo dos meios ele-
tronicos para o exercicio da cidadania encontra-se presente nos nossos dias
atuais. A forma de exercicio se transforma como outros pontos da nossa
sociedade foram, sio ou serdo transformados pelo continuo desenvolvi-
mento da tecnologia e das formas que nos relacionamos.

Segundo Sampaio ef al. (2014), a cidadania digital apoia-se na parti-
cipagio digital, como uma evolu¢io de um comportamento social que ¢
facilitado por meio da tecnologia, mas que possui como importante fator

limitante para a efetiva pratica a acessibilidade, a desigualdade de acesso as
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tecnologias e a vontade politica de realizar governos abertos onde a parti-
cipagdo cidada tenha importancia e relevancia nos processos de tomada de
decisio e de politicas publicas.

Com esse olhar, a cidadania hoje encontrada tem sua exclusio na
medida em que existe a desigualdade no acesso as tecnologias, sejam
elas por motivos economicos, de infraestrutura ou devido a falta de
educagio digital.

Ainda no contexto de educagio, dar um computador nio retira a pes-
soa da exclusio, precisando-se rever a educagio. Conforme Cerquinho et
al. (2015), o usudrio precisa saber o que acessar, qual informacgio procurar,
como relacionar um assunto com outro e como utilizar em beneficio pro-

prio (CERQUINHO et al., 2015, p. 191).
3. DEMOCRACIA

Segundo Cunningham (2009), hd uma dificuldade de uma defini¢io
real de democracia, como os estudantes da Praca da Paz Celestial que
buscavam ela sem saberao certo como defini-la. E as visdes de Aristoteles (a
democracia a “mais toleravel” dos trés desvios dos governos apropriados),
Tocqueville (o povo reina sobre o mundo politico americano, como Deus
reina sobre o universo, quando observava a democracia americana) e
Schumpter (reduziu a democracia a um método para selecionar politicos,
e definiu este método simplesmente como arranjos institucionais para
chegar a decisdes politicas nos quais individuos adquirem o poder de
decidir por meio de disputa pelos votos das pessoas).

A Republica Democritica consiste em uma forma de governo no
qual todo o poder emana do povo (DE CICCO; GONZAGA, 2012, p.
84). Na Constitui¢io Federal de 1988 essa previsio ¢ trazida no paragrafo
unico do artigo 1° que explicita que todo o poder emana do povo, que
o exerce por meio de representantes eleitos ou diretamente, nos termos
desta Constituicio (BRASIL, 1988).

Como podemos observar, a democracia possui uma complexidade
grande, em suma ¢ o poder que emana do povo, passa pela participagido
desse povo, através do exercicio de direitos ¢ deveres, mas possui relagio

com diferentes pontos da compreensio humana.
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A complexidade da democracia reside, contudo, no fato de sua in-
tima correlacio com os diversos campos da compreensio humana,
desde a estrutura socioldgica e econdmica até a esfera tecnoldgica e
comunicativa, que se relacionam com a arte ¢ a cultura. Ao mirar
para a Historia, percebe-se que o avango tecnolégico, que impli-

cou avanco social, também modificou a estrutura da democracia
(DUTRA; OLIVEIRA JUNIOR, 2018, p. 138).

Segundo Steven Levitsky e Daniel Ziblatt (2018, p. 7), ha duas regras
informais decisivas para o funcionamento de uma democracia que s3o a
toleranciamutuaeareservainstitucional. A toleranciamutuadda oportunidade
de que os rivais possam existir ¢ competir pelo poder e governar, desde que
joguem utilizando as mesmas regras. Jd a reserva institucional trata de evitar
as acoes que mesmo seguindo a letra da lei, contrariam o seu espirito, sendo
assim, a democracia precisa de lideres que vao além do texto Constitucional,
conhecendo e respeitando as regras informais.

Lvitsky e Ziblatt (2018) trazem ainda que a democracia entra em pe-
rigo quando nao se isola extremistas populares. Quando por medo, opor-
tunismo ou erros de cilculo, os partidos politicos estabelecidos trazem tais
extremistas para as correntes dominantes, correndo-se assim o risco da
quebra do modelo democritico.

As democracias podem morrer nio s6 pelas maos de generais, em
golpes militares, mas também por lideres eleitos que subvertem o proprio
processo que os levou ao poder (LEVITSKY; ZIBLATT, 2018, p. 10). Ha
diferentes exemplos na historia, como Adolf Hittler na Alemanha e Hugo
Chavez na Venezuela.

Para Silveira (2019, p. 58), as plataformas de rede sociais tém atua-
do de forma fundamental para a formacio da opinido publica, mas essa
opinido publica nio tem como saber o que estd por trds da interferéncia
algoritmica, se hd um viés politico, se hd o beneficio de uma determinada
linha, uma determinada for¢a politica, em detrimento de outra, permi-
tindo que suas postagens sejam inseridas num numero maior de timelines
que as dos seus adversarios. Sendo assim, os algoritmos podem interferir
no processo democritico, desequilibrando as condi¢des de equidade dos

discursos em disputa.
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4. POPULISMO E CIBERPOPULISMO

Bruzzone (2021) abre seu capitulo que busca definir populismo com

uma citagao de Cristobal Rovira Kaltwasser ¢ Cas Mudde, que diz:

“Populismo” é uma das principais palavras da moda do século
XXI. O termo ¢ utilizado para descrever presidentes da esquer-
da da América Latina, partidos de oposi¢io de direita na Europa
e candidatos presidenciais tanto de esquerda como de direita nos
Estados Unidos. Mas embora o termo exer¢a grande atracio igual-
mente sobre muitos jornalistas ¢ muitos leitores, a sua utiliza¢io

generalizada cria também confusio e frustragio.

Diferentes autores tém buscado definir o populismo, ele é entendido
como uma ideologia rasa, de baixa densidade, sem muito conteudo. Con-
sidera dois campos antagdnicos que € o povo puro e a elite corrupta e que
a politica deveria ser a expressio direta da vontade do povo (BRUZZO-
NE, 2021, p. 56).

Tormey (2019, p. 8) traz que em 2016 ocorreu uma explosio de casos
de populismo exemplificando com os casos da elei¢io de Rodrigo Du-
terte como presidente das Filipinas com um discurso de apoio a matanga
extrajudicial de traficantes de drogas e criminosos menores. No mesmo
ano, o referendo do Brexit que acabou por uma margem apertada levando
o Reino Unido a saida da Unido Europeia. Ainda nessa época tivemos a
elei¢io nos Estados Unidos que levou a vitéria Donald Trump, que em
seu discurso de candidatura trouxe seu desprezo a minorias falando que
“Eles estio trazendo drogas. Estio trazendo crime. Sio estupradores”,
discurso esse que falava sobre imigrantes mexicanos.

Talvez incivilidade seja um termo bastante moderado, dada a dire-
¢ao que os lideres populistas contemporaneos parecem estar tomando. O
populismo costuma usar uma linguagem mais adequada a guerra ou ao
conflito que a um razoavel debate democritico (TORMEY, 2019, p. 35).

Segundo Bruzzone (2021, p. 57), o populismo combina trés elemen-
tos: povo + inimigo + lider (de fala direta, sem papas na lingua, sem se

atentar ao politicamente correto, que confronta as convengdes). Tal mo-
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vimento funciona tanto em jovens democracias latino-americanas quanto
para aqueles que inventaram a democracia moderna.

E possivel visualizar os elementos citados aos casos trazidos por
Tormey, 0 inimigo, na figura do imigrante, do traficante, bloco econémico,
os lideres de fala direta e o povo que levou a vitéria tais discursos nas Fili-
pinas, Reino Unido e Estados Unidos da América. O populismo traz em
seu cerne a simplifica¢do, nio observando as diferengas dentro do povo e
nio observando as diferencas dentro da elite, a visao € tinica, hd uma sim-
plificagio radical das estruturas sociais ¢ um embate do nos contra eles, do
povo imaculado versus a elite corrupta (TORMEY, 2019).

Com a utilizacio da tecnologia, discursos populistas chegam a mais
pessoas ¢ numa velocidade muito mais rapida do que se fossem transmiti-
dos no mundo analégico. Uma live, um texto em uma rede social, alcan-
cam os seguidores que por sua vez compartilham o contetdo, alcangando
assim nameros que antes seriam inviaveis de serem alcangados ou que le-
variam muito tempo para se alcan¢ar. Bruzzone (2021) traz que a conver-
géncia do populismo e de das midias digitais faz surgir o ciberpopulismo.
O autor preceitua que.

E o ciberpopulismo, capaz de gerar adesdes em identidades
narrativas fortes, simples e seguras, usando tecnologias de
microssegmentacio que somente sio possiveis em grande escala
com recursos digitais. Sem tecnologia digital, esse populismo nio
existiria em escala global. O casamento ¢ perfeito. O digital cria a
ansiedade e oferece a cura, faz a desordem acontecer e fornece o
refigio necessario. A informacio fragmentada e incerta, excessiva,
gera ansiedade e medo; o populismo da respostas simples que
acalmam essa ansiedade e esse medo. E para garantir a solidez da
mensagem ¢ a adesio sem critica, bloqueia o didlogo ¢ o debate.
Quando nio sabemos em quem acreditar, uma voz firme e de co-

mando pode nos dar seguranga (BRUZZONE, 2021, p. 59).

A utiliza¢do de big data, tecnologia que torna possivel o cruzamento

de uma grande quantidade de informacio nio estruturada,” torna tal mo-

41 Entende-se como informacgdo ndo estruturada aquela que ndo segue um formato especi-
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vimento possivel, permitindo a microssegmentacao. Os dados utilizados
sao gerados pelas proprias pessoas; cada acesso, cada curtida compdem
as entradas para essa analise de dados, ¢ o caso da Cambridge Analytica
trouxe na pratica seu uso.

Bruzzone (2021) traz em seu livro um estudo realizado em 2015 pelos
professores Michal Kosinski e David Stillwell no qual se verificou que um
usuario médio havia dado 227 curtidas desde sua adesio a rede social e o
estudo mostrou que um algoritmo com 70 curtidas é capaz de projetar
melhor as a¢des do usudrio que um amigo, com 150 curtidas melhor que
irmaos e pais e com acesso a 300 curtidas, o algoritmo sabe melhor do que
o conjuge quais escolhas a pessoa fard. A conclusio é que o algoritmo nos
conhece melhor do que a ndés mesmos.

Segundo Bruzzone (2021, p. 64), o processamento massivo de da-
dos de usudrios do Facebook pela Cambridge Analytica para Leave.EU,
organizagio britanica de extrema direita, tinha como finalidade sustentar
o marketing digital do movimento separatista, o que acabou sendo deter-
minante na saida da Gra-Bretanha da Unido Europeia. Além desse uso, o
processamento dos dados de perfis foi determinante no voto para elei¢io
de Donald Trump nos Estados Unidos e de Jair Bolsonaro no Brasil.

Pellizzari e Barreto Junior (2019) trazem em seu artigo “Bolhas So-
ciais e seus Efeitos na Sociedade da Informagao: Ditadura do Algoritmo
e Entropia na Internet”, a visao da criagio das bolhas pelos algoritmos, o
usudrio perde o controle sobre o seu ciclo social e o algoritmo passa a jun-
tar pessoas por aproximagio de perfil. O artigo traz a seguinte defini¢io a

partir de Eduardo Magrani sobre os filtros que formam as bolhas.

Os filtros-bolhas podem ser definidos como um conjunto de
dados gerados por todos os mecanismos algoritmicos utilizados
para se fazer uma edicio invisivel voltada customiza¢io da nave-
gacio on-line. Em outas palavras, uma espécie de personificac¢io

dos contetdos da rede, feita por determinadas empresas como

fico, por exemplo, imagens de satélite, dados cientificos, fotografias e videos, texto proprio
de empresas e dados de midias sociais. Esse tipo de dado requer dispositivos de armazena-
mento e processamento que suportem seu formato e garantam melhor eficiéncia em suas
andlises (MORAES et al., 2018, p. 14).
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o Google, através de seus mecanismos de busca, e redes sociais
como o Facebook, entre diversas outras plataformas ¢ provadores

de conteudo.

Dessa forma, utilizando os dados que sdo coletados, ¢ possivel classifi-
car os usudrios e direcionar o contetdo que esse usudrio passara a receber,
e através da formacdo das bolhas, realizar a troca de conteudos entre indi-
viduos da bolha, reforcando assim as caracteristicas que foram calculadas
através do processamento de diferentes dados de diferentes locais. Como
ja pontuado, o algoritmo com tantos dados consegue tragar um perfil e
conhecer melhor a nés do que ndés mesmos, a assertividade ¢ grande ¢
capaz de realizar estragos em democracias e na participagio dos cidadaos.

Bruzzone (2021, p. 64) traz o tamanho da base de dados que foi utili-
zada pela campanha da elei¢io de Donald Trump em 2016.

A utilidade da personalizagio da propaganda esta diretamente vin-
culada a amplitude da base de dados. Na elei¢do de Donald Trump
em 2016, a base de dados e a metodologia usadas para criar perfis
de cada cidaddo com direito ao voto: quase 250 milhdes de perfis.
Na campanha que elegeu Barack Obama tinham sido utilizados
16 milhoes de perfis, o que ja era uma revolugio, mas que é pouco
em relacio ao que aconteceu anos mais tarde. Em média, hd 5 mil
“pontos de dados” por cada votante norte americana. Chamam-se
de pontos de dados as informagdes que, combinadas, servem para
tragar o contorno de uma personalidade ¢ permitem criar centenas
de milhares de versdes de uma mesma mensagem, adequadas as

preferéncias de grupos cada vez menores de usudrios.

Fica claro a quantidade de dados disponiveis ¢ o possivel uso que pode
ser dado a tais dados. Vale ainda destacar a falta de regulamentagdes para

o SCngI’ltO.

As redes sociais estio em mios de operadores privados, empresas
supranacionais ¢ de dimensdes globais que estio muito pouco ou
nada regulamentadas. [...] O mercado de dados é um vale tudo: a

minha identidade, a sua identidade s3o mercadorias a venda para
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gente que nio tem qualquer compromisso com leis, regras, valores
outros que nio o proprio lucro. Ou um projeto de poder. Com
dinheiro suficiente, a tecnologia e os dados estdo ao alcance da mio
(BRUZZONE, 2021, p. 70-71).

E necessirio que ocorra uma regulamentacio quanto ao que ¢é
coletado, tratado, para quem é compartilhado e nisso leis que buscam
resguardar a Privacidade e Protegio de Dados podem auxiliar na busca de
maior controle do que € feito com os dados.

Segundo Soshona Zuboft (2020), esse ¢ um mercado que envolve
muito dinheiro, gerando uma nova forma de capitalismo, baseado nos da-
dos. O que se busca nesse mercado ¢ a antecipagio das necessidades e a
facilitagao das complexidades da vida, ¢ no momento em que ha o atendi-
mento, hd também a busca dos dados comportamentais, que geram lucro
e nio ¢ para quem tem sua necessidade atendida.

Todo esse engajamento tem uma explicagio. Bruzzone (2021, p. 75)
traz que a busca pelo engajamento visa criar um vinculo tio forte que
custe muito a ser rompido e nesse ponto convergem trabalhos de técnicos,
jornalistas, designers, engenheiros, neurocientistas para buscar que as pes-
soas tenham esse engajamento. Em uma conferéncia em Stanford, Cha-
math Palihapitiya, ex-presidente responsavel pelo crescimento de usudrios
do Facebook, diz se sentir culpado pela eficicia no trabalho que fez, ele
diz que: “Os ciclos de feedback de curto prazo, impulsionados pela dopa-
mina, estio destruindo o funcionamento da sociedade.” A dopamina estd
ligada a felicidade, depende dela a motivagio, compulsio e a perseveranga,
aideia aqui ¢é que estamos nos tornando viciados.

CONCLUSAO

As pesquisas realizadas e aqui explicitadas mostram a transformagio
da sociedade, onde atualmente os dados direcionam as a¢des e decisdes
que sio realizadas. Um novo mercado, extremamente lucrativo, compos-
to com as maiores empresas de tecnologia do planeta, coletam e cruzam
esses dados utilizando tecnologias de big data, permitindo nos conhecer

melhor que a ndés mesmos.
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Tamanho poder requereria grande responsabilidade, mas nos casos ob-
servados nio se percebeu isso. Milhoes de perfis e milhares de pontos de
dados foram utilizados para direcionar marketing digital para a campanha
de elei¢io de Donald Trump a presidéncia dos Estados Unidos da América.

Além desse caso, a votacio para saida do Reino Unido da Unido Eu-
ropeia ¢ outro exemplo e em ambos os casos com envolvimento da Cam-
bridge Analytica, que conduziu os trabalhos de mineragio dos dados a
partir da rede social Facebook. No caso da votagio do Brexit, como ficou
conhecido a saida do Reino Unido, a margem foi apertada e as agoes feitas
a partir da analise dos dados foram preponderantes para o resultado obtido.

Desconheciamos esse uso e a visao que fica é que se hd como investir
financeiramente, nio haveria por que nio o fazer, ha uma ética um tanto
quanto nebulosa, e esse mercado dos dados comportamentais movimenta
bilhoes de ddlares, tendo o Google e o Facebook como os maiores cases.
Além disso, temos o populismo, e aqui de forma mais visivel ultimamen-
te, um populismo de extrema direita, que vem utilizando as midias di-
gitais para disseminar suas informag¢des, alcangar o publico. O chamado
ciberpopulismo vem tomando conta, e a voz que a internet deu faz com
que se ecoe diferentes discursos, diferentes informagdes, ¢ 0 compromisso
com a verdade, com fundamentos, ndo guarda tanta importancia.

Vivemos ultimamente um eterno discurso do nés contra eles, que
movimenta milhdes na internet, gerando desinformacio e questionamen-
tos até entdo nao encontrados na sociedade, como, por exemplo, a impor-
tancia de se vacinar num contexto de pandemia mundial.

Tais discursos, direcionamentos, que utilizam as ferramentas de tec-
nologia da informacio como base e catalizadora da transmissio podem
gerar graves problemas nas estruturas democraticas.

Parafraseando o excelentissimo ministro do Supremo Tribunal Fede-
ral brasileiro, Marco Aurélio Mello, “Sao tempos estranhos, muito estra-
nhos, geradores de grande perplexidade nacional”.
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INTRODUCAO

O presente artigo tem o escopo precipuo de proceder uma analise das
mudancas introduzidas pela informatizagio das relagodes juridicas, mais
precisamente dos seus reflexos no campo do direito sucessorio, levando
em considerag¢io as hipdteses em que pessoas morrem deixando armaze-
nadas em ambiente virtual informagdes, criacdes e trabalhos cientificos
que compdem o seu patrimonio em sentido amplo, portanto, passiveis de

transmissao a titulo de heranca.
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A atualidade do tema, tanto quanto a sua relevancia, decorre do fato
de que a heranca constitui direito assegurado constitucionalmente, fato ao
qual se adiciona a constatagio de que o ordenamento juridico positivado
em vigor nio acompanhou a evolug¢io social no que tange aos possiveis
conflitos inerentes a seara digital, bem assim a resisténcia cultural do brasi-
leiro em se acautelar acerca das consequéncias negociais do evento morte,
vale dizer, a morte ainda constitui tabu para a sociedade, dai a raridade de
sucessOes com a presenga de testamentos.

De tudo decorre, por conseguinte, a inequivoca necessidade de atua-
¢ao do Estado legislativo quanto a esta nova realidade, a fim de se obter a
imprescindivel seguranga juridica em drea tio sensivel do Direito.

Sejam em contas de jogos demasiadamente valiosas, e-books, musicas
e filmes comprados, direitos sobre fotos, textos e trabalhos académicos,
venda de aplicativos, ou ainda nas carteiras virtuais, existe um patrimonio
passivel de transmissao que, no entanto, ainda se encontra sem a prote¢io
da legislagio sucessoria.

Ha, portanto, a necessidade de se discutir acerca da sucessio des-
ses bens armazenados na esfera virtual. Ademais, ainda que os bens que
compdem o conjunto de propriedades digitais deixado pelo falecido nao
representem valor econdémico significativo, aquele deve ter o direito de
escolher o que sera feito com o seu acervo, mesmo tratando-se apenas
de perfis em redes sociais ou contas de e-mails. Nio o fazendo por via de
testamento ou outro documento valido e eficaz, surge a necessidade da
atuagio supletiva da legislacdo concernente a sucessio legitima, também
denominada legal.

Neste particular aspecto, salienta-se que os principios e normas legais
que até aqui nortearam a sucessao carecem de urgente adequagio aos fatos
sociais, nao se perdendo de vista que a heranga ¢ um direito protegido em
nossa Constitui¢do Federal de 1988, dotado de indiscutivel e relevante
funcio social, qual seja, o “aumento da riqueza puablica; um meio de dis-
tribui-la do modo mais apropriado a sua conservagio e ao bem-estar dos
individuos; um vinculo para a consolida¢ao da familia [...]; e um estimulo
para sentimentos altruisticos [...]” (BEVILAQUA, 1945, p. 16).

O tema é um grande desafio a ser enfrentado pelo Direito Sucessorio,

na medida em que o legislador do Cédigo Civil de 2002 nio poderia pre-
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ver que os avangos tecnoldgicos criariam uma nova modalidade de acervo
patrimonial — a digital - e sua consequente sucessao.

Serd ainda destacado que, nio obstante a auséncia de legislacio es-
pecifica apta a dirimir as controvérsias que certamente advirio acerca
do tema sob comento, grandes empresas que atuam na rede mundial de
computadores, isto €, cuja atuacao central situa-se no campo da internet,
adiantaram-se e criaram mecanismos para as solu¢des dos imbroglios en-
volvendo a sucessio de seus produtos e servicos, que podem ter um valor
apenas sentimental ou grande rentabilidade.

Assim, devido a sua relevancia, o tema se justifica na medida em que,
quando o assunto ¢ a transmissio de bens post mortem, estar-se-a tratando
do cumprimento de uma ordem estabelecida constitucionalmente, que
deve ser observada com o rigor necessario, haja vista que a sua inobservan-
cia, por qualquer que seja o motivo, ¢ uma afronta profundamente gravosa
ao ordenamento juridico vigente.

Em outras palavras, o desafio perseguido no presente trabalho resi-
de em analisar se a legislagio em vigor assegura a satisfagio dos anseios
decorrentes de uma nova realidade social, vale dizer, das consequéncias
patrimoniais do chamado direito digital, e as consequéncias negociais do
evento morte, estabelecendo proposi¢des capazes de garantir a almejada
seguranga juridica.

Uma vez langadas as premissas nas quais se assenta a reflexdo propos-
ta, abre-se caminho para a tentativa de estabelecer proposi¢Ses alternativas
capazes de garantir a seguranca juridica almejada. Para tanto, serd utilizado
o método da revisio bibliografica, logo, pesquisa quase que inteiramente
documental de livros, jurisprudéncias, periddicos ¢ demais materiais que
se revelem pertinentes.

1. APLICACAO DO PRINCIPIO DA FUNCAO SOCIAL DA
HERANCA AO INSTITUTO DA HERANCA DIGITAL

Nio poderiam ser usadas palavras melhores para exprimir a defini¢io
de principios, senio as do grande Miguel Reale:

A nosso ver, principios gerais de direito sdo enunciagdes normati-

vas de valor genérico, que condicionam e orientam a compreensio
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do ordenamento juridico, quer para a sua aplicacio e integracio,
quer para a elaboragio de novas normas. Cobrem, desse modo,
tanto o campo da pesquisa pura do Direito quanto o de sua atuali-
zagdo pratica (REALE, 2001, p. 300).

Com equivalente brilhantismo, lecionam os mestres Farias e Rosen-

vald (2015, p. 53):

De uma banda, os principios sio proposi¢des genéricas que in-
formam uma ciéncia. Sua base valorativa. Na conhecida expres-
sao de Robert Alexy, principios juridicos sio “mandamentos de
otimizagio, que sio caracterizados por poderem ser satisfeitos em
graus variados e pelo fato de que a medida devida de sua satisfagio
nio depende somente das possibilidades fiticas, mas também das
possibilidades juridicas”. Enfim, sio normas que determinam que
algo seja realizado na maior medida possivel, dentro do contexto

juridico e real existentes.

Em acréscimo, o constitucionalista alagoano Thiago Bomfim su-
blinha que “os principios que hoje povoam o imaginario do Di-
reito representam, em verdade, valores supremos para a realizagio

humana, com um fundamento ético”.

Importante ainda lembrar que a utilizagio dos principios nio estd
tundada na mera discricionariedade do juiz, mas é prevista na Lei de In-
troducio as normas do Direito Brasileiro:

“Art. 4° Quando a lei for omissa, o juiz decidird o caso de acordo
com a analogia, os costumes ¢ os principios gerais de direito” [grifos nos-
sos] (BRASIL, 1942). Assim, podemos dizer que os principios sio normas
nao necessariamente escritas, mas que permeiam o Direito e a consciéncia
do homem comum. O seu cardter genérico ¢ geral permite um vasto al-
cance do seu poder, influenciando em regras positivadas.

Além dos principios gerais do Direito, cada ramo juridico se propos
a estabelecer os seus proprios, de acordo com a sua especificidade e ne-
cessidade. Dessa mesma maneira se desenvolveu o Direito das Sucessdes,

sempre visando solucionar seus conflitos e suprir suas caréncias. Acontece
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que a sucessao de ativos digitais ¢ um tema pouco debatido, tanto pela
doutrina como nos tribunais, o que dificulta o tratamento do tema ¢ o
surgimento de seus proprios principios.

Analisaremos a seguir o principio da fung¢io social da heranga defini-
do pelo Direito Sucessorio e aplicado a transmissao post mortem conhecida
até o momento, bem como a possivel necessidade de adaptacio dos mes-
mos a nova realidade virtual.

De antemio, ressaltamos que a heranga tem nitida vinculagio com
o tema da fun¢io social, supra principio de larga aplicagio nas relagdes
negociais, sendo evidente o crescente interesse da doutrina e legislagio,
inclusive da Constitui¢do Federal, em torno da sua aplicagdo aos institutos
juridicos, especialmente aos do Direito privado.

Com o fracasso das teorias que pregavam a total liberdade e no in-
terveniéncia do Estado em face da ordem econémica restou com-
provada que as leis do mercado nio conseguiam sozinhas afastar os
abusos praticados nas atividades econdmicas. Justificando assim a
interferéncia do Estado e a participac¢io ativa nas fun¢des da vida
social. A presenca estatal confere ao Direito uma nova fungio ins-
trumental no objetivo de equilibrar as rela¢des juridicas, sociais e
econdmicas, levando-se a funcionalizagdo de certos institutos juri-
dicos importantes (LEITE, 2010, on-line).

A fungio social passa, entdo, a ser exigida em quase todo Direito
privado, visando introduzir equilibrio nas rela¢des negociais individuais,
tendo por norte a satisfagio de necessidades da sociedade em geral, pelo
que superada se encontra a supervalorizagio do individualismo, prepon-
derando o raciocinio de que “o titular de um direito deve levar em consi-
dera¢io, sempre, que quando do seu exercicio deve respeitar limites, nao
colocando jamais sua satisfa¢io através do direito em detrimento de toda a
sociedade a que esta inserido” (FARIZEL, 2016, on-line).

Nio devemos perder de vista que a fung¢io social tem relagio direta
com os direitos humanos na busca pela preservagio do minimo existen-
cial. Tais garantias exigem uma intervengao estatal maior do que a que ja
foi pregada pelo Direito privado, no entanto, a fung¢io social parece dosar

191



PENSANDO AS NOVAS TECNOLOGIAS

de maneira correta as necessidades de todas as partes envolvidas nesse pro-

cesso de readequacio dos institutos privados.

Sobre o tema, tornam-se indispensaveis as palavras de Fabio Konder

Comparato:

Se analisarmos mais de perto esse conceito abstrato de funcio, em
suas multiplas espécies, veremos que o escopo perseguido pelo
agente ¢ sempre o interesse alheio e nio o préprio do titular do po-
der. O desenvolvimento da atividade é, portanto, um dever, mais
exatamente, um poder-dever; e isto, nio no sentido negativo, de
respeito a certos limites estabelecidos em lei para o exercicio da
atividade, mas na acepg¢io positiva, de algo que deve ser feito ou
cumprido (COMPARATO, 1996, p. 41).

O principio sob comento tem relevancia indiscutivel, pelo que seu

descumprimento se revela como umas das mais cristalinas manifestagoes

do abuso de direito. A nosso ver, em concordancia com o Supremo Tri-

bunal Federal, a pessoa, natural ou juridica, que no exercicio de seu direito

inobserva o dever de cumprir a fun¢o social, ofende, inequivocamente, a

Constitui¢ao Federal:

[...] 4. Se de um lado a Constitui¢io assegura a livre iniciativa, de
outro determina ao Estado a ado¢io de todas as providéncias ten-
dentes a garantir o efetivo exercicio do direito a educag¢io, a cultura
e ao desporto [artigos 23, inciso V, 205, 208, 215 ¢ 217 § 3°, da
Constitui¢io]. Na composi¢io entre esses principios e regras ha de
ser preservado o interesse da coletividade, interesse publico prima-

rio. [...] SUPREMO TRIBUNAL FEDERAL, 2006, on-line).

Tratando sobre a fung¢io social da sucessdo a partir da causa mortis,

Farias e Rosenvald (2017, p. 51) elucidam que:
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misso meramente sancionatério e postula um papel de incentivo ao
didlogo entre a ordem econdmica e as finalidades programaticas do
ordenamento. Aqui surge em poténcia a fungio social da heranga,
como fendmeno concretizador da diretriz da sociedade, estabelecida
como um dos paradigmas do Codigo Civil de 2002. Nio se apresenta

para coibir o exercicio da propriedade, mas, ao revés, para legitima-lo.

A fungio social da heranga se fundamenta na propria transmissiao de
propriedades, ou seja, a redistribui¢io da riqueza, ao passo que, além de
garantir a conservagao das unidades economicas, esta possibilita a subsis-
téncia dos herdeiros.

Da mesma forma ocorre com os ativos digitais e aqueles que os her-
dam. Impedir que os bens, mesmo que virtualmente armazenados, dei-
xados pelo de cujos, sejam transmitidos, significaria “improdutivo dispén-
dio de energias [...], impondo-se-lhes a restauragdo por outros homens”
(MONTEIRO, 2009, p. 8), trazendo, assim, inegavel prejuizo.

2. O PANORAMA LEGISLATIVO BRASILEIRO

Como exposto até aqui, ¢ notdrio o crescimento do patrimonio digi-
tal pertencente aos brasileiros. Segundo DECIDA... (2012, on-line), pes-
quisa “realizada pela empresa de seguranca digital McAfee e divulgada em
setembro [de 2012], revela que o valor médio atribuido pelos brasileiros
aos seus patrimoénios digitais ¢ de mais de R$ 200 mil”.

Insta salientar que, com a velocidade das evolu¢des tecnologicas, o to-
tal patrimonial susomencionado, sem duvidas, jd alcancou um montante
exorbitantemente maior, sem, no entanto, provocar a reforma legislativa
que se mostra necessaria.

O Codigo Civil brasileiro, principal legislagio que trata do tema su-
cessdes, ndo traz em seu corpo nenhuma referéncia a heranca digital. Ade-
mais, o tema ¢é ainda pouco difundido, apesar do inequivoco interesse da
populagio em decidir o destino de seus ativos digitais.

O novo Cédigo Civil, apesar do nome que recebeu, ja nasceu ve-
lho, uma vez que langou suas ancoras na sociedade brasileira da

década de 70, quando comecou a ser pensado e elaborado. [...]
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Nessa 6tica, o Codigo Civil veio sim em boa hora, pois responde a
essas mudancas necessarias, mas também ja nasce, de certa forma,
atrasado, uma vez que, apesar de ter se baseado em 1975, foi pro-
mulgado somente em 2002 (LIMA, 2013, on-line).

Entretanto, reconhecemos a dificuldade legislativa de acompanhar
as evolugdes tecnoldgicas. Internet, dinheiro virtual e bens nio palpaveis
soavam como alucinagdes de quem sonhava com um futuro distante ¢

caricato.

A velocidade das transformagdes ¢ uma barreira a legislacio sobre
o assunto. Pois qualquer lei que venha a tratar de novos institutos
juridicos deve ser genérica o suficiente para sobreviver ao tempo ¢
flexivel para atender aos diversos formatos que podem surgir de um
unico assunto (PINHEIRO, 2013, p. 38).

Atualmente, caso o individuo deseje transmitir a propriedade virtual-
mente armazenada, seja a um familiar ou amigo, ou determinar a exclusio
de contas de e-mail, por exemplo, devera produzir um testamento, pre-
ferencialmente registrado em cartério para evitar problemas post mortem.
Sucede que o testamento, enquanto ato praticado em vida, cujos efeitos
sdo postergados para apds morte, constitui um tabu para a nossa sociedade,
dai porque a legislacio nio pode e nio deve abdicar da tarefa de ditar o
direito aplicavel ao caso concreto.

Inexistindo testamento, os interessados deverdo ingressar com o pedi-
do judicial para ter acesso ao patrimonio virtual deixado pelo falecido. Ha,
porém, um mau sentimento permeando o tema nos tribunais — a insegu-
ranga juridica. Algumas decisdes permitem o acesso dos herdeiros, outras
o negam e determinam a exclusio do mundo virtual.

Por fim, merece destaque dizer que nem tudo ¢ lamenta¢io. Re-
centemente fora sancionado o Marco Civil da Internet, dispositivo
pioneiro na legislagio brasileira regulando as rela¢des virtuais, hd ainda
projetos de lei que tramitam em nosso Congresso Nacional com o in-
tuito de incluir a heranga digital no capitulo de sucessdes do Codigo
Civil de 2002.
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3. O MARCO CIVIL DA INTERNET

Com o objetivo de estabelecer principios, garantias, direitos e deveres
para o uso da internet no Brasil, em 23 de abril do ano de 2014 fora sancio-
nada a Lei n® 12.965, que ficou conhecida popularmente como o Marco
Civil da Internet.

O Marco Civil da Internet é uma iniciativa legislativa, surgida no
final de 2009, para regular o uso da Internet no Brasil, por meio
da previsio de principios, garantias, direitos e deveres de quem usa

arede, e da determinagio de diretrizes para a atua¢io do Estado.

Apbs ser desenvolvido colaborativamente em um debate aberto
por meio de um blog, em 2011 o Marco Civil foi apresentado
como um Projeto de Lei do Poder Executivo a2 Camara dos De-
putados, sob o nimero PL 2126/2011 (atualmente apensado ao
PL 5403/2001). O texto do projeto trata de temas como neutra-
lidade da rede, privacidade, reten¢io de dados, a fungio social da

rede e responsabilidade civil de usudrios e provedores (LIMA,
2013, on-line).

O consideravel espago de tempo entre a idealizagio do dispositivo ¢ a
sua efetiva publica¢ido se deu a delicadeza exigida pelo tema. Legislar sobre
as relacdes virtuais exige a observancia dos direitos humanos e da dinami-
ca da internet como um espago aberto, bem como dos principios previstos
no ordenamento juridico nacional e dos que surgem com o tema. Estes

foram positivados no artigo 3° da lei sob andlise:
Art. 32 A disciplina do uso da internet no Brasil tem os seguintes
principios:

[ - garantia da liberdade de expressio, comunicag¢io e manifestagio

de pensamento, nos termos da Constitui¢do Federal;
II - proteg¢io da privacidade;
III - prote¢io dos dados pessoais, na forma da lei;

IV - preservagio ¢ garantia da neutralidade de rede;
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V - preservagio da estabilidade, seguran¢a ¢ funcionalidade da
rede, por meio de medidas técnicas compativeis com os padroes

internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizagio dos agentes de acordo com suas atividades,

nos termos da lei;
VII - preservagio da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet,

desde que nio conflitem com os demais principios estabelecidos
nesta Lei (BRASIL, 2014).

Se por um lado o Marco Civil da internet regulamentou importantes
temas acerca do mundo virtual, por outro traz dificuldades a familia do
de cujus que tenta ter acesso aos bens como contas e dados deixados, por
exemplo, pois os provedores de rede devem assegurar o sigilo das comuni-
cacdes armazenadas e a prote¢io da intimidade dos usudrios.

Lamentavelmente, o Marco Civil da Internet nao trouxe as atualiza-
¢des que cabem ao Direito Sucessorio. No entanto, o consideramos um
grande passo em caminho a normatizagdo da heranga de bens digitais,

salvaguardando o direito de todos também no mundo virtual.

4. OS PROJETOS DE LEI N2 4.099/2012 E N¢
4.847/2012

Apesar da legislagio atual nio impor 6bice a transmissio de bens
virtualmente armazenados, existem demandas nio alcancadas pelas leis
em vigéncia. Em que pese a urgente necessidade de inovagio legislativa
quanto ao tema, os projetos de lei que tratam da heranga digital, PL n®
4.099/2012 e PL n® 4.847/2012, ji tramitam hd cerca de sete anos, sem

expectativa de sancionamento.

Primordialmente, ha de se referir que, muito embora a dissemina-
¢3o do uso da internet tenha sido um dos marcos mais relevantes
do século XX, o primeiro projeto de lei versando sobre transterén-
cia de bens e contas digitais somente fora proposto em 20 de junho

de 2012, e até o presente momento ainda aguarda apreciagio pelo
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Senado Federal, ou seja, o que se verifica € a existéncia de uma
lacuna no ordenamento juridico brasileiro, o qual mesmo diante
a dimensio que o assunto vem ganhando a cada momento, ainda
nao se posicionou efetivamente acerca da alteragio proposta pelo
Projeto de Lei 4.099/2012 (MENEZES; RODRIGUES, 2017,

on-line).

O Projeto de Lei n® 4.099/2012 fora proposto pelo entio Deputado
Jorginho Mello em junho de 2012 e pretende acrescentar ao artigo 1.788
do Cédigo Civil de 2002 um paragrafo tnico dispondo sobre a sucessao

de contas e bens digitais pertencentes ao titular da heranca:

O Congresso Nacional decreta:

Art. 1.°. Esta lei altera o art. 1.788 da Lei n.® 10.406, de 10 de ja-
neiro de 2002, que “institui o Codigo Civil”, a fim de dispor sobre

a sucessio dos bens e contas digitais do autor da heranca.

Art. 2.2. O art. 1.788 da Lei n.® 10.406, de 10 de janeiro de 2002,

passa a vigorar acrescido do seguinte pardgrafo unico:
CATE 1788 e

Paragrafo unico. Serdo transmitidos aos herdeiros todos os
conteudos de contas ou arquivos digitais de titularidade do
autor da heranga.” (NR)

Art. 3.°. Esta lei entra em vigor na data de sua publicacio [grifos
nossos| (BRASIL, 2012a, on-line).

Percebe-se que o primeiro respirar da legislacio sucessoria virtual se
deu de maneira timida, genérica e insuficiente para solucionar os possiveis
conflitos envolvendo o tema. Nio tiramos aqui o mérito da iniciativa, um
marco legislativo inicial quanto o tema ¢ imprescindivel, mas tantas outras
questdes continuario sem o amparo do Direito.

Um segundo projeto de lei também permanece em tramite no Con-
gresso Nacional. A PL n® 4.847/2012, proposta pelo Deputado Magal Fi-
lho em dezembro de 2012, pretende inserir o Capitulo II-A contendo os
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artigos 1.797-A, 1.797-B e 1.797-C ao Cdédigo Civil vigente. Vejamos,
portanto, a proposta:
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O Congresso Nacional decreta:
Art. 12 - Esta Lei estabelece normas a respeito da heranca digital.

Art. 22 Fica acrescido o Capitulo II-A e os arts. 1.797-A 2 1.797-C
a Lein® 10.406, de 10 de janeiro de 2002, com a seguinte redacio:

Capitulo II-A
Da Heranga Digital

“Art. 1.797-A. A heranga digital defere-se como o conteti-
do intangivel do falecido, tudo o que é possivel guardar ou

acumular em espaco virtual, nas condi¢Ges seguintes:
I —senhas;

II — redes sociais;

III — contas da Internet;

IV — qualquer bem e servico virtual e digital de titularidade
do falecido.

Art. 1.797-B. Se o falecido, tendo capacidade para testar,
ndo o tiver feito, a heranga sera transmitida aos herdeiros

legitimos.
Art. 1.797-C. Cabe ao herdeiro:
I - definir o destino das contas do falecido;

a) - transforma-las em memorial, deixando o acesso res-
trito a amigos confirmados e mantendo apenas o conteado

principal ou;
b) - apagar todos os dados do usuario ou;
c) - remover a conta do antigo usuario.”

Art. 3°- Esta lei entrard em vigor na data da sua publica¢io [grifos
nossos] (BRASIL, 2012b, on-line).
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Esta proposta de alteragio legislativa apresenta-se de maneira mais
abrangente, se comparada ao Projeto de Lei n® 4.099/2012, ja que propde
a criagio de um capitulo especifico no Codigo Civil de 2002, contendo
artigos mais detalhados, visando solucionar uma quantidade maior de
imbroglios.

Insta salientar ainda que a PL n® 4.847/2012 preocupou-se em trazer
em seus artigos a conceitua¢io de heranga digital, elencando um rol de
bens — senhas, redes, sociais, contas da internet e outros — que serio por
ela alcangados. Por fim, esclarece ainda os destinatarios dos bens digitais
em face da auséncia de testamento ¢ os destinos permitidos a heranca.
Nesse ponto, nio obstante as falhas apontadas, entendemos que os dois
Projetos de Lei citados sido de inestimavel relevancia para a evolugio do
ordenamento juridico nacional quanto a heranga digital, uma necessidade
da sociedade advinda com a globalizagio.

De mais a mais, aguardamos com demasiada ansiedade as alteragdes
propostas por esses projetos. Vale dizer que a Comissao de Constitui¢ao
e Justica e de Cidadania decidiu pela constitucionalidade, juridicidade
e técnica dos mesmos, culminando na devida aprovagio. Atualmente, o
Projeto de Lei n® 4.847/2017 encontra-se apensando ao Projeto de Lei n®
4.099/2012 e ambos aguardam apreciagido do Senado Federal.

[...] n3o hd lei que trate sobre a sucessio de “bens virtuais” do
de cujus aos herdeiros da heranga. Assim, a aprovagio da presente
proposi¢cio atende aos pleitos dos tempos modernos e atualiza a

legislagio.

E sabido que houve crescimento nas aquisi¢des na internet de
arquivos digitais de fotos, filmes, musicas, e-books, aplicativos,
agendas de contatos, entre outros; e a utilizacio das contas das

redes sociais.

Neste sentido, somos pela aprovagio do PL n® 4.099, de 2012, ¢
do PL 4.847/2012, pois visam 2 pacifica¢do dos conflitos sociais
(BRASIL, 2013, on-line).

Embora os projetos susomencionados ainda nio tenham sido aprova-

dos pelo Senado Federal, o tema heranca digital ¢ cada vez mais presente
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nas vidas de todos os cidaddos. Seja com uma conta de e-mail ou através
de uma carteira virtual, quase toda a populagio possui bens que precisam
de uma orientagio legal quanto a destinagio apds a morte do proprietario.

A legislacao brasileira ainda nio disciplina de maneira especifica o
tema, causando diversos impasses. A aprovagao dos projetos citados repre-
sentard uma evolugio legislativa sem tamanho, bem como extinguird — ou

pelo menos ird amenizar — a inseguranca juridica que permeia o tema.

5. SOLUCOES ALTERNATIVAS PARA RESOLUCAO DE
CONFLITOS NO CAMPO DA HERANCA DIGITAL

Diante da inércia legislativa, como ja exposto no decorrer desse tra-
balho, o testamento seria, atualmente, a maneira mais eficaz do falecido
gerenciar o destino dos bens virtualmente armazenados. No entanto, nao
se exaure aqui as alternativas encontradas para por fim aos possiveis con-
flitos que surgirdo na partilha do patrimoénio digital.

A necessidade criada pela auséncia de normatizacio do tema fez surgir
um novo nicho econémico, proporcionando o langamento no mercado de
diversas empresas que oferecem servicos on-line permitindo ao de cujus de-
terminar o destino do seu patrimonio digital apds o seu falecimento.

O servigo funciona como uma espécie de testamento virtual, o con-
tratante do servico deve listar os bens que serio transmitidos e arrolar
quem serao os herdeiros, ha ainda a op¢ao de armazenar senhas e instru-
¢des de acesso aos bens relacionados, além de deixar cartas postumas. O
testador deve ainda indicar uma pessoa de sua confianga, a esta caberd a
obrigac¢io de notificar a empresa sobre a morte, iniciando a execu¢io do
testamento.

Ademais, diante da incerteza juridica do que deve ser feito com contas
de e-mail ou em redes sociais, gigantes da internet comecaram a oferecer
servi¢os semelhantes ao do testamento on-line aos seus usudrios. Assim, o
titular da conta podera optar se deseja que seus dados e informagdes sejam
excluidos ou se quer que estes sejam transferidos a alguém de sua escolha,
apos o falecimento.

Facebook, Google, Instagram, Twitter e Linkedin sio algumas

das empresas que oferecem esse tipo de servico. Cada uma com sua
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particularidade e suas proprias regras, visando sempre a preservagio da
imagem do falecido e o respeito a familia enlutada.

Resta claro que a heranga digital trouxe novos desafios e, enquanto
o ordenamento juridico brasileiro nio apresenta solu¢des, os internautas
podem contar com as inovagdes trazidas por grandes empresas da internet

para a preservagio — ou exclusio — do seu legado virtual.
CONSIDERACOES FINAIS

Ao final do presente trabalho, podemos concluir que ¢ inegavel o sur-
gimento de uma nova sociedade estruturada a partir da informatizagio.
Esta nova sociedade traz consigo novos anseios e necessidades ainda nio
saciados pela doutrina do Direito sucessorio e pela atividade legislativa
que evolui a passos lentos.

A heranga digital ¢ a causa de novos litigios ainda nio solucionados
pelo Direito. A necessidade de regulamento da sucessio dos bens virtual-
mente armazenados ¢ uma realidade e o Direito nao pode manter-se iner-
te ou ficar alheio aos novos desafios.

Analisamos que diante dessa problemadtica, vem ocorrendo a aplicac¢io
analdgica e extensiva dos institutos do direito civil a questdo. No entanto,
os principios hoje aplicados bem como a legislacio vigente nao contém
elementos suficientes para trazer a paz esperada por quem aciona o judi-
cidrio a fim de uma solugio para o conflito surgido.

E nio poderia ser diferente, haja vista que os principios e regras ja
existentes nio foram forjados visando tais demandas. Quando editados,
estes nio se preocuparam em abarcar as lides pertinentes a heranca de
ativos digitais, o que nio se deve tomar por negligéncia ou auséncia de
habilidade legislativa. A falta de interesse no tema se justifica pela pouca —
para nio dizer inexistente — dissemina¢ao do tema a época em que foram
formados os institutos sucessorios.

A lacuna legislacio pretende ser sanada com dois projetos de lei que
tramitam no Congresso Nacional, quais sejam os Projetos de Lei 4.099 ¢
4.847, ambos do ano de 2012. Embora se vislumbre a urgéncia do tema, as
propostas legislativas se arrastam hd cerca de sete anos, ja criando a expec-

tativa de complementagio legislativa, haja vista a célere evolugio tecnol6-
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gica, bem como a presenca de determina¢des demasiadamente genéricas
que, em nossa opinido, traduzem as vicissitudes do texto legal.

Ora, permitir que o destino dos bens virtualmente armazenados dei-
xados pelo falecido, possuindo valor economico ou nio, dependa de um
negocio juridico, interpretagio jurisprudencial ou termos de criagio de
contas virtuais ¢ abrir as portas a inseguranca juridica. Por esta razio, nio
deixamos de destacar que a aprovagio dos referidos projetos possui signi-
ficado inestimavel, pois trata-se de um grande passo para a regulacio das
sucessoes envolvendo acervo digital.

Nio se tem davidas quanto a delicadeza e complexidade do tema,
no entanto, faz-se necessario a busca de solu¢des para atender as novas
demandas que ja batem as portas do Judicidrio, discutindo a sucessio de
bens digitais. A priori, é patente a indispensabilidade da aprovagio imedia-
ta dos projetos de leis acima mencionados, considerando, ainda, o papel
construtivo da uniformiza¢io da jurisprudéncia quanto ao tema, a fim de
que se reduza a inseguranca juridica reinante a partir da lacuna legislativa.

Evidente que este trabalho nio tem aspiragdes conclusivas, bastando
aos autores que ele tenha alcancado o despertar reflexivo para uma questao

de direito ndo mais hipotética, mas presente na realidade dos dias atuais.
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INTRODUCAO

Em nosso artigo procuramos tragar um arrazoado sobre a relagio en-
tre o Direito e as novas tendéncias tecnologicas, um tema que considera-
mos de extrema relevancia no panorama atual. As novas tecnologias vém
se tornando inerentes ao cotidiano do ser humano e as mudangas para um
mundo mais conectado vém trazendo inovagdes sobre o que ¢ viver, nos
fazendo rever os conceitos de ética ¢ moral, mudando os contextos corpo-
rativos, comerciais e juridicos de forma globalizada. No entanto, nio ha
davidas de que estamos passando por uma nova revolugao nas profissoes,

¢ o Direito estd inserido neste contexto.
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A profissio do bacharel em direito, assim como do advogado propria-
mente dito, vem sofrendo alteragdes das mais diversas em seu quotidiano
e muitas delas envolvendo as tecnologias. Sendo assim, a relagio entre o
uso da tecnologia e a pratica do direito se torna extremamente importan-
te para os dias atuais. A tecnologia vem transformando cada vez mais os
afazeres humanos, criando possibilidades e alternativas, forma de trabalho
e estilo de vida, que até entdo acreditamos serem pouco exploradas, que
ndo deixa de ser diferente no ambiente juridico. Portanto, cremos que o
profissional do direito deve acompanhar a evolugio tecnoldgica para nio
correr o risco de ficar obsoleto e de deixar de ser ttil em um sistema cada
dia mais integrado e mais tecnologico.

No mundo contemporaneo, os profissionais estao sendo a cada dia mais
surpreendidos com as potencialidades da utiliza¢io de novas tecnologias e
da inteligéncia artificial em suas respectivas areas de atuagdo. Em nosso caso
especifico, a advocacia, a magistratura ¢ os julgamentos nos tribunais estao
cada vez mais empregando a tecnologia em seus processos ¢ procedimentos,
para torni-los mais ageis, profundos, técnicos e precisos. Temos os novos
tipos de gestdes de escritérios, digitalizacio de documentos, tecnologias de
acessos a processos, de acompanhamento processual e de acesso a publi-
cacdes. Ja hd novas habilidades relativas a prote¢io de dados e a jurimetria
como alguns exemplos de que o meio juridico vem integrando-se a0 mun-
do digital. Os protocolos e acessos aos sistemas, hoje, sio praticamente to-
dos feitos através de certificados digitais, extremamente seguros e eficientes.
As plataformas sio sensiveis as demandas ¢ o desenvolvimento tecnologico
¢ incontestavelmente um fator positivo para os profissionais da drea do di-
reito, o que nao torna este profissional incapaz de colocar emog¢des nas acu-
sacoes ou defesas de seus processos e, muito menos, deixar de interagir com
o seu cliente. Pois essas caracteristicas sio excepcionalmente ¢ unicamente
humanas, o que jamais serdo alcangadas por uma mdquina, um programa

computacional, um software, ou até mesmo por um robd.
1. AS NOVAS TECNOLOGIAS E O ADVOGADO

Atualmente, vivemos a quarta revolucio industrial denominada Era

da Tecnologia, tais como a Inteligéncia Artificial e o Machine Learning.
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Os advogados com uma visiao de mercado mais agugada, com mais capaci-
dade adaptativa ao uso das novas tecnologias e mais atilamento estratégico
530 0s que estdo cada vez mais propensos a manter o sucesso na profissio.
Atualmente, ha mdquinas projetadas para entender a linguagem humana,
fornecer respostas a nossas perguntas, formular hipéteses e monitorar de-
senvolvimentos no sistema legal.

O conceito de inteligéncia artificial surgiu em meados do sécu-
lo XX, na década de 1960, e o cientista estadunidense John McCar-
thy (1927-2011) a definiu como sendo a ciéncia de desenvolver mdaquinas
inteligentes, especialmente software inteligente. Dai por diante, o conceito
vem se aprimorando e se tornando cada vez mais plural, de modo que
nio exista uma unica defini¢io para inteligéncia artificial. No entanto,
existe uma conformidade entre os cientistas que a inteligéncia artifi-
cial trata uma série de algoritmos matematicos ou estatisticos e que
permite a maquinas desenvolverem raciocinios aproximados aos do ser
humano em algumas atividades e o desenvolvimento de processamento
e cogni¢iao semantica, que podem permitir que uma mdaquina obtenha
interpretagio de mensagens de um texto e possa reagir a imagens. Um
rob6 com inteligéncia artificial pode ser simplesmente um programa
de computador com algoritmos que o fazem desempenhar tarefas de
modo semelhante a uma pessoa.

No que se refere a inteligéncia artificial no direito nio podemos dei-
xar de citar as lawtechs, que ¢ uma palavra inglesa formada da uniio do
termo law, que significa lei ou legislacio, com a tech, que ¢ a abrevia¢io da
palavra fechnology, ou seja, tecnologia. Portanto, as lawtechs sio startups que
tem suas bases na tecnologia e prestam servi¢os na area juridica.

O advogado-inteligéncia-artificial, ou robé-advogado, Ross, desenvolvido
pela IBM, em 2014, pelos pesquisadores da Universidade de Toronto, ¢ o
precursor da inteligéncia artificial a partir da tecnologia do Watson, ma-
quina primaria da computa¢io cognitiva. Este robo tem a capacidade de
processar 500 gigabytes por segundo, o equivalente a um milhao de livros.
Apds dez meses de atuagio, Ross aprende sobre leis de faléncias e passa a
prestar servigos para Baker & Hostetler, uma das maiores bancas de advo-
cacia de Nova York, e em seguida a inteligéncia artificial mudou-se para
Palo Alto, na Califérnia.
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Ross, para os advogados, tem como principal finalidade a de interpre-
tar e fazer articulagdes de diversos tipos de vocabuldrios, apresentar pres-
supostos quando interpelado, perquirir e construir possiveis solu¢des. O
processo de uso se da no momento em que os advogados perguntam suas
questdes juridicas ao Ross, em linguagem natural, do mesmo modo como
se estivesse conversando com um outro advogado, ou qualquer outra pes-
soa relacionada ao processo em estudo, e o Ross responde rapidamente de
modo altamente relevante e eficaz ap6s sua interpretagio fazendo uso da
lei, reunindo provas e extraindo as possiveis inferéncias.

A Baker & Hostetler utiliza 0 ROSS como uma ferramenta para aju-
dar os seus profissionais no setor de faléncias a fazer analises e julgamentos
mais rapidamente ¢ com maior precisio. Porém, a IBM esta o testando em
outras dreas de atuag¢io juridica. Nos ultimos anos tem havido um boom
de startups de assisténcia juridica que usam tecnologia para criar podero-
sos bots legais. Por exemplo, os softwares como Legal, da Lex Machina,
extraem documentos de tribunais publicos que usam o processamento de
linguagem natural para ajudar a prever como um juiz decidird um deter-
minado tipo de caso. Outra startup chamada CaseText usa o crowdsour-
cing para analisar milhares de casos legais estaduais e federais. Jill Watson,
um robd projetado pela IBM, tem ajudado alunos de pds-graduacio do
Georgia Institute of Technology a resolver problemas com seus projetos
de pesquisa.

2. O DIREITO NO BRASIL E AS NOVAS TECNOLOGIAS

Os profissionais do poder juridico se encontravam em dificuldades
que se mostravam visivelmente inalteraveis até o ano de 2006, na procura
de uma justica acessivel e ripida para atender de forma eficiente a socie-
dade brasileira. No sentido de acolher essa solicitagio e propiciar ligeireza
para solugido dos processos, em 19 de dezembro de 2006 foi promulgada a
Lei 11.419, introduzindo as mudancas tecnologicas necessarias no sistema
legal brasileiro, compondo um novo paradigma. Na busca da interagio
entre os 0rgaos do poder judiciirio, a participagio dos profissionais e cola-
boradores da advocacia e da justica, o Conselho Nacional da Justi¢a passou

a estabelecer um tnico sistema de processo digital, denominado processo
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judicial eletronico, respondendo a uma das ligoes deixadas por Rui Bar-
bosa ao dizer que a “Justica tardia ndo € justi¢a, sendo injusti¢a qualificada
¢ manifesta”.

A homologag¢io da Lei é um paradigma para o sistema juridico brasi-
leiro. Desde entdo, o meio eletronico passou a reger 0s processos a serem
propostos ¢ os estados comegaram a criar suas plataformas de acesso, or-
ganizando os tramites burocraticos necessarios.

De acordo com a Lei, os processos das areas civil, penal, trabalhista e
dos juizados especiais devem ser digitais, mas isto ainda nio foi possivel,
pois na maioria dos estados os processos criminais ainda tramitam na for-
ma fisica e os sistemas nao siao integrados, isto ¢, cada tribunal utiliza um
sistema diferente, com um tipo de cadastro e acesso diferenciado, o que
retarda a ligeireza da avaliagdo do processo.

A Lei beneficia os magistrados, membros do Ministério Publico e
funcionarios das secretarias ou cartdrios a poder manifestarem-se nos au-
tos remotamente, fazendo com que os processos, em tese, tendem a andar
mais rapido, de posse apenas de seus certificados digitais, o que facilita,
em muito, os plantdes ¢ férias forenses, além de situa¢des de endemias
ou similares. Os atos processuais sio feitos pelos advogados e servidores,
sem qualquer interferéncia, e a sua distribuigao, antes feita em um setor
especifico dos tribunais, hoje € feita diretamente pelo proprio advogado
na plataforma eletrénica. Outro fato a ser considerado € o prazo para pro-
tocolar um processo, o que antes da era digital podia-se fazer até a hora
que o 6rgiao competente, o forum ou o tribunal fechasse suas portas. Com
o sistema eletronico, o protocolo pode ser realizado até as 00:00 (zero)
hora do prazo fatal.

De acordo com o Relatério Justica em Numeros, do Conselho Na-
cional de Justi¢a, em 2017, o Brasil era o pais com mais de 1 milhdo de
advogados, o maior no mundo, e, aproximadamente, com mais de 100
milhoes de processos em tramitagio no poder judicidrio. No entanto, em
2010 alcangamos um marco importante na histéria do judiciirio mundial,
quando o Superior Tribunal de Justica se torna o primeiro tribunal nacio-
nal do mundo totalmente digitalizado, deixando de receber processos em
papel e impondo que todas as instancias inferiores se tornem informatiza-

das. Celina Salomio, so6cia-fundadora da LOGJUR e CEO da ForeLegal,
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empresas de referéncia em gestio de dados e informacdes para o setor
juridico, afirma que:

ndo vivemos ainda um cendrio consolidado, mas a disrup¢do no
contexto juridico veio para ficar. E um relacionamento que estd flo-
rescendo. Esses recursos tecnoldgicos transformam as atividades
burocraticas em mais efetivas, menos custosas e mais assertivas. Ao
trabalhar bem os dados, fazendo a mineragdo adequada, consegue-
-se reduzir de maneira abrupta o tempo gasto numa tarefa. Ainda
existe uma resisténcia de adog¢do ao mercado das legaltechs, mas
esse é um caminho sem volta (https://ambitojuridico.com.br).

E no Brasil, ja existem robds advogados? Sim. O primeiro robd ad-
vogado do nosso pais ¢ o ELI, criado pela startup Tikal Tech, que vem
contribuindo na solu¢io de virios processos judiciais. Segundo a empre-
sa, ele coleta dados, organiza documentos, realiza calculos, acompanha
processos, interpreta decises judiciais, elabora relatorios, dentre outras
atividades. Ha também o Enlighten, Legal Labs, LegAut ¢ a BipBop, que
desenvolvem solugdes webcrawling, podendo apanhar e processar diversas
informagdes sobre processos em site de tribunais na internet. Outro mui-
to utilizado pelos advogados brasileiros ¢ o Plataforma Digesto, que faz
consultas de dados juridicos e é denominado pela empresa que o criou
como o que realiza o mapeamento do genoma legal brasileiro.

3. OS ROBOS SUBSTITUIRAO OS ADVOGADOS?

Somos cientes de que as miquinas, o computador, em nosso caso pe-
culiar, podem estar os 365 dias do ano ligadas, durante as 24 horas do dia,
em full-time, processando de forma competente milhares de informagdes.
No entanto, os advogados, seres humanos, devem se preocupar com a
possibilidade de seus empregos serem substituidos por esses robos? E evi-
dente que nio. Podemos exemplificar com o depoimento de Bob Craig,
diretor de informag¢des da empresa Baker & Hostetler, ao afirmar que os
robds se tratam de uma ferramenta para ajudar os advogados a trabalhar
mais rapidamente e de forma eficaz em suas atribui¢des. A inteligéncia
artificial ja comprovou que ¢ plenamente util para arquivar ¢ propor um

prognostico de quais documentos sio relevantes para a resolu¢io de um
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caso, mas nio tem a condi¢io de proferir uma solugio final, o que somen-
te um advogado ¢ capaz. Apenas um advogado ¢é capaz de ver as nuances
de um processo, suas peculiaridades, diferencas e tragar estratégias para
obter um determinado fim satisfatorio, aconselhar clientes, escrever re-
sumos legais, negociar e comparecer aos tribunais. O robd apresenta de
forma singular, nada mais além, os dados estatisticos, numeros, solu¢des
engessadas e jurisprudéncias cabiveis.

O que podemos vislumbrar com o uso dos robds é que futuramente a
profissio do advogado serd de forma totalmente diferenciada da atual, com
outros paradigmas. O robo jamais substituird o ser humano, mas todas as
profissdes terdo que evoluir de acordo com a demanda que for surgindo,
suplantando as dificuldades apresentadas pelos sistemas de informacio. Nao
podemos discordar que os avangos tecnologicos estio possibilitando uma
revolugido significativa no poder judicidrio. Com os avangos tecnologicos
¢ inadmissivel que determinados procedimentos forenses permanegam em
nosso dia a dia, como, por exemplo, os livros de registros de protocolos.

Acreditamos que o judicirio, em todas as suas instancias, deve estar
atento a essas mudancas, assegurando a garantia constitucional e legal de

seus profissionais ¢ com finalidade de melhorar a presta¢io jurisdicional.
4. QUAL O ATUAL PERFIL DO ADVOGADOQO?

Podemos ver nos filmes advogados sempre fazendo o uso de ternos e
pastas, digitando peti¢des e participando de reunides. Em suas salas, mesas
e estantes com livros adornavam as paredes. Atualmente, o uso da tecno-
logia vem permitindo que esse cendrio apresente mudancgas. As pesquisas
doutrinarias e jurisprudenciais ndo mais precisam ser feitas nos livros e
vade-mecuns, pois os sites ¢ portais dos tribunais fornecem ao profissional
do direito as melhores matérias organizadas em titulos, de forma clara e
didatica. Os portais de busca fornecem ao leigo a oportunidade de pes-
quisar qualquer tema lhe dando uma enorme profusio de respostas, colo-
cando o advogado sempre em cheque, fazendo com que a advocacia fique
cada dia mais técnica e menos emocional. As reunides podem ser feitas em
aplicativos simples, com participagio de varias pessoas simultaneamente,

em suas casas, com certa informalidade, conforto e dinamicidade.
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O importante para o atual profissional do direito é que ele saiba e
consiga dialogar com o novo sistema e crie uma nova forma de gerir seus
escritorios, automatizando-os, digitalizando os documentos, estudando
novas tecnologias de arquivo, de acesso, de ferramentas de busca, de pri-
vacidade de dados etc.

O advogado deve estar preparado para atender ao novo tipo de cliente:
o blogueiro, o youtuber, o influenciador digital, dentre tantas outras pro-
fissdes que vém surgindo a medida que a tecnologia cresce e evolui. Deve
saber lidar com o comércio digital, a venda on-line, a prestagio de servigos
via internet e, principalmente, a fraude digital. Deve entender a demanda da
empresa cliente que ¢ a fornecedora da tecnologia para saber qual produto
defende, se aquele seu cliente se enquadra ou nio em determinada norma
juridica ou peculiaridade, se aplica ou nio o Cédigo de Defesa do Consu-
midor ou o Cédigo Civil em determinado produto ou servi¢o, bem como
serdo aplicadas as regras juridicas em um mundo globalizado.

Enfim, as inovag¢des no mercado de trabalho juridico exigem do pro-
fissional do direito uma postura totalmente diversa da aplicada até as tlti-
mas décadas.

CONCLUSOES

Através deste artigo apetecemos determinados beneficios, perspectivas
e desafios da implementa¢io de novas tecnologias no meio juridico, de-
monstrando a necessidade de que todos os escritorios de advocacia e tribu-
nais se utilizem dessa tecnologia de forma viavel para a agilidade e rapidez
na resolucio dos processos judiciais. Diante das benesses e da velocidade
com que a tecnologia traz para os profissionais do direito, como aqui por
noés foram apresentados, abrolha a necessidade de uma formagao, inicial e
continuada, mais adequada de todos os envolvidos na drea do Direito.

Portanto, sugerimos que a Ordem dos Advogados do Brasil (OAB)
solicite as Institui¢des de Ensino de Nivel Superior, que possuem o Curso
de Direito, a incluir a disciplina de Novas Tecnologias Aplicadas ao Direito na
grade curricular. De modo que seus futuros profissionais estejam capaci-
tados a fazer o uso adequado das novas tecnologias, tanto em contetdo es-
pecifico da sua drea, como para realizarem suas tarefas judiciais no menor

periodo, maximizando seu tempo e os beneficios necessarios a profissio.
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Importante também que as sucursais da OAB criem cursos de ca-
pacitagio e treinamento em tecnologias para aqueles profissionais que ja
estao no mercado de trabalho hd muitos anos e nio tem outra forma de
se aperfeicoarem nos sistemas de informacio a medida que vio surgindo.

Elementar também que os tribunais e as salas da categoria existentes
dentro de cada um dos prédios e foros existentes nas comarcas disponibi-
lizem equipamentos preparados com as plataformas para todos os acessos
necessarios de forma que os profissionais nio fiquem impossibilitados de
acessar os processos eventualmente.

Imperioso lembrar que a Constitui¢io garante a todos o livre acesso a
Justica e impedi-lo ou dificulti-lo, ainda que através de sistemas informa-
tizados, ¢ ato inconstitucional, que deve ser rechagado veementemente. A
evolugio tecnologica € inevitavel, necessdria e muito bem-vinda, mas nao
podera, jamais, ferir os principios mais basilares do direito.

REFERENCIAS

ABRAO, Carlos Henrique. Processo eletrdnico: Lei 11.419, de 19 de
dezembro de 2006. 2. ed. rev., atual. e ampl. Sio Paulo: Editora Re-
vista dos Tribunais, 2009.

ABRAO, Carlos Henrique. Processo Etetrénico — Processo Digital.
3. ed. rev., atual. e ampl. Sao Pauto: Atlas, 2011.

ALMEIDA FILHO, José¢ Carlos de Araujo. Processo eletronico e teo-
ria geral do processo eletrénico: a informatizagio do processo
judicidrio no Brasil. 2. ed. Rio de Janeiro: Forense, 2008.

ALMEIDA FILHO, José Carlos de Aragjo. Processo Eletronico e
Teoria Geral do Processo Eletrénico — A informatizacio do
processo judicial no Brasil. 3. ed. Rio de Janeiro: Forense, 2010.

ALMEIDA FILHO, José Carlos de Aratjo; CASTRO, Aldemario Arat-
jo. Manual de informatica juridica e direito da informatica.
Rio de Janeiro: Forense, 2005.

BRANDAO, Cliudio Mascarenhas. Processo eletronico na justica do
trabalho. In: CORDEIRO, Wolney de Macedo. Da reformulagio
do conceito de autos processuais no ambiente do processo

214



MARIA DO CARMO BOAVENTURA MOTTA, MARIANA DE ALMEIDA MOTTA REZENDE (ORGS.)

eletrénico e suas consequéncias juridicas. Paraiba: Revista do
Tribunal Regional do Trabalho da 13a Regiio, 2009.

BRASIL. [Constituicio (1988)]. Constituicio da Reptublica Fede-
rativa do Brasil de 1988. Brasilia, DF: Presidéncia da Republica,
[2016]. Disponivel em: http://www.planalto.gov.br/ccivil_03/Cons-
tituicao/ Constitui¢ao.htm. Acesso em: 31 mar. 2020.

EQUIPE TD. Ross, o primeiro robd advogado do mundo. Texto
publicado no site https://transformacaodigital.com/juridico/ross-o-

-primeiro-robo-advogado-do-mundo/. Extraido em 30 de marco
de 2020.

JUSTICA EM NUMEROS. Publicado no site https://www.cnj.jus.br/
pesquisas-judiciarias/justica-em-numeros/. Extraido em 30 de mar-
¢o de 2020.

LEAL, Sheila do Rocio Cercal Santos. Contratos eletronicos: validade
juridica dos contratos via internet. Sio Pauto: Atlas, 2007.

MECUM, Vade. Obra coletiva de autoria da Editora Saraiva com a co-
laboragio de Luiz Roberto Curia, Livia Céspedes e Juliana Nico-
letti. Constituicao do Brasil de 1988. 13. ed. Sio Paulo: Editora
Saraiva, 2012.

MECUM, Vade. Obra coletiva de autoria da Editora Saraiva com a co-
labora¢dao de Luiz Roberto Curia, Livia Céspedes e Juliana Nico-
letti. Lei 11.382 de 6 de dezembro de 2006. 13. ed. Sio Paulo:
Editora Saraiva, 2012.

MONTENEGRO FILHO, Misael. Curso de Direito Processual Ci-
vil: teoria geral do processo e processo de conhecimento. 4. ed. Sao
Paulo: Atlas, 2007. v. L.

PEDRON, F. Q.; REALE, A.; RAMALHO, C. Uma analise sobre a
influéncia do desenvolvimento tecnolégico no Direito. Tex-
to publicado no site https://www.conjur.com.br/2019-mar-29/opi-

niao-influencia-desenvolvimento-tecnologico-direito. Extraido em
20 de margo de 2019.

215



“A SALVACAO DA LAVOURA": AS
INSUFICIENCIAS DA DEMOCRACIA
DIGITAL EM FACE DO USO DE
DADQOS PESSOAIS

Jose Airton Carneiro_Junior*

INTRODUCAO

A igualdade politica € pilar estruturante do Direito Eleitoral brasilei-
ro. Todavia, ha um divorcio entre teoria e pritica no que tange ao trata-
mento conferido aos partidos politicos pela lei das elei¢des.

No plano fitico, as legendas maiores contam com grande nimero de
cadeiras no Congresso, e sob o argumento da representatividade, gozam
nio s6 de consideravel acesso ao tempo de ridio ¢ TV para propagan-
da nos meios de radiodifusio, mas também de fartas somas dos recursos
dos fundos partidirio e eleitoral, o que lhes permitem realizar campanhas
grandiosas ¢ com maior refinamento.

As agremiagdes menores, representantes das minorias politicas, por
sua vez, contam com poucos assentos no parlamento, bem como pifio
acesso ao tempo de radio e TV e recursos dos fundos partidario e eleitoral,
em decorréncia de nio possuirem poder e influéncia perante as emissoras

dos meios de radiodifusio.
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Sob este cendrio, os partidos menores enxergaram nas Redes Sociais
a solu¢io para driblar o tratamento desigual dado pela lei das eleicoes. O
uso desses meios de comunicagio ¢ de suma importancia para conferir
relativa paridade de armas entre as legendas no processo eleitoral, tendo
em vista a desvantajosa situacdo das agremiagcdes minoritarias que pos-
suem a menor parte do tempo de ridio e TV e dos recursos dos fundos
partidario e eleitoral, representando para muitos partidos, “a salvagio da
lavoura”, pois estariam livres das amarras impostas tanto pela lei, quanto
pelos meios de radiodifusdo.

Contudo, a sociedade de informagao nio ¢ tio livre quanto se imagi-
na, pois antes do advento das midias sociais, quem detinha o controle da
informagao eram os donos dos meios de radiodifusio (os quais, no Brasil,
coincidem com representantes de partidos tradicionais), hoje, quem os
detém sdo os controladores das corporagdes informacionais como o Face-
book e Instagram.

Enquanto uma simples visita a pagina de algum candidato ou partido
politico para os eleitores funciona como uma forma de obter informagdes,
para as grandes corpora¢des da informagio como o Facebook, esse acesso
significa uma oportunidade de fazer negdcio por meio da coleta de dados
sensiveis dos usudrios, os quais sio comercializados para fins de marke-
ting politico, facilitando nio somente o direcionamento de contetdo, mas
também o comprometimento do debate politico decorrente da formagao
de bolhas digitais.

A forma como os usudrios entregam seus dados a essas empresas, alia-
dos ao refinamento de suas ferramentas, ¢ capaz de filtrar e mapear as pre-
teréncias de cada usudrio (no caso aqui, eleitores), tracar um perfil psico-
logico destes para fornecer propaganda eleitoral customizada e especifica
para cada perfil, ocasionando o fendmeno das Bolhas Digitais, as quais sio
criadas por meio do uso dos Big Data.

Ainda que as legendas menores tenham maior espago de deliberacio
e difusio de seu conteido na internet do que nos meios de radiodifusio,
a simples possiblidade de contratagio de ferramentas de impulsionamento
de contetudo prevista no artigo 57 — C, §3° da Lei n® 9.504/1997 (BRA-
SIL, 1997) cujo objetivo € tornar o préprio conteudo mais visivel ao elei-

tor ou, a depender do plano contratado, até mesmo ofuscar o contetido do
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adversario com base nas preferéncias de cada usuirio, pode comprometer
a higidez de nossa democracia, sendo possivel inferir que, provavelmente,
partidos maiores e com mais recursos financeiros sejam os maiores bene-
ficidrios do uso dessas ferramentas.

Por isso, o presente artigo busca refletir de que forma a contratagio de
impulsionamento de conteudo afeta a igualdade de chances entre os parti-
dos politicos. Sob essa perspectiva, a pesquisa parte do seguinte problema:
Como a permissao de impulsionamento de propagandas afeta as legendas
menores? A partir dessa problemadtica, traremos como hip6tese: O impul-
sionamento de conteudos agrava a desigualdade entre as legendas. Para o
desenvolvimento deste estudo, o qual serd tedrico e de cunho explorat6-
rio, utilizar-se-4 o método dedutivo.

1. DIREITO DE ANTENA E O PLURALISMO A
BRASILEIRA: O PROBLEMA DA PROPAGANDA
ELEITORAL NO BRASIL

Segundo entendimento fixado pelo Tribunal Superior Eleitoral
(TSE) e pela propria Lei 9.504/97, propaganda eleitoral ¢ a propaganda
em que os partidos politicos e candidatos divulgam, por meio de mensa-
gens dirigidas aos eleitores, suas candidaturas e propostas politicas, a fim
de se mostrarem os mais aptos, conquistando, assim, o voto dos eleitores.
Ja a propaganda partidiria € a propaganda que tem por finalidade divulgar,
pelo radio e pela televisio, assuntos de interesse das agremia¢des partida-
rias e programas politico-partidarios (BRASIL, 1997).

Ainda que todos os 35 partidos politicos registrados no TSE tenham
direito as inser¢Oes durante a programagio das emissoras de radio e TV,
bem como ao hordrio reservado a propaganda eleitoral gratuita, o plura-
lismo partidirio e a igualdade sdo direitos formalmente garantidos pela
Constitui¢io de 1988, mas que nio se refletem na lei infraconstitucional.

Segundo o art. 17, §{3° da CRFB/88, entende-se por Direito de An-
tena o direito que assegura aos partidos politicos o acesso aos recursos
do fundo partidirio e a propaganda gratuita no radio ¢ na televisdo. Nos
termos da Lei 9.096/95, esse direito versa sobre o acesso ao radio e a tele-

visdo, sem Onus para tais agremiagoes, de modo que possam veicular sua
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propaganda partidaria e eleitoral, ofertando a essas entidades espago para
deliberar e propagar, em escala relevante, suas ideais e propostas (BRA-
SIL, 1995).

Os destinatarios deste direito constitucional sio os partidos politicos,
funcionando como garantia democratica, de mantenca ou mudanca do
status quo partidario, através do uso dos meios de comunicag¢io, objetivan-
do o voto do telespectador/eleitor, convencendo-o por meio da propa-
ganda eleitoral a manter ou mudar os mandatarios no poder. Para tanto, é
necessario que as legendas desfrutem de um espago livre e plural, com o
intuito de ofertar aos cidadios o maior niumero de opg¢des possiveis.

Diante disso, Bernadelli (2018, p. 258-259) afirma que “embora re-
ferido Direito n3o seja um tema muito explorado, ¢ consenso a sua per-
tinéncia para a concretizacio de principios democraticos, bem como a
pluralidade do debate publico”, caracteristica esta que além de funcionar
como esteio para a democracia representativa, torna-se imprescindivel
para o seu bom funcionamento, visto que a consolida¢io do Direito de
Antena para partidos e candidatos de forma gratuita foi uma das conquis-
tas do processo de redemocratizagio, consolidando um canal para o exer-
cicio efetivo da liberdade de expressio politica, direito fundamental que
abarca prerrogativas diversas, como a comunica¢iao de pensamentos, de
ideias, de informacdes e de expressdes nao verbais, sendo que todas as suas
variaveis encontram prote¢ao constitucional.

A cada reforma eleitoral feita, o direito de antena sempre foi um dos
primeiros a serem sacrificados, sob o argumento da representatividade no
Congresso. Com o advento da Lei 9504/97, as legendas menores tinham
acesso somente a 1/3 do tempo total de propaganda, coma Lei 13.165/15,
coube as agremia¢des menores apenas 10% desse tempo.

Com a EC n® 97/17, o exercicio do direito de antena pelos partidos
foi condicionado a obteng¢io de no minimo 3% (trés por cento) dos votos
validos, distribuidos em pelo menos um ter¢co das unidades da Federacio
nas elei¢des para a Camara dos Deputados, com um minimo de 2% (dois
por cento) dos votos validos em cada uma delas ou aqueles que tiverem
elegido pelo menos quinze deputados federais distribuidos em pelo menos
um terco das unidades da Federacio, piorando ainda mais a situa¢io das

legendas menores e das recém-criadas. Tais requisitos aumentam a cada
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elei¢ao até 2030, tornando quase impossivel a efetiva participagao dos par-
tidos menores na disputa eleitoral.

Por esta razdo, torna-se imperioso ressaltar que a partir do mo-
mento em que se consagra na Constitui¢io da Republica o pluripar-
tidarismo, ainda que nio necessariamente haja ideologias o bastan-
te para justificar a grande quantidade de legendas, faz-se necessario
promover os meios, pois se garantimos os fins, devemos assegurar os
meios para que cada partido politico consiga exercer seu mister ins-
titucional da melhor forma possivel, ja que a falta de condi¢des gera
distor¢des no proprio regime.

Por isso, faz-se mister trazer a baila os ensinamentos de Joseph Story,
que defende que o principio fundador das competéncias ¢ que “quem da
a obriga¢do concede os meios” (STORY apud BONAVIDES, 2003, p.
472). Para fundamentar o que fora dito, ¢ transcrita uma afirmacio do
constitucionalista americano, Joseph Story, citada pelo insigne doutrina-
dor Paulo Bonavides (2003, p. 472-473), de que na interpretagio de um
determinado Poder nio se consentira coisa alguma que possa invalidar
os seus confessados objetivos. “[...] Na interpretagdo de um poder, todos
os meios ordindrios e apropriados a executi-lo sio considerados parte do
proprio poder. Tal resulta da natureza mesma e do fim de uma Constitui-
¢a0[...] Na execugio pratica do governo, os agentes da autoridade puablica
devem fruir de liberdade para exercer os poderes que a Constitui¢io e as
leis Thes cometeram. Devem ter uma larga margem discriciondria quanto a
escolha dos meios; e o tinico limite a essa esfera de discri¢ao ha de consistir
na adequacao dos meios ao fim [...]. Se o fim for legitimo e estiver dentro
do escopo da Constitui¢do, todos os meios apropriados e claramente ajus-
tados aquele fim, e nio proibidos, podem ser constitucionalmente empre-
gados para leva-lo a bom termo.”

Dito isto, Story consolidou seu pensamento com uma frase, a qual
marcou o constitucionalismo ocidental: nenhum axioma no direito ou na
razao se acha mais claramente estabelecido que aquele, segundo o qual,
onde se pretende o fim se autorizam os meios. Toda vez que se outorga
um poder geral, ai se inclui todo o poder particular necessario a efetiva-lo.

Por 1sso, permitir que o Estado, por meio de seu poder legiferante,

promova esse tipo de discriminagio, sob o argumento do excesso de le-
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gendas no sistema partidario, se eive de sua propria torpeza e de sua ma-fé,
incorrendo em venite contra factum proprivm.

Segundo os ensinamentos de Salgado (2015, p. 247), o principio
constitucional da maxima igualdade entre os candidatos é norma estrutu-
rante do Direito Eleitoral retirada do texto constitucional, pois remonta
ao principio republicano e a ideia de igualdade.

Em que pese tal ideal esteja positivado em nosso ordenamento juri-
dico, Carvalho e Alvim (2018, p. 302) afirmam que no Brasil, o maior
obstaculo a concretizagio desse principio se encontra no modelo de distri-
bui¢io do tempo de propaganda no radio e na televisio atualmente vigen-
te, o qual tem criado um sistema gravemente distorcido, que praticamente
anula as chances da maior parte dos concorrentes, contribuindo para um
sufocamento da oxigenag¢io politica, como demonstra a arraigada conso-
lidagao do establishment politico tradicional.

Tanto que as campanhas eleitorais brasileiras sio regidas por normas
indutoras de um desequilibrio exacerbado no acesso as principais plata-
formas de publicidade, desequilibrio este supostamente legitimado por
critérios que, ao fim e ao cabo, revelam-se claramente inadequados ¢ ine-

gavelmente excludentes (CARVALHO; ALVIM, 2018, p. 294).

2. A QUESTAON DA CONCENTRACAO DOS MEIOS DE
COMUNICACAO DE MASSA NO BRASIL: QUEM DE
FATO SE BENEFICIA COM O DIREITO DE ANTENA?

Logo ap6s a redemocratizagio, o governo buscava por meio de conces-
soes dos meios de radiodifusdo conseguir apoio politico e principalmente
divulgar suas atividades. Para tanto, a Unido utilizou-se deste poder como
“moeda de troca”, o que resultou na formacio de redes de comunicagio
controladas por algumas familias tradicionais na politica, as quais perten-
cem coincidentemente aos partidos mais tradicionais e maiores, 0s quais
dominam os meios de comunicagio em seus respectivos estados até hoje.

Nesse modelo, segundo Matos (apud VOGEL, 2013, p. 6), ¢ possivel
dizer que a concentra¢io da propriedade dos meios de comunicagio no
pais ¢ um dos casos inicos no mundo, dada a auséncia de qualquer re-

gulamentacio da propriedade cruzada dos meios (rddio, TV e jornal, por
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exemplo), da concentra¢io espacial, do espago maximo destinado a publi-
cidade e dos limites “aceitaveis” dos percentuais maximos de audiéncia.
Assim, a auséncia de regulamenta¢io publica e seu papel no controle da
“esfera publica” e da elevada influéncia no campo politico sio potenciali-
zados no caso brasileiro, caracterizado pela elevada concentragio da pro-
priedade dos principais meios de comunicagio de massa nas maos de algu-
mas poucas familias: Um ntmero limitado de familias controla a grande
midia brasileira, incluindo as empresas jornalisticas das Organizagdes
Globo (TV Globo, O Globo, Extra, Valor Econémico, Radio Globo ¢ CBN,
revista Epoca, portal Globo.com e a TV a cabo Net); o grupo Abril, dos
Civita, que publica Jeja e mais um total de 90 revistas de entretenimento;
os Mesquita (O Estado de S. Paulo, Agéncia Estado e Estado.com); os Frias
(Folha de S. Paulo, o portal UOL, Agéncia Folha, Didrio Popular e Valor
Econémico, em parceria com O Globo). As outras sete principais familias
no sctor de radio e televisio sio: nacional — a) Saad (Bandeirantes); Abra-
vanel (SBT) e regional — b) Sirotsky (RBS), em Porto Alegre; Daou (TV
Amazonas); ¢) Jereissati (TV Verdes Mares), no Ceard; d) Zahran (Mato
Grosso e Mato Grosso do Sul) ¢) Camara9 (TV Anhanguera).

Essa concentragio dos meios de comunicagio e a falta de regulamen-
tacio dos dispositivos constitucionais que versam sobre a comunicagio
social, mas também pela ineficicia do artigo 54 da Constituicio da Re-
publica (BRASIL, 1988), o qual dispde que parlamentares ndo podem ser
concessionarios de servigo publico, no caso, os meios de comunicagio ge-
raram consequéncias que produzem efeitos na midia brasileira como um
todo até hoje, pois o pluralismo formalmente garantido pela Constituigio
na realidade se transformou em um oligopdlio que concentrou a proprie-
dade dos meios de comunicagio.

Consoante as ligdes de Vogel (2013, p. 8), em um mercado no qual a
concentrag¢ao da propriedade da comunicac¢io permite aos empresarios do
setor lucros elevados e, simultanecamente, o exercicio de grande influéncia
no campo politico e na sociedade como um todo, qualquer tentativa de
regulamentagdo sempre foi vista como interferéncia indevida na “liberda-
de de expressio”.

Assim, como as demais fragdes do patronato, os proprietarios dos

meios de comunicagio no Brasil resistem a regulamentacio do mercado
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em que atuam, sob a justificativa de que esta afetaria a “liberdade de im-
prensa” (na realidade, a liberdade de empresa).

Ademais, no campo politico, os principais valores que orientam a ela-
borac¢io dos textos jornalisticos (as convicgdes dos donos do jornal, sua
adesio a livre iniciativa, ao liberalismo econdmico e seu cardater critico em
relagdo 2 interven¢io do Estado) ndo sio colocados em xeque ao longo
dos ciclos eleitorais, sendo escassamente afetados pelas alteragcoes das po-
liticas estatais. Ao contrario, por sofrerem limitada contestagio ptblica,
os discursos disseminados pela midia, em especial a eletronica, exercem
grande influéncia na construcio da “defini¢io da realidade” que ira pautar
o comportamento estratégico dos partidos e eleitores.

A concessio dos meios de radiodifusio, no passado, vem causando
impactos no exercicio material do direito de antena das agremia¢des mi-
noritarias, visto que nio possuem espaco ¢ sequer representatividade, nas
emissoras dominadas pelos partidos maiores, pois nio lhes é dada a opor-
tunidade de interferir na elabora¢io das regras do jogo.

Por isso, para Miguel e Biroli (2013, p. 163) a midia ¢, nas sociedades
contemporaneas, o principal instrumento de difusio das visdes de mundo
e dos projetos politicos; dito de outra forma, é o local em que estio ex-
postas as diversas representagdes do mundo social, associadas aos diversos
grupos ¢ interesses presentes na sociedade. O problema é que os discursos
que ela veicula nio esgotam a pluralidade de perspectivas e interesses pre-
sente na sociedade.

E pelo fato de a midia tradicional oligopolizada nio garantir a difusio
da pluralidade de ideias e discursos presentes em uma sociedade plural e
democritica, Machado (2007, p. 108) aduz que se deveria seguir a 16gi-
ca proposta por Cass Sunstein no que tange a importancia da existéncia
de uma esfera de discurso publico no qual seja vedado a qualquer gru-
po ou individuo deter o controle total da comunicagio, de tal forma que
seja possivel a exposi¢io dos individuos a diversos tipos de conteudos os
quais nio sejam totalmente planejados e antecipados, pois “a crucial pillar
of authoritarian rule is control of information” (DIAMOND IN DIA-
MOND; PLATTNER, 2012, p. 5).

Ainda que o texto constitucional garanta a pluralidade da informacgio

e aliberdade de imprensa, materialmente, o poder econémico aliado a fal-
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ta de vontade politica continuam a exercer papel decisivo no acesso mate-
rial das minorias aos meios de comunicagio, posto que para Miguel (2017,
on-line) sio muitos os fatores que contribuem para a reducio do pluralismo
jornalistico. A origem social dos profissionais costuma ser similar; mesmo
que nio o seja, eles passam por processos comuns de socializagio nas fa-
culdades e nas redagdes. As empresas sio organizagoes capitalistas voltadas
para o lucro, assim como os anunciantes, 0 que ja circunscreve um con-
junto bem determinado de interesses. Vantagens comparativas favorecem
a concentracio da propriedade da midia, seja pelo fato de que a “sinergia”
entre veiculos de diferentes plataformas reduz gastos, seja porque quem
atinge um grande publico oferece um custo proporcional menor para os
anunciantes.

A concorréncia comercial, a ideologia da objetividade e a competi¢io
interna no campo jornalistico, estruturada pela dicotomia “furar”/“ser
furado”, trabalham, todas, na dire¢do da homogeneiza¢io dos conteti-
dos. Ampliar a pluralidade exige, portanto, vontade politica, traduzida em
medidas para frear a concentra¢io da propriedade das empresas, em forta-
lecimento de um setor de midia publica que estabeleca critérios de exce-
léncia profissional independentes das pressdes do mercado e em estimulos
a produgio de informagdo por grupos sociais que nio se veem incluidos
nos meios tradicionais. Desse modo, a comunica¢io entre os diferentes
setores da sociedade seria possivel e ocorreria a preven¢io, a fragmentacao
e a insularizagio de grupos sociais.

Nesse contexto, a luz do pensamento democratico liberal de Bobbio
(1996, p. 12), deveria o Estado conciliar a Liberdade negativa do libe-
ralismo com a Liberdade positiva do Estado, com o intuito de corrigir
distor¢des ocasionadas pelo poder econdémico, por isso, o pensador ita-
liano defende que essa prestagio positiva estatal deveria prover por meio
do estabelecimento de condi¢des de igualdade de oportunidade, a fim de
permitir que o dissenso inerente a democracia seja exercido, e que, princi-
palmente, os cidaddos ndo tenham cerceado o seu direito a livre escolha, ja
que tais distor¢des no sistema ocasionam uma redugio de liberdade, visto
que para Sen (2008, p. 31): a visao de liberdade envolve tanto os processos
que permitem a liberdade de agdes e decisdes como as oportunidades reais

que as pessoas tém, dadas as suas circunstancias pessoais ¢ sociais.
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A privagio de liberdade pode surgir em razio de processos inadequa-
dos (como violagio do direito ao voto ou de outros direitos politicos ou
civis), ou de oportunidades inadequadas que algumas pessoas tém para
realizar o minimo do que gostariam.

Logo, ndo se pode conceber uma democracia pluripartidaria sem que
sejam dadas as agremiagdes as condi¢des necessarias com o intuito de que
possam competir de forma isondmica entre si, pois se a nossa atual Cons-
tituicdo da Republica garante o pluripartidarismo partidario é necessario
que a legislagio infraconstitucional proporcione os meios para a concreti-
zagdo e nio o contrario, ja que, segundo Gonzilez (2015, p. 22), o Estado
deve zelar para que os cidaddos possam ter os elementos necessarios para
votar de maneira consciente depois de haver recebido de forma apropria-
da as informagdes referentes ao seu meio social e politico, assim como
as opgdes politicas existentes, por uma questio de igualdade politica, a
qual, segundo Dworkin (2012, p. 399), ¢ o poder politico que deve ser
distribuido de maneira igualitaria a todos os cidadaos como uma forma de
preocupagio e respeito com os membros da comunidade politica.

Por isso, atribuir o poder para alguém ou para algum grupo por
questdes de ber¢o, guerra, nobreza, talento e/ou negar os direitos a ci-
dadania a alguém (exceto, talvez, em consequéncia de um crime ou de
outro ato contra a comunidade) ¢ inaceitavel, pois MACHADO, 2007,
p. 107) numa ordem constitucional livre e democritica, as liberdades de
opinido e de informagio pressupdem a prote¢ao das diferentes liberdades
e tecnologias da comunicagio e um forte incentivo a inovagio, de forma
a permitir o livre e dinamico exercicio das atividades de imprensa, radio,
televisao, incluindo a televisiao por cabo, por satélite, digital de alta defi-
ni¢io, juntamente com o cinema, o video, a internet, as telecomunica-
¢oes, em varias modalidades e combinagdes, sem as quais perdem uma
parte substancial do seu sentido.

A ocupagio do espago publico por ideias plurais é essencial para a
constru¢ido de uma democracia republicana e, por essa leitura, segundo
Bernadelli (2018, p. 255), “o Direito de Antena deve ser considerado es-
sencial, devendo ser estendido para outros grupos de relevancia social”.
Por 1ss0, deverd o Estado impor balizas e limites de atuagio para candida-

tos, partidos e coligagdes que autorizem — a despeito das diferencas que
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podem até fazer um disputante mais forte do que outro, seja politica, seja
economicamente — uma corrida eleitoral justa (LOPES, 2018, p. 82).

No plano fitico, consoante Terra (2018, p. 130), as campanhas eleito-
rais selecionam e filtram as informagdes as quais o eleitor tem acesso, por
meio do uso de recursos econoémicos de alguns grupos politicos, devido ao
facilitado acesso aos meios de comunicagio que possuem, ou pelo fato de ja
estarem no poder. Tais assimetrias exaltam a falta de igualdade de oportu-

nidades no jogo eleitoral, comprometendo a propria legitimidade do poder.

3. AINTERNET COMO SOLUCAO A FALTA DE
TRATAMENTO ISONOMICO ENTRE OS PARTIDOS
POLITICOS

Diante desse cenario de exclusio, as legendas menores, vitimas des-
ses critérios excludentes, depositaram suas esperangas na ascensdo da
cibercultura para falar e se fazerem ouvidos, visto que a internet surgiu
para revolucionar tudo o que conhecemos e entendemos por meios de
comunica¢ao, mas sua incidéncia nio ficou restrita somente a essa. De tal
modo, fica evidente que a internet mudou nio somente a comunicagao
entre os individuos, mas também a maneira como nos portamos com os
outros e como agimos em sociedade. Assim, ¢ imperioso destacar que ela
¢ também responsavel por mudar a nossa concep¢io de democracia, e,
sobretudo, participa¢io politica.

O espaco cibernético incorporou o conceito da Agora grega, onde
a web representa a praga publica e qualquer pessoa que possua um perfil
nas redes sociais e que tenha em posse um computador ou um smar-
tphone com acesso 2 internet estd “apta’” para opinar e propor solucdes
e discussdes que contribuam para o bom funcionamento da democracia.
O que em tese seria uma releitura da democracia ateniense, nos dias de
hoje, pois para Lévy (2007, p. 29-30) “o ciberespago funciona como um
locus de mobilizagdes, por meio da inteligéncia coletiva, o qual depende
do reconhecimento da diversidade de participagdes para ser verdadeira-
mente interativo”.

Castells (2003, p. 135) ja afirmava que a internet pde as pessoas em

contato numa agora publica, para expressar suas inquietagdes e parti-
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lhar suas esperancas. E por isso que o controle dessa dgora publica pelo
povo talvez seja a questdo politica mais fundamental suscitada pelo seu
desenvolvimento.

Essa expectativa de mudanga para Morosov (2018, p. 138-143) tem fa-
vorecido especulagdes e discursos sustentados na premissa de que as tecno-
logias digitais sdo capazes de “consertar” problemas da democracia e, como
resultado, criar um sistema politico perfeito com a ajuda de sensores, inteli-
géncia artificial e demais recursos que envolvem a internet das coisas.

Contudo, a sociedade de informagio nio ¢ tio livre quanto imagina-
mos, se antes do advento das midias sociais quem detinha o controle da
informagio eram os donos dos meios de radiodifusio, hoje, que o detém
s30 os controladores das corporac¢des informacionais como o Facebook.

Nesse contexto, Mounk (2019, p. 179) afirma que “até algumas dé-
cadas atras, os governos ¢ as grandes empresas de midia desfrutavam de
um oligopdlio sobre os meios de comunicagio de massa. Consequente-
mente, podiam estabelecer os padrdes do discurso politico aceitavel”. Por
isso, Tim Wu (2006, p. 70) sustenta que “a ascensao das redes nio elimi-
nou intermedidrios, mas sim mudou quem eles sio”.

Essa mudanga de paradigma ocorreu por meio dos algoritmos, os
quais, segundo O "neil (2016, p. 77), sabem muito da vida das pessoas por
meio de seu historico e padrao de navegacio, analisando a correlagio entre
0 que as pessoas fizeram antes, com bastante precisio, podem prever o que
as pessoas irdo gostar de fazer (ou o que fardo ou o que estardo propensas
a fazer se tiverem o devido incentivo) a seguir. Assim, mostram a tais pes-
soas, nas redes sociais ou mecanismos de busca, dados que correspondem
as suas opinides, ou as opinides que se revelem convenientes para fins de
vendas (de produtos ou pessoas) (O’NEIL, 2016, p. 188-191).

Essa realidade a qual o produto sio os dados pessoais dos usudrios
das Redes Sociais denomina-se, segundo Zuboft (2019, p. 15-16), “ca-
pitalismo de vigilancia” pois alimenta-se de todos os aspectos de todas as
experiéncias humanas, pois tal estrutura depende da transformacio de ex-
periéncias humanas em dados, e ap6s, no retorno disso a realidade como
reinvestimento, lucro e novos servigos.

A mercantilizacio dessas experiéncias decorrente de uma economia

de dados pessoais transforma nossos computadores, nas palavras de Pariser
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(2012, p. 7-9), em uma espécie de espelho que reflete nossos proprios
interesses, baseando-se na anilise de nossos cliques feita por observado-
res algoritmicos, os quais coletam essas informagdes ¢ as comercializam,
pois os provedores de internet, como o Google, possuem grande aporte
financeiro do setor de marketing para investirem na criagio e aplicagao
de tecnologia de ponta para planejamento publico e/ou clientela-alvo™.
(BAUMAN, 2016, p. 58).

Aplicando- se essa 16gica ao processo eleitoral, o uso desses dados
para fins de propaganda eleitoral pode, segundo Gomes (2017, p. 498),
“desequilibrar perigosamente a corrida eleitoral”, pois seria uma forma
de se utilizar do que Castells (2017, p. 57) denomina de Poder da Comu-
nica¢io, o qual seria “a capacidade de forjar consensos, impor valores e,
assim, legitimar uma dominacio politica, econémica e cultural, gerando o
consentimento para sustentar as demais relacdes de poder da sociedade”.

Tendo em vista que a compra de servicos de impulsionamento de
conteudo ¢é permitida pela legislagio eleitoral patria em tempos de campa-
nha eleitoral, empresas como o Facebook, através de algoritmos, podem,
conforme as ligdes de Cruz (2018, p. 171), “detalhar e alargar a segmen-
tacdo do eleitorado, de forma a quase individualizar a mensagem de um
politico a um potencial eleitor, com base no seu perfil, por meio da explo-
ra¢do ¢ andlise de dados pessoais”.

Essa atividade resulta no que se denomina bolhas de filtros, as quais
servem como propaganda invisivel, “[...] doutrinando-nos com as nos-
sas proprias ideias, amplificando nosso desejo por coisas conhecidas e nos
deixando alheios aos perigos ocultos no obscuro territorio desconhecido”
(PARISER, 2012, p. 15).

Esse meio artificial resulta em um regime no qual as opinides dos
eleitores nio possuem consisténcia, ocasionando no que Han (2017, p.
17) denomina de democracia liquida a um eterno mudar de cores para
que o veredito seja sempre aquilo que “me agrada” (HAN, 2017, p. 17).
Nesse contexto, a sociedade atual torna-se pautada na aversio ao descon-
tentamento e que usa os botdes de curtir ¢ o nimero de likes do perfil do
Facebook como termoémetro para vida social.

Para Neto (2017, p. 192), esse modelo de conteudo ¢ prejudicial a
democracia uma vez que a arquitetura dos sites nos deixa reféns desses
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algoritmos, resultando na questao da fragmentacio e polariza¢io e na falta
de engajamento politico fora das redes, o que esvazia o didlogo e gera uma
tecnizagio no debate.

Os algoritmos tendem a desequilibrar e afetar a higidez do sistema
representativo, pois além de manipular o processo de formagio de con-
sensos, sao pautados pela l6gica do capital, ja que privilegiam aqueles con-
teudos cujos servicos de impulsionamento foram contratados, pois o ato
de coletar dados sensiveis de perfis sociais e individuais pode levar a dis-
criminagio (RODOTA, 2016, p. 15).

CONSIDERACOES FINAIS

Essa discrepancia de condi¢des, consequentemente, enaltece o dogma
da representagio nas elei¢des precedentes como critério de distribui¢iao
de tempo, gerando uma igualdade fantasiosa, instrumento de ocultagio
de um sistema politico que retroalimenta e perpetua grandes partidos no
poder, impedindo as minorias de alcangar a tal almejada representativida-
de, as quais, segundo os atuais critérios de distribui¢ao de tempo de pro-
paganda e recursos, sio relegadas a inexpressividade politica, mantendo,
assim, o Estado partidariamente ocupado.

A participagio dessas empresas da comunicagdo no processo elei-
toral por meio da oferta destes servigos, além de manipular artificial-
mente a opinido publica por meio de publicidade, além de subsumir-se
ao disposto no artigo 242 da Lei n® 4737/65 (BRASIL, 1965), insere
no Direito Eleitoral uma logica comercial que condiciona a vitdria nas
elei¢des nao a propostas e projetos de governo sélidos, mas a compra de
servigos como o impulsionamento e o direcionamento de contetidos de
propaganda eleitoral, o que pode resultar em frequentes abusos de poder
politico e econdémico.

A questao da contratagio dos servigos de impulsionamento de con-
teudo para fins de propaganda eleitoral em decorréncia do uso de dados
pessoais para esta finalidade constitui ameaga ao regime democratico, além
de sugerir que a presenca das minorias nos meios digitais de comunica-
¢3o com intuito de propaganda eleitoral pode nio conferir a tio sonhada

paridade de armas entre os partidos politicos, podendo inclusive agravar
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a ja desconfortavel situa¢io destas minorias no que tange ao exercicio do
direito de antena, devendo a justiga eleitoral e o Legislativo balizarem,
estarem vigilantes para que o principio da igualdade politica nio seja um

mero baluarte em nosso ordenamento no contexto digital.
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A emergéncia das tecnologias de comunica¢io digital redundou no
informacionalismo, fendmeno proprio da sociedade em rede, marcada
pela globalizagio e aceleragio do tempo, cuja convergéncia vem esgar¢an-
do as potencialidades estatais tais como concebidas e consolidadas desde as
Revolu¢des Francesa e Americana. Revelam-se assim os dilemas sobera-
nos ante as dinamicas da glocalizagio que, com o surgimento da blockchain,
viabilizou as criptomoedas, destacando-se, dentre elas, pelo pioneirismo,
a Bitcoin, que, se por um lado permite um prognéstico do aprofundamen-
to da chamada crise estatal, por outro, indica a possibilidade de uma reno-
vacio da sua fungio jurigena, e sua apreensio por um Estado empresarial,
numa relagio juridico-economica retroalimentar.

Se por um lado a tecnologia blockchain pode lastrear, ainda que nio
de per se, a emissio de criptomoedas como a Bifcoin, acentuando ainda
mais a crise estatal ao atingir até mesmo a emissio de moeda, por outro, o
aprofundamento do paradigma empresarial do Estado, marcado pela New
Public Management, indica um apetite estatal por esta nova tecnologia, com
profundos reflexos juridico-economicos, inclusive a gestdo democratica
do poder.

A fim de responder se o Estado valer-se-a da tecnologia blockchain
para ganhar novo folego e se adequar aos desafios da atualidade e se, por
outro lado, a difusdo em larga escala das criptomoedas depende, em certa
dose, do préprio Direito estatal, segmentou-se o texto em duas partes. Na
primeira, examinar-se-a descritivamente, em retrospecto historico, fun-
dado em pesquisa bibliografica, os proprios mecanismos insitos a univer-
saliza¢io da no¢ao da moeda, desprovida em si de valor, mas depositaria
da confian¢a coletiva como meio de troca, acomoda pelo direito estatal,
ainda que variavel seu lastro econdémico (dos estoques de metais preciosos
a confianca derivada da operabilidade das cadeias de blocos digitais, co-
nhecida como blockchain). Na segunda, avaliar-se-3o, de modo prospec-
tivo-dedutivo, as implicagdes desse movimento, revelando a inarredavel
permeabilidade das moedas digitais, ainda que emitidas descentralizada-
mente, pelo direito de um Estado cada vez mais empresarial, e como ele,
ao se valer dessa tecnologia, acaba aprofundando a logica concorrencial na
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esfera publica, sinalizando, por um lado, uma renovag¢io da fung¢io pabli-

ca, mas com possivel custo a sua gestio democritica.

1. DO METALISMO A BITCOIN: LASTROS ECONOMICO-
JURIDICOS DAS MOEDAS

Talvez uma das poucas afirmacdes que se pode enunciar nas ciéncias
socials, sem maiores contendas, ¢ a de que o Estado nacional estd atual-
mente em crise. Habermas identifica esta crise como o fim de um proces-
so bicentendrio de desenvolvimento da democracia de massa do Estado de
bem-estar social, derivado da Revolugio (2001, p. 77).

Esse fendmeno, potencializado pela globaliza¢io, entendida como
processo ¢ nio uma realidade estitica, afetou profundamente as dimen-
sOes tradicionais fundantes da autoimagem do Estado nacional westifalia-
no, quais sejam (1) a de uma organizagao fiscal; (i1) territorial ¢ soberana;
(i11) de direito e social-democritico (HABERMAS, 2001, p. 84).

Congquanto ao longo de toda Historica recente diversas entidades pri-
vadas venham emitindo titulos em concorréncia com as emissdes soberanas
do Estado, sempre o fizeram sob o manto do direito estatal e sem qualquer
vocac¢io de substitui-la. Todavia, o surgimento das moedas digitais, basea-
das na tecnologia da blockchain, enseja um debate novo, que se alinha ao
esgarcamento das potencialidades do Estado na medida em que indica a
possibilidade da emissdo de valores desvinculados de qualquer autoridade
estatal central e com potencial de emular a moeda fiduciaria soberana, dan-
do a impressdo, a0 menos inicial, de que o dinheiro, tal qual conhecemos,
ligado a um Estado nacional estaria com seus dias contados. Mas sera?

Conquanto o Protocolo da Rede Bitcoin, lancado em 2008, seja atribuido
a Satoshi Nakamoto, ainda hoje resta incerta a real identidade de quem ¢
ou sdo seus(s) reais programador(es), ante a perene negacio do Sr. Naka-
moto de ser seu criador, acreditando-se que seu nome tenha sido usado
como pseudonimo (BACINA, 2018, p. 9). O mistério de seu(s) progra-
mador(s) inicial(is) cede, porém, ao fato de que a blockchain surgiu como
tecnologia base no processo de desenvolvimento de uma moeda virtual
desvinculada de qualquer autoridade central emissora, a Bitcoin, melhor

descrita como:
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uma moeda digital peer-to-peer (par a par ou, simplesmente, de
ponto a ponto), de cddigo aberto, que nio depende de uma auto-
ridade central. Entre muitas outras coisas, o que faz o Bitcoin ser
unico € o fato de ele ser o primeiro sistema de pagamentos global
totalmente descentralizado. A invengio do Bitcoin é revoluciona-
ria porque, pela primeira vez, o problema do gasto duplo pode ser
resolvido sem a necessidade de um terceiro; Bitcoin o faz distri-
buindo o imprescindivel registro historico a todos os usudrios do

sistema via uma rede peer-to-peer (ULRICH, 2014, p. 17).

A blockchain surgiu como tecnologia de viabilizagdo da Bitcoin, per-
mitindo paraleliza-la com o lastro das moedas fiduciarias. A Histdria nos
fornece incontiveis exemplos de objetos que serviram como moeda: ba-
zios, sal, metais preciosos, moedas cunhadas, bilhetes impressos em papel
especial e, mais recentemente, dados eletronicos. O trajeto foi longo, sub-
jazendo, porém, sempre a mesma logica ao que aqui se chamard generica-
mente de moeda. O dinheiro, a moeda e seu valor, lembra-nos Hararai,

estdo apenas em nossa imaginagao comum

Su valor no es intrinseco de la estructura quimica de las conchas 'y
el papel, ni de su color, ni de su forma. En otras palabras, el dinero
no es una realidad material; es un constructo psicologico. Funcio-
na al convertir materia en mente. Pero (?) por qué tiene éxito? (?)
Por qué desearia nadie cambiar un fértil arrozal por un punado de
inttiles cauris? (?) Por que querrfamos preparar hamburguesas a
la plancha, vender seguros de enfermedad o hacer de canguro de
tres mocosos detestables si todo lo que obtendremos por nuestro

esfuerzo son unos pocos pedazos de papel coloreado?

La gente estd dispuesta a hacer estas cosas cuando confia en las in-
venciones de su imaginacion colectiva. La confianza es la materia
bruta a partir de la cual se acufian todas las formas de dinero. |...]
En consecuencia, el dinero es un sistema de confianza mutua, y no
cualquier sistema de confianza mutua: El dinero es el mds univer-
sal y mds eficiente sistema de confianza mutua que jamds se haya

inventado (HARARUI, 2015, p. 203).
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Essa confianga, todavia, aos menos desde o século XVIII, por todo o
XIX e parte do XX, foi quase sempre mediada por um metal: o ouro. Na
consolidagio dos Estados-na¢io ocidentais, a cunhagem de moedas e a
emissdo de papel-moeda foram se concentrando sob a autoridade central,
lastreada em geral por prata e ouro, preponderando este tltimo a partir de
1774, quando o Reino Unido aboliu o curso for¢ado das moedas de prata
para transagcoes acima de 25 libras, iniciando-se o padrio ouro. Desde
entio, as moedas, vinculadas a identidade nacional de seu emissor tinham
seu valor correspondente ao lastro dureo que cada nagdo mantinha em
seu tesouro. A moeda, ou era uma por¢iao do proprio metal precioso ou
um bilhete nele conversivel (EICHENGREEN, 2000, p. 29-35). Quanto
maior o estoque de ouro, maior a confian¢a na moeda. Por outro lado,
quanto maior a impressio de moeda sem a correspondente reserva aurife-
ra, menor a confianca nela se deposita.

O padrio ouro se fundou basicamente no compromisso dos governos
em converter suas moedas em quantidades fixas de ouro e na liberdade
para que se exportasse ¢ importasse esse metal. Com a Primeira Gran-
de Guerra, os beligerantes comegaram a restringir a exportagio de ouro
e emitir titulos financiados por novos tributos para custear o conflito.
Quando debalde foram esses esforcos, os Estados comegaram a emitir
moeda sem lastro para fazer frente aos gastos internos, pagar soldados e
adquirir material bélico doméstico. Essa moeda, sem lastro metalico, con-
tava apenas com a confianga, a fidtcia. Era a moeda fiduciaria (EICHEN-
GREEN, 2000, p. 76-77). Ao término da guerra, houve um resgate do
padrio ouro por alguns paises, por outros ndo. A Grande Depressio de
1929 instaurou um caos e disseminou, ja num fendmeno em rede, as ex-
ternalidades do choque.

As flutuacdes cambiais eram a regra e assim o padrio ouro foi ceden-
do, mas nio o suficiente para subtrair de vez a vincula¢io da no¢do entre
o valor da moeda e o estoque de ouro do seu emissor. O padrio ouro,
embora ja alterado ap6s o término da Primeira Guerra, deixou raizes pro-
fundas que ditaram os rumos da politica monetaria internacional até 1973,
quando ruiu o sistema Bretton Woods (1944), criado ao término da Segunda
Guerra, que dentre tantas outras medidas, tinha criado o Fundo Moneta-

rio Internacional (FMI), consagrado o ddlar norte-americano como divisa
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internacional por sua vinculagio ao valor das demais moedas internacio-
nais e assegurada, pelo governo americano, sua conversio em ouro numa
base inicialmente fixa de 35 ddlares por onga Troy.

A partir do término do sistema Bretton Woods, as moedas passaram a
ser unicamente fiduciirias, pois, ainda que tentem refletir, por assim dizer,
a riqueza produzida pelo pais que a emite; os critérios quase esotéricos
dessa avaliagio levam a uma acomodagio da confianga ou da desconfianga
na moeda, limitando-se a saber se todos a aceitam, ou nao. Destarte, se
se pode confiar num papel que todos aceitam, se todos aceitarem dados
eletronicos como meio de troca, por que neles nio confiar como meio
juridico-econdmico de troca?

Na verdade, o papel ¢ tio desprovido de valor intrinseco quanto os
dados eletronicos de um pregio de bolsa de valores, um titulo de crédito,
os dados eletronicos de uma compra com cartio de crédito. Por outra
banda, todas essas formas de documentar e fazer trafegar a riqueza sio tio
confidveis quanto a confianga na aceitabilidade geral deles. Se quase todos
os aceitam para ultimar trocas, basta. E o que vale! Ora, entio por que nio
um c6digo de computacio também nio o poderia ser?

A diferencga essencial entre os meios de pagamento anteriores ¢ a Bi-
tcoin é que aqueles gozam da proteg¢ao juridica estatal e esta, por ora, ndo.
O dinheiro, o curso for¢ado; os valores mobilidrios e titulos de crédito, as
leis dos mercados de capitais; os danos bancarios, as leis e regulamentagdes
pertinentes a atividade bancdria; e tudo isso imbricado na responsabiliza-
¢ao civil e criminal. A soberania, no fim, é a garantia altima dessas formas
de representagdo de riqueza, o que confirma a tese de Eros Grau (2010,
p. 27-28), de ser o mercado uma institui¢ao juridica, um locus artificialis, e
nao um natural. Daf a grande diferenca entre a confiabilidade, por exem-
plo, entre os dados eletronicos bancdrios e a Bitcoin; nesta, pela sua con-
cep¢ao, nao hd nenhuma soberania emissora a garantir a confiabilidade
dessa moeda ou outras parelhas.

O(s) desenvolvedor(es) da Bifcoin estava(m), pois, ciente(s) de que
o sucesso de sua empreitada dependeria da seguran¢a do cédigo e da
impossibilidade de alguém alterd-lo. Nesse contexto, surgiu a blockchain,
tecnologia concebida para garantir a exigéncia dessa seguranga a par-

tir de caracteristicas proprias da sociedade em rede que, por justamente
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se aproveitar de possibilidades do fenomeno informacional, viabiliza-
ria a criptomoeda, sendo considerada como a maior revolugido trazida
pelo Protocolo Bitcoin. O conceito de blockchain é explicado por Emilia

Malgueiro Campos como sendo

[...] 0 banco de dados distribuido onde sio processadas e registra-
das, de forma permanente, as operagdes realizadas em criptomoe-
das. Cada criptomoeda criada possui sua propria Blockchain, com
caracteristicas especificas definidas no protocolo de sua criagio. O
Blockchain funciona como um grande livro contabil virtual, con-
tinuo, que registra todas as transa¢des de Bitcoin realizadas, desde
a primeira em 2009, mantido através de um método de consenso
por todos os participantes de forma colaborativa. O objetivo do
Blockchain é ser uma prova permanente de todas as transagdes ¢
prevenir o chamado “gasto duplo”, ou seja, a duplicagio ou utili-
zagio dupla de um mesmo Bitcoin. E organizado em blocos co-
nectados entre si, que, por conta das caracteristicas trazidas pelas
especificagdes do protocolo da Rede Bitcoin, é capaz de garantir
seguranga, imutabilidade e a rastreabilidade das transa¢des (CAM-
POS, 2018, p. 37).

Um registro de blockchain é executado em uma rede distribuida de
computadores de ponta a ponta, o que o torna disponivel a verificagio de
todos os participantes em qualquer parte do mundo. Depois de verifica-
rem, confirmam a transag¢io, inscrevendo-a indelevelmente na blockchain,
permitindo o registro, armazenamento ¢ transferéncia de dados sem a ne-
cessidade de uma autoridade central (WAGNER, 2019, p. 1). Uma vez
registrada, a informacio fica cravada na cadeia de blocos, similarmente a
uma linha do tempo. Cada bloco contém uma marca¢io digital chamada
de timestamp e esses dados formam o conteudo de cada bloco criptografa-
do, que ganha o status hash.

O aumento exponencial dessa tecnologia deu impulso as moedas vir-
tuais (CAMPOS, 2018, p. 37), cujo lastro, assim como os metalicos de
outrora, passou a ser o reiterado sucesso do funcionamento da blockchain.

Se a auséncia de uma soberania emissora apresentava um risco, por

outro, também se revelava como uma imperdivel oportunidade pois, além
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do anonimato do titular do cripto recurso, a auséncia de regulamenta-
¢ao juridica, alids, seu ndo reconhecimento juridico formal como moe-
da, impedia as autoridades de qualquer pais de tributar tais recursos ou
fiscaliza-los. As atividades criminosas e terroristas nio deixaram escapar
esta oportunidade. A Bitcoin passou a ser a inica “moeda’ aceita em sites
como o Silk Road, langado em fevereiro de 2011, apelidado de “Amazon.
com das drogas ilegais”, desativado em outubro de 2013 pelo FBI (Federal
Bureau of Investigation).>

Até o momento nio hd noticias de que a tecnologia da blockchain,
viabilizadora da Bifcoin tenha sido violada por hackers ou crackers; o que
certamente foi tentado, considerando sua popularizagio entre criminosos
e terroristas. A grande revolugio do sistema blockchain, a prescindibilidade
da sua emissdo por uma autoridade estatal constituida, estribou-se na va-
lidacao das operagdes inseridas nos blocos (adicionados a cada operagio a
uma cadeia inviolavel de dados), por meio de operagdes descentralizadas.
Essa descentralizacdo é que acaba por assegurar, ou a0 menos até aqui o
fez, a seguranga da blockchain, pois uma eventual alteragdo de sua cadeia
dos blocos ja inseridos e validados demandaria um esfor¢o computacional
capaz de invadir pelo menos 51% em uma janela de tempo de aproxima-
damente dez a trinta minutos. Isso, na atualidade, custaria bilhdes de dola-
res ¢ ainda com a chance de ndo conseguir realizar um ataque efetivo, que,
a0 menos por ora, ao que tudo indica, inviabiliza a corrup¢io da cadeia de
blocos. A blockchain passou a ser usada para além dos meios de pagamento,
abrindo possibilidades para sua absor¢io por empresas ¢ Estados (STA-
TOVSKY; STATOVSKAYA, 2017, p. 2). Os Estados, acompanhando o
avancgo da sua disseminag¢io e aceitagdo como ativo economico, passaram a
estimular os estudos do uso alternativo dessa tecnologia, que fornece uma
maneira nova de enviar, gravar e armazenar dados de qualquer tipo sem
a necessidade de autoridades centrais, permitindo a desintermediagio e a
conexao entre usudrios finais da tecnologia (WAGNER, 2019, p. 2). Nao

53 NPR Staff (12 de junho de 2011). «Silk Road: Not Your Father's Amazon.com» (Broa-
dcast radio segment). All Things Considered. NPR. The e-commerce website Silk Road
is being called the Amazon.com of illegal drugs. Disponivel em: https://www.npr.
org/2011/06/12/137138008/silk-road-not-your-fathers-amazon-com. Acesso em: 25 jun.
2021.
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apenas novas moedas virtuais surgiram (IOTA, EurakosNext, Ethereum,
XRP, Litecoin, EOS, Cardano, Binance coin, Stellar lumens efc) baseadas
no protocolo PoS (Poorf of Work) na tecnologia blockchain, como novos
protocolos de validagio que permitem um uso diferenciado da tecnologia
blockchain de “lastro”, como a PoS (Proof of Stake — prova da existéncia
de moeda), o PoA (Prova de atividade ou prova de autoridade — Proof of
Activity o Proof of Authority) ou a criptomoeda IOTA (para apoio da
Internet das coisas):

Las primeras versiones de criptomonedas se validaban y almacena-
ban en el Blockchain utilizando un tnico protocolo de consenso
que era el PoW (Proof of Work — prueba de trabajo) con el que
naci6 el Bitcoin, pero hoy en dia existen otras que utilizan dife-
rentes métodos como el PoS (Proof of Stake — prueba de existencia
de moneda), el PoA (Prueba de actividad o prueba de autoridad —
Proof of Activity o Proof of Authority) o la criptomoneda IOTA
(para apoyo al Internet de las Cosas) que no utiliza blockchain sino
otra manera de validar sus transacciones. Mds adelante se introdu-
cen estos métodos, porque de la combinacién de algunos de ellos
nace la propuesta que responde a la pregunta de investigacion de
esta tesis (PENA, 2019, p. 87).

A confirmac¢io da confiabilidade da tecnologia de novos protoco-
los da blockchain nio pode contagiar as expectativas dessa tecnologia, sem
que se ponderem suas limitacdes. Sua difusio para além de pequenas
comunidades de internautas ou especuladores, acaba indicando sua
inevitavel apreensio pelo direito. Pena alerta que “Existe duda en su uti-
lizaci6n masiva, pues la ausencia de entidades de control centralizado se
cree que pudiera aprovecharse para el uso criminal de lavado de dinero,
financiacion del terrorismo, evasion de impuestos, etc.” (2019, p. 83), o
que, alids, como ja vimos, efetivamente ocorreu, no caso aqui tratado do
site Silk Road. Nio se pode olvidar também que a tecnologia blockchain
ainda carece de

[...] estructuras de gobernanza flexible y confiable (especialmente

en Bitcoin) que podrian conducir a la incertidumbre para la pro-
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teccion del consumidor. 3. Existe una limitada capacidad de re-
gulacién en el campo de las nuevas tecnologias, para la definicién
de garantias que aseguren un funcionamiento correcto y fiable
de las aplicaciones Blockchain de cara a su crecimiento (PENA,
2019, p. 83).

Portanto, em que pese o sucesso da tecnologia blockchain e sua elas-
ticidade em ser usada com protocolos diversos daquele originalmente
utilizado pela bitcoin, o PoS (Poorf of Work), ha ainda desafios e limi-
tacoes a aplicagdo massiva dessa tecnologia, a indicar que sua utilizagio
em larga escala dependerd, em grande medida, da atividade jurigena
do Estado-nacional, a lastrear, para além da confiabilidade tecnolo-
gicamente operacional, uma confiabilidade juridica, como reserva de
valor. Todavia, o proprio Estado e o Direito passam por uma releitura,
a medida que avan¢a o paradigma de um governo empresarial (DAR-

DOT; LAVAL, 2016).

2. O GOVERNO EMPRESARIAL E A TECNOLOGIA
BLOCKCHAIN: AS IMPLICACOES JURIDICO-
ECONOMICAS PARA ALEM DAS CRIPTOMOEDAS

Foram David Osborne e Ted Gaebler que, na obra Reinventando o
governo, publicada em 1992, cunharam o termo “governo empresarial”,
a partir do postulado de superagio do modelo burocritico weberiano,
querendo com isso indicar aquele movimento ao qual Christopher Hood
deu o nome genérico de “nova gestao publica” (New Public Management),
indicando que o Estado contemporaneo se inspira sistematicamente em
logicas de concorréncia e métodos de governo empregados nas empresas
privada, passando também eles a com elas concorrer num mercado publi-
co-privado (DARDOT; LAVAL, 2016, p. 301).

Esse novo paradigma estatal, impelido pelas dinamicas da glocaliza¢io
tem justificado o apetite estatal pelas inovagdes tecnologicas, mesmo em
relagio aquelas que nasceram com a missao de erodir o controle soberano
sobre a emissao de moeda. De acordo com o relatério do Forum Econd-
mico Mundial (World Economic Forum - WEF), de 2016, estimou-se que
cerca de 24 paises estao investindo em tecnologia blockchain ¢ que 90 em-
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presas formaram consoércios para estimular o desenvolvimento da referida
tecnologia e, também, mais de 90 bancos centrais do mundo estio parti-
cipando da discussio sobre a implementag¢io dessa tecnologia. Assim, com
base na capitaliza¢io total do mercado de criptomoedas que, até o final de
novembro de 2017, de acordo com os dados do portal Coinmarketcap,
somavam 240,3 bilhdes de dodlares (STATOVSKY; STATOVSKAYA,
2017, p. 2).

Esses dados exemplificam a influéncia da tecnologia blockchain nas
operagOes cotidianas das empresas e projetam a importancia que essa
tecnologia pode vir a possuir em um futuro muito proximo. O que ini-
cialmente foi considerado uma grande revolugio, pelo ineditismo, para
se resolver o problema do gasto duplo nas transagdes em criptomoedas,
acaba por tomar uma propor¢ao além do mercado das moedas virtuais e,
segundo relatério WEF Global Risks 2015, formou-se uma previsao de
que até 2027, cerca de 10% do PIB global seria criado com o uso direto
da tecnologia blockchain.

A maioria dos conceitos parte da analise da Bitcoin, que trouxe em seu
protocolo de criagio o sistema blockchain, outros ja a analisam autonoma-
mente, como desenvolvida a parte das moedas virtuais. A Blockchain ¢ um
banco de dados inviolavel e com registro de data e hora operando numa
rede distribuida de virios nds e usudrios, denominados “mineiros”. As
transag¢Oes entre usudrios, em regra, nao requerem intermedidrios ou ter-
ceiros confiaveis. Em vez disso, a confiancga se baseia nas regras que todos
seguem para verificar, validar e adicionar transa¢des a blockchain (CEN-
TRE, 2019, p. 101).

Ao contrario de um banco de dados, o blockchain ¢ um livro repleto
de informag¢des, mas nio ¢ armazenado em nenhum lugar, ao contririo,
¢ composto por uma rede descentralizada de mineiros validadores (WRI-
GHT, 2018, p. 10), de modo que todas as novas entradas devem ser ve-
rificadas autonomamente, pela execugio de cdlculos criptograficos, pela
maioria dos verificadores, recompensados pelo ganho de fokens recém-
-criados (WRIGHT, 2018, p. 10), que nio sio nem moeda nem titulos
(CONLEY, 2017, p. 3), mas se consideram ativos economicos. Validado
um “bloco” de entradas na “cadeia de dados”, estes ndo mais podem ser

editados fazendo a blockchain ser imutavel (WRIGHT, 2018, p. 10), o que
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permite o armazenamento publico e seguro dos dados (STATOVSKY;
STATOVSKAYA, 2017, p. 4).

E justamente o registro distribuido das informagdes que confere
seguranga a blockchain, pois possibilita que todos que acessam e utilizam
o sistema possuam uma copia de todos os registros, garantindo que as
informagoes estejam registradas e salvas em dezenas de locais, de modo a
ser demasiadamente dificultosa a perda dos registros, qui¢d impossivel sua
alteragio (WAGNER, 2019, p. 5), ainda que pairem dtvidas dessa segu-
ranca com as possibilidades sinalizadas pela computagio quantica (FOR-
BES, 2017, p. 1-2).

A blockchain oferece, outrossim, uma visao alternativa da ferramenta
tradicional para se registrar transagdes economicas de maneira a torna-las
publicas e incorruptiveis, uma vez que todos os participantes do sistema
tém suas copias dos registros no registro da blockchain e, para alterd-los, ¢
necessario verificar todo o historico de transa¢des e fazer alteracdes no
“computador” de cada um dos participantes. As transagdes nao devem ser
consideradas apenas como uma troca de mercadorias por seus equivalen-
tes monetdrios, uma vez que o objeto da transacio pode ser qualquer ativo
(tangivel e intangivel) do setor real da economia ou obriga¢des associa-
das a ele contando com a ajuda de contratos inteligentes (STATOVSKY;
STATOVSKAYA, 2017, p. 3), denominados smart contracts.

Dessa maneira, a blockchain funciona como uma rede sem confianga,
o que significa que confiar na sua contraparte nio ¢ um requisito, por-
que a confianga ¢ fornecida por meio da criptografia. Além disso, tran-
sacoes de blockchain sio transparentes e auditaveis, o que facilita a todas as
partes interessadas, incluindo os reguladores, a verificagio de transag¢des
historicas baseadas em blockchain (WAGNER, 2019, p. 5). A vista disso,
pode ser utilizada no rastreamento de documentos digitais, o que se fa-
vorece a visio de empresarialidade estatal, tornando inclusive possivel a
criagio de um registro unico e global de documentos importantes, como
titulos de propriedades (SCHAUB, 2018, p. 20), inserindo os Estados na
dinamica da concorréncia global.

Conquanto nessa toada dinamizem-se as atividades das empresas ¢
institui¢oes do setor publico, com reducio de custos econdomicos e apa-

rente incremento da eficiéncia operacional e da transparéncia (WAG-
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NER, 2019, p. 3), esse excesso de dinamismo pode estar a revelar um
risco real a gestdo democritica do poder no Estado, haja vista que “a nova
importancia das grandezas relativas a rapidez de fluxo assinalam a transpo-
si¢ao dos controles da dimensao espacial para a temporal” (HABERMAS,
2001, p. 86).

Se por um lado o uso publico da blockchain pode apresentar beneficios
como a redugio de custos de operagio e sua confiabilidade na escritura-
¢do de dados publicos, ha de se ter cuidado para ndo se deixar tomar por
uma ciranda fatalista de retroalimenta¢io da visio do governo empresa-
rial como unica forma de governabilidade, o que aprofundaria, em ultima
andlise, uma percepgao hostil da democracia representativa, encampada
por Hayek (DARDOT; LAVAL, 2016, p. 299-300). A blockchain deve
também instrumentalizar o incremento da gestio democritica do poder,
para além de se limitar ao incremento qualitativo das relagdes economicas.

Esse incremento talvez possa vir da aplicagio da blockchain na melho-
ria da coordenagdo de bases de dados publicas e na redugio de barreiras
administrativas (STATOVSKY; STATOVSKAYA, 2017, p. 05) além de
possibilitar um incremento da transparéncia do processo orcamentario, a
impactar positivamente na redug¢ao dos fatores de corrupgio (WAGNER,
2019, p. 3), bem como de ganhos operacionais (CENTRE, 2019, p. 104)
enddgenos a administragio, aprimorando, até mesmo, as prestacdes do

Estado social, como pensoes, concessdes, subsidios ou outros fundos.
CONCLUSAO

Se por um lado se assistiu a uma flutuagio do objeto material do lastro
das moedas, por outro, a fiddcia nela depositada como instrumento de
troca e reserva de valor esteve em boa medida ligada ao direito, fruto de
um Estado soberano, como for¢a indutora dessa confianga coletiva, mor-
mente pela emissdo centralizada numa autoridade estatal, o que parece
passivel de solapamento pela tecnologia da blockchain, ao permitir a viabili-
zag¢ao da emissio e certificagio criptografica de moedas digitais.

Se por um lado essa novidade tecnoldgica pode conferir maior tra-
¢30 2 ja instalada crise do Estado-nacional, por outro, e justamente em

funcio dessa crise, a conformacgio da New Public Management, como de-
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corréncia da prépria glocalizagio, acaba impelindo o proprio Estado, ele
proprio transformado em um agente econémico em concorréncia com
os demais, a se valer de tecnologias de ponta a incrementar suas vanta-
gens competitivas, o que, todavia, deve ser temperado pelo balizamento
do refor¢o da gestio democritica do poder, ao qual devem também ser
usadas as novas tecnologias.
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mais recentemente despertando grande interesse na comunidade cientifi-
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ca, economica e politica € justamente a possibilidade do uso da tecnologia
que viabilizou essa e outras moedas virtuais, a blockchain, para diversas ati-
vidades, inclusive a prestacio de servigos publicos, dentre eles o proprio
registro predial. A fim de examinarmos essa questao, organizamos o pre-
sente artigo em trés topicos.

No primeiro e segundo itens, listamos algumas iniciativas internacio-
nais e nacionais no emprego da tecnologia da blockchain pelo setor publico
na prestagio de seus servicos. No terceiro topico examinamos as possi-
bilidades de uso da tecnologia blockchain no sistema registral imobilidrio
brasileiro.

Objetivou-se, pois, nesta breve pesquisa perquirir sobre a viabilidade
e o modo de utilizagio da tecnologia blockchain no sistema registral imobi-
lidrio brasileiro. Utilizou-se o método dedutivo — com pesquisa descritiva
feita em fontes bibliogrificas especializadas — para explicar os conceitos da
Bitcoin, da tecnologia blockchain ¢ do sistema registral brasileiro, além de
fontes primarias como a legislagio pertinente ao tema e periddicos especia-
lizados de publicagio regular, de modo a, explicando as particularidades das
premissas, tanto da tecnologia blockchain quanto do sistema registral predial
nacional, se chegar a conclusio da possibilidade de uso da blockchain pelo

registro imobilidrio brasileiro, mas ndo sua substituigao por ela.

1.A EXPERIENCIA DA UTILIZACAO DA BLOCKCHAIN
EM SERVICOS PUBLICOS ALHURES

Faremos adiante a mengao a algumas experiéncias que se tem noticia
do uso da tecnologia blockchain em servigos ligados ao setor publico de
outros paises. O proprio Tribunal de Contas da Unido (TCU) ja identifi-
cou existir um movimento internacional de governos e organizacdes que
estao estudando o potencial transformador da tecnologia blockchain e seu
impacto na sociedade, ante as promessas de aceleragio e confiabilidade
do registro das transa¢des digitais feitas por blockchain, sem a existéncia de
uma terceira parte confiavel (TCU, 2020).

Por isso, catalogamos as experiéncias a seguir, ressalvando, por probi-
dade metodoldgica [feliz termo varias vezes enunciado pelo Prof. Ricardo

Marcelo Fonseca, da Universidade Federal do Parana, em suas aulas de

251



PENSANDO AS NOVAS TECNOLOGIAS

Historia do Direito], que a listagem adiante revela apenas uma coleta ain-
da nio sistematizada, sendo, pois, meramente exploratoria, de sorte que
a partir delas devem ser feitos estudos mais detidos que levem a resultados
parciais, a permitir sua classificacdo e distin¢ao e distribui¢io, por exem-
plo, entre os diferentes sistemas legais adotados em cada um desses paises
(se filiados a tradi¢ao do Civil Law ou Common Law, por exemplo), mode-
los de organiza¢io da administragio publica (burocraticos ou gerenciais)
etc., para, a partir desses resultados, partir-se a uma eventual comparag¢io
com a experiéncia brasileira.

Feita essa ressalva, trazemos os resultados do levantamento até agora
realizado para futuros estudos que nao cabem neste limitado espaco de
um artigo.

Comegamos pelo caso paradigmatico da Estonia, republica baltica
que introduziu uma tecnologia chamada Keyless Signature Infrastructure
para proteger todos os dados do setor publico. Sempre que o arquivo base
¢ alterado, um novo valor ¢ adicionado a cadeia e essas informag¢des nao
podem mais ser alteradas (STATOVSKY; STATOVSKAYA, 2017, p. 5).
O historico de cada entrada é completamente transparente ¢ a interferén-
cia nio autorizada de dentro ou de fora do sistema pode ser detectada e
evitada. O Keyless Signature Infrastructure permite que os funcionarios
rastreiem as alteragdes em varios bancos de dados — quem altera o registro,
que alteragoes sio feitas e quando sao feitas.

Na Suécia, a autoridade Sueca de Mapeamento, Cadastro e Registro
de Terras, juntamente com o Landshypotek Bank, SBAB, Telia, Chro-
maWay e Kairos Future, montou um projeto piloto basecado em block-
chain para redefinir transa¢des imobilidrias e agdes de hipotecas (CHRO-
MAWAY, 2017, p. 73).

Assim, o governo sueco estd introduzindo a tecnologia blockchain em
transagcdes imobilidrias. Atualmente, o valor total de todos os imoveis do
pais soma mais de 11 trilhdes de coroas suecas, o que ¢ aproximadamente
trés vezes o PIB sueco. No entanto, o registro e a transferéncia de pro-
priedade continuam onerosos. Apds a implementagio de um aplicativo
que envolva a digitaliza¢io do processo, espera-se que o tempo necessario
para concluir a venda seja reduzido (STATOVSKY; STATOVSKAYA,
2017, p. ©6).
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Em Dubai, como parte da estratégia de blockchain, ha um planejamen-
to que visa inserir todas as estruturas governamentais que usam a tecnolo-
gia blockchain no projeto Smart Dubai (STATOVSKY; STATOVSKAYA,
2017, p. 06).

Dessa maneira, toda a documentag¢io, como pedidos de visto, paga-
mento de contas, renovagio de licengas, que representam mais de 100
milhdes de documentos por ano, serd realizada em formato digital (STA-
TOVSKY; STATOVSKAYA, 2017, p. 06).

A Espanha, por sua vez, conduz uma iniciativa chamada Alastria, que
ja tem mais de 400 membros, cujo objetivo é promover a adog¢io de block-
chain em nivel nacional (BNDES, 2019, p. 1).

Essa acio espanhola consiste em um consércio multissetorial, com
integrantes publicos e privados, para alavancar o uso de tecnologia por
meio de infraestrutura, inclusive infraestrutura fisica de redes, educagio,
regulagio e parcerias (BNDES, 2019, p. 1).

A Rassia, em 2018, assumiu uma posi¢ao ativa sobre esse assunto
editando as primeiras leis e regulamentos nos niveis federais e regionais,
regulando a industria de blockchain e certos aspectos da circulagio de crip-
tomoedas (STATOVSKY; STATOVSKAYA, 2017, p. 06).

No territério, em Sio Petersburgo, a blockchain é capaz de resolver
ndo apenas as tarefas dos negdcios do setor de finangas corporativas, mas
também a Administragdo Publica como um todo, formando um sistema
transparente do processo orgamentirio ¢ um confortavel sistema de ser-
vigos publicos desprovido do sistema burocritico tradicional (STATO-
VSKY; STATOVSKAYA, 2017, p. 06).

A Republica da Gedrgia, em parceria com o The Bitfury Group, esta
usando a tecnologia blockchain para fornecer a seus cidadaos um certificado
digital de seus titulos de terra. Atualmente, esse estudo piloto de blockchain
permite o registro das compras e vendas de titulos de terras e o registro
de novos titulos de terras. Portanto, espera-se que o sistema forne¢a o
registro da demoli¢io de propriedades, hipotecas e aluguéis e servigos de
cartorio (FORBES, 2017, p. 1).

A tecnologia blockchain tornara a cidade mais limpa, reduzindo sig-
nificativamente as emissOes de didxido de carbono de viagens reduzidas

e realocando até 25,1 milhoes das horas de trabalho anteriormente gastas
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no processamento de documentos em papel (STATOVSKY; STATO-
VSKAYA, 2017, p. 06).

2. A EXPERIENCIA DO USO DA TECNOLOGIA
BLOCKCHAIN PELO SETOR PUBLICO NO BRASIL

Embora alheia ao setor publico, vale mencionar que a Cyrela Brazil
Realty, uma das maiores incorporadoras privadas do pais, foi a primei-
ra a instrumentalizar, no Brasil, a venda de um imoével por escrituragio
[privada, e nio publica, ressalve-se| viabilizada pela tecnologia block-
chain através de uma parceria com a startup Growth Tech, idealizadora
do projeto Notary Ledgers [que nio obstante o nome notary nio goza de
nenhum cariter de oficialidade, nio estando vinculada a nenhum cartdrio
nacional]. Refor¢a-se que a operagio digital foi realizada paralelamente
as formalidades legais até aqui consagradas e reconhecidas pelo sistema
juridico brasileiro, pois, ante a auséncia de regulamentag¢io, os cartorios
brasileiros ndo podem substituir os atos lavrados em seus livros fisicos, pela
tecnologia blockchain (QUINTAO, 2019, p. 1).

Destacamos, a fim de espancar qualquer mal-entendido, que embora
a legislacio brasileira ji preveja o registro eletronico de imével desde a Lei
Federal 11.977, de 7 de julho de 2009 (Le1 do Programa Minha Casa, Mi-
nha Vida— PMCMYV, art. 37 ¢ ss.), ndo hd ainda no Brasil nenhuma auto-
riza¢do legal de reconhecimento de escrituragio publica via cadeia de blo-
cos. De modo que o recurso a tecnologia blockchain em atividades ligadas
ao setor publico brasileiro, embora existente e aparentemente crescente,
ainda € cauteloso, e, a0 menos por ora, salutar nos parece que assim seja.

Trazemos, a seguir, algumas iniciativas do setor publico que ji vem
empregando a blockchain, de modo a permitir, por seu cotejo, a0 menos
vislumbrarmos a existéncia de alguma possibilidade do uso dessa tecnolo-
gla no sistema registral imobilidrio brasileiro.

Academias, em solo patrio, técnicos da Area de Tecnologia da In-
formag¢io do Banco Nacional de Desenvolvimento Econdémico e Social
(BNDES) informaram que o BNDES esta investindo na tecnologia blo-
ckchain. No evento “Blockchain e a Transformacio Digital”, promovido
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pelo BNDES em parceria com a Petrobras e a PUC Rio, o banco explicou
como esta conduzindo dois projetos-piloto.

O primeiro deles é o TruBudget ¢ o BNDES Token, que estd sendo
desenvolvido em parceria com o banco de desenvolvimento estatal alemao
(KfW Bankengruppe), que idealizou a ferramenta para suas operagdes na
Africa (BNDES, 2019, p. 1).

O TruBudget tem como objetivo aumentar a transparéncia do uso
dos recursos do Fundo Amazonia (BNDES, 2019, p. 1).

O segundo mecanismo que faz uso da tecnologia blockchain que
o banco estd investindo ¢ o “BNDES Token”, este, por sua vez, visa
torna as operagdes do Banco mais transparentes pelo uso de um “crip-
toativo”, ou seja, um crédito virtual do proprio banco que é conver-
sivel em moeda corrente nacional. Portanto, o mecanismo “BNDES
Token” pretende utilizar-se de uma rede pablica chamada Ethereum
para permitir que qualquer pessoa rastreie as transferéncias de recursos
(BNDES, 2019, p. 1).

O setor publico vem adotando a tecnologia distribuida a inscri¢ao de
dados em bancos de dados publicos, identidade digital, satde e assisténcia
médica, comércio exterior, fokenizagio de moeda nacional fiducidria, pro-
gramas sociais e compartilhamento de informagdes entre 6rgaos publicos
(TCU, 2020, p. 14).

As primeiras institui¢des a criarem normas relacionadas ao tema sio
vinculadas ao Sistema Financeiro Nacional (SFIN), além da Receita Fede-
ral do Brasil (RFB), que ¢ autoridade tributdria no Brasil. O foco desses
normativos estd na prevenc¢ao a lavagem de dinheiro e a evasdo fiscal, o
que demonstra inicialmente uma preocupagio das organiza¢des com rela-
¢30 ao uso indevido de criptoativos (TCU, 2020, p. 17).

A Agéncia Nacional de Aviagio Civil (ANAC) e Receita Federal do
Brasil (RFB) positivaram o uso de tecnologias DLT (Distributed Ledger
Technology) como uma solugio de tecnologia da informacio a ser utiliza-
da internamente em seus ambientes computacionais para prover servigos
(TCU, 2020, p. 17).

Ja o Ministério da Economia, por meio da Secretaria Especial de
Produtividade, Emprego e Competitividade, aprovou o Plano de Acao
e o Or¢amento-Programa para o ano de 2020 da Agéncia Brasileira de
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Desenvolvimento Industrial (ABDI), que prevé em seu or¢amento o
estimulo ao uso das tecnologias de blockchain para aumento da eficiéncia
da gestio publica e a criagdo de uma lista de aplica¢des de blockchain para o
processo de arrecadagdo publica, a partir de projeto-piloto (TCU, 2020,
p. 17).

Esses experimentos do setor publico brasileiro, acabam estimulando
a pesquisa e a cogitagio da aplicagio da tecnologia blockchain em outros
setores igualmente ou até mais sensiveis, que também exigem seguranca
na preserva¢ao de dados, aqui entendida como impossibilidade de altera-
¢ao do dado e perenidade no seu armazenamento, como, por exemplo,
os registros publicos, e dentre eles, o registro imobilidrio. Passemos, pois,
as consideragdes sobre as implica¢des da tecnologia blockchain na atividade

registral imobilidria brasileira.

3. POSSIBILIDADES DO USO DA TECNOLOGIA
BLOCKCHAIN NO SISTEMA REGISTRAL IMOBILIARIO
BRASILEIRO

Ja nio sdo poucas as manifestacdes que defendem a substitui¢do do
“cartorio” de registro de imoveis brasileira, por cripto registros de imo-
veis. O que ja tanto se brada é uma eventual substitui¢do do sistema re-
gistral existente, tal qual previsto no ordenamento juridico nacional, por
cadeias de blocos eletronicos baseados na tecnologia blockchain. Descarta-
mos desde ja essa abordagem, pois o que se discutird adiante sio as pos-
sibilidades de uso da tecnologia blockchain pelo (e nio em detrimento do)
sistema registral imobilidrio brasileiro.

Embora com isso ja adiantemos parte da conclusio deste trabalho,
essa ressalva inicial é importante, pois aqueles que desde ja defendem fout
court a substituicdo do Oficio de Registro de Iméveis por blockchain reve-
lam sua crua ignorancia nio s6 em relagio a realidade social, mas também
juridica nacional, sendo ainda mais espandongado o argumento quando
complementado por exemplos como o do Emirado de Dubai, realidade
quase certamente ainda mais esotérica aos seus invocadores.

N3io nos olvidamos que “paises como a Suécia, Honduras, Georgia e

Gana ja estdo iniciando o uso da blockchain para o registro de terras”, mas
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destaque-se — como que “[...] como explica Adriana Unger —, o sistema
de registro nesses paises ¢ muito diferente do brasileiro, por isso ¢ preciso
avaliar essas iniciativas com cautela” (UNGER, 2017, p. 18).

Por essa razio, antes de ensaiarmos qualquer raciocinio de transposi-
¢do da aplicabilidade da tecnologia blockchain no (e nio contra o) sistema
registral imobilidrio brasileiro, primeiro ¢é preciso bem compreendé-lo, para
que ndo se caia em exame simplista, pois o desconhecimento nesse campo
¢ geral mesmo entre profissionais do Direito. Embora nio possamos culpa-
-los integralmente, haja vista inexistir, senio na totalidade em praticamente
todos os programas de gradua¢io em Direito do pais, disciplina relativa ao
direito registral, sua relevancia no sistema juridico brasileiro, sobretudo no
tocante aos bens imoéveis, ¢ grande demais para ser negligenciada.

Destarte, cientes desta realidade nacional, cumpre-nos aqui ao menos
delinearmos seus contornos, de modo a permitir uma conclusio vilida
sobre a questdo enfrentada neste topico.

Hernando de Soto, economista peruano, ao questionar o porqué de
o capitalismo funcionar em determinados paises e fracassar em outros,
sustenta que nio se trata da falta de riqueza de alguns paises, mas da falta
de meios de representacio da riqueza que gera, nesses paises, empobre-
cimento. E devido a representacio da riqueza em titulos seguros da pro-
priedade que os bens se tornam ativos econémicos com vida paralela a sua
existéncia material (OLIVEIRA, 2010, p. 37).

A questao do registro das operagdes imobilidrias de compra venda,
doagido, desapropriagio, sucessio, oneragio, por meio de um servigo pu-
blico, nio sao exclusividades nacionais, mas desafio enfrentado em toda
parte mundo afora, embora de modos absolutamente diversos. Quer-se
com isso também dizer que a existéncia de “cartdrios”, ao contrdrio do
que tanto se propala do conforto da ignorancia, nao é uma “jaboticaba bra-
sileira”, mas uma realidade presente em muitos paises, mormente nos de-
senvolvidos como Alemanha, Franca, Austrilia, EUA, Reino Unido.

A questio, todavia, quando posta sob a perspectiva do direito com-
parado ¢ assaz complexa, pois dialoga com as proprias particularidades
das grandes familias juridicas ocidentais, o Civil Law ¢ o Common Law,
além de sofrer decisiva influéncia da forma de governo (monarquia x re-

publica), desaguando em diversificadas formas da compreensio juridica da
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transmissao da propriedade, especialmente a imobilidria, em cada ordem
juridica nacional, além de, a partir desse regime de prote¢io a propriedade
imobilidria em cada local, organizarem-se diversamente os sistemas re-
gistrais imobilidrios, deles sendo, quase intuitivamente esperaveis, efeitos
juridicos igualmente dispares.

De partida, ¢ imprescindivel que se entenda que a postura politica do
ordenamento juridico no tocante a compreensao da prote¢ao da proprie-
dade imobilidria em muito determina a forma como se estrutura o servi¢o
de registro imobilidrio de cada pais.

No Brasil, desde o Codigo Civil de 1916 (CC/1916), ressalvados os
casos da acessio e usucapido e sucessao, a aquisicao da propriedade imovel
se dava pela transcrigdo do titulo de transferéncia no registro do imével
(art. 530, I, do CC/1916). Ou seja, a propria constitui¢ao do direito real
dependia da transcriagio (leia-se registro), do titulo aquisitivo no cartério
de registro de imovelts.

Essa redagio foi aprimorada pelo Codigo Civil de 2002 (CC/2002),
cyjo art. 1.227, determina: “Os direitos reais sobre iméveis constituidos,
ou transmitidos por atos entre vivos, s6 se adquirem com o registro no
Cartorio de Registro de Imoéveis dos referidos titulos (arts. 1.245 a 1.247),
salvo os casos expressos neste Codigo”.

Dai ja extraimos um importante elemento a reflexdo (e critica) aque-
les que, presumindo que no registro de imoéveis brasileiro apenas se “ar-
quivam” escrituras, defendem a simplista substitui¢io do oficio de registro
imobiliario por blockchain: o cartério de registro de iméveis faz muito mais
do que meramente arquivar um documento, é por seu ato maximo, o
registro (em sentido estrito), que, nos termos da atual legislagdo civil bra-
sileira, se constitui a propriedade imével, que, também nio se transmite
enquanto nio ultimado o registro, nos termos do art. 1.245 e seu §1°, do

Codigo Civil brasileiro:
Art. 1.245. Transfere-se entre vivos a propriedade mediante o re-
gistro do titulo translativo no Registro de Iméveis.

§ 1° Enquanto ndo se registrar o titulo translativo, o alienante con-

tinua a ser havido como dono do imével.

[...] (grifo nosso).
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Indispensavel ainda que se destaque que o sistema registral brasileiro
foi estruturalmente invertido a partir de 1976, por ocasiio do inicio da
vigéncia da Lei 6.015/1973; migrou-se do sistema do folio pessoal ao real,
cuja diferenga nos ¢ explicada por Vitor Frederico Kiimpel e Carla Mo-

dina Ferrari:

A diferenca entre os sistemas de folio real e folio pessoal encon-
tra-se no ponto de partida de suas respectivas estruturas organi-
zacionais. No primeiro, o sistema ¢ baseado no bem imével com
matricula especifica, atribuida aos titulares de direito real relativos
aquele bem e na qual se registra todas as alteragdes relativas a esse
bem. No segundo, o sujeito € o que marca a estrutura do registro,
atribuindo-se, de maneira oposta, os bens imédveis aos titulares re-

gistrados.

[...]

O sistema do folio real, instituido no Brasil pela Lei n®
6.015/1973 (sobre as origens do sistema de félio real em Danzig,
1357, [...] desloca para o imdvel a referéncia de escrituragio dos
titulos que tiverem como objeto o imdvel. Noutro dizer, o folio
real € a técnica registral que tem como base o proprio ‘imével’,
formando a partir deste um verdadeiro cadastro, ou matricula,
consistente no repositorio de todas as suas transmutacdes juri-
dico-reais. Configura-se, portanto, a realidade tabular, ou re-
gistraria, que designa o ‘espelho’ juridico da realidade predial,
de sorte que matricula, com a natureza juridica de registro em
sentido lato, é a primeira inscricdo no félio real (KUMPEL; FER-
RARI, 2017, p. 151-152).

Naio se olvide:

A tutela do trifego imobilidrio por um sistema registral tem por
base a preocupagio de dar tranquilidade e seguranca ao adquirente
de um imével, bem como ao credor de uma garantia real e aos
terceiros interessados, pelo menos nos modelos registrais tidos por

fortes. A seguranca do trafego juridico (Rechtsverkehr) somente
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pode ser alcangada com a disposi¢io aos terceiros adquirentes de
um sistema de registro que extinga ou, a0 menos diminua, o peri-

go da aquisi¢io de nio proprietario.

Por um lado, deve-se ter em mente que, nesses casos, o legislador
também devera enfrentar o problema do conflito de interesses en-
tre o real proprietirio e o adquirente de boa-fé (KUMPEL; FER-
RARI, 2017, p. 171).

O enfrentamento desse desafio pelas diversas ordens juridicas, ao me-

nos as ocidentais mais relevantes, gerou diversos sistemas de registros da

propriedade imobilidria, que parte da doutrina estrangeira classifica em

dois grandes grupos: (a) o do sistema francés (ou de transcri¢ao); e (b)

o sistema germanico ou de inscrigao). Afranio de Carvalho, insupera-

vel autor nacional na drea registral imobilidria, sugere uma classificacio

tripartida, ensinando existirem trés sistemas de publicidade registral no

mundo:(a) o consensual ou privatista, o publicista e o eclético (KUM-
PEL; FERRARI, 2017, p. 173). Na sintese de Kiimpel e Ferrari sobre a

classificagio tripartida de Afranio de Carvalho, temos:
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[...] Resumidamente, o sistema consensual é aquele em que a
transmissio dos direitos sobre o imdvel ocorre por acordo entre as
partes, dispensando-se a publicidade para a operagio da transmis-
s30. O sistema publicista, por sua vez, impde a publicidade como
elemento essencial para a mutagio juridico-real dos direitos sobre
o bem, no qual o modo de adquirir absorve o titulo. Por fim, o
eclético combina o titulo e o modo, estabelecendo ser a publicida-
de registral que confere a transmissao da propriedade ou a consti-
tuicio de direito real, mas antes dela o ato causal gera efeitos apenas
entre as partes. O Brasil adotou o sistema eclético, centrado na pu-
blicidade registral constitutiva ou necessaria. E constitutiva quan-
do o registro € o elemento formado do direito, ou seja, por meio
dele se opera a transmissio e a constituicio do direito (KUMPEL;
FERRARI, 2017, p. 173).

No sistema registral imobilidrio brasileiro (eclético), portanto:
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[...] o ftundamento juridico ou causa de mutagio juridico-real esta
no titulo, notadamente um contrato. No entanto para que ocorra
a produgio de direito real, é imprescindivel um modo adicional,
ou seja, o ingresso no assento registral, daf ser o sistema de titulo e
modo. Nio se exige um negdcio juridico real (acordo de vontade
especifico para a transmissio da propriedade) [como ocorre no modelo
alemado, do modo, também ndo se transmite a propriedade, posteriormen-
te apenas cientificada pela transcrigio integral do contrato no cartério, mas
sem efeito constitutivo, como ocorre em Franca] (KUMPEL; FERRARI,
2017, p. 183, interpolacio nossa).

Em razio dessas caracteristicas, o registro de imoveis brasileiro, ao
contrario do frances, estabelece uma seguranca registral forte a terceiros.
O registrador imobilidrio brasileiro nio ¢ um mero transcritor dos con-
tratos celebrados entre as partes, tampouco mero arquivador de documen-
tos, como muitos pensam. Ha “[...] sistemas que garantem uma prote¢ao
forte e outros que asseguram uma prote¢ao fraca aos terceiros, a doutrina
costuma fazer uma distingio entre os modelos de registro de documen-
tos (deed system) e aqueles de registro de direitos (title system)” (KUMPEL;
FERRARI, 2017, p. 198).

No sistema de registro de documentos (deed system):

[...] “n3o hd trato sucessivo ou encadeamento”, de forma que “a
ordenacio do arquivo € bastante simplificada, uma vez que nio sio
eliminados os titulos contraditérios nem se exige que as titulari-
dades e os negdcios estejam perfeitamente concatenados” (KUM-
PEL; FERRARI, 2017, p. 198).

De outra banda, nos sistemas de registro de direitos (title system), como
¢ o caso do registro imobilidrio brasileiro, com a peculiaridade, alids, de
ser ele filiado ao sistema do titulo e modo (onde, em sintese, ressalvado
o registro Torrens, o registro translativo da propriedade pode ser anulado

judicialmente caso nulo seja o titulo), temos que:

[...] s3o recepcionadas as aquisi¢des causa mortis [0 que nio ocor-

re no sistema de registro de documentos| e a organiza¢io se dd a
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luz da técnica do fdlio real. Isso permite, logicamente, o agrupa-
mento das informagdes na ‘folha’ propria de cada bem imével e a
adoc¢io do principio da continuidade (ou do trato sucessivo), de
forma que ‘nenhum acto registral € lavrado, nem sequer um assen-
to provisorio, se nio existe ou ji nio subsiste aquele registro que
constitul o seu antecedente logico’. Nesses modelos, portanto, o
controle registral é amplo, inclusive com a observagio de aspectos
substantivos. E evidente que cada modelo atribuiri ao registrado
mais ou menos controle, a depender dos principios que regem o
direito material de transmissio da propriedade. Na Alemanha, em
razio da abstragio, nio ¢é apreciada a validade/eficicia do negd-
cio juridico obrigacional, mas do negdcio juridico de disposi¢io
(KUMPEL; FERRARI, 2017, p. 198).

A funcio do registrador imobilidrio brasileiro ¢ uma fungio publica
de primeira grandeza, vital, alids, a propria existéncia da economia capi-
talista, pois s6 confere o modo (lavra o registro) diante da sua conclusio
peremptoria sobre a impecabilidade da existéncia, validade e eficicia do
titulo, atingida ap6s um exame de qualificagio exaustivo e exauriente, de
modo a impedir o registro da venda de um bem por quem nio seja seu
legitimo proprietdrio, assegurando assim o direito de propriedade legiti-
mamente registrado, sempre ressalvando-se, claro, a prescri¢io aquisitiva
da usucapido ou da sucessio causa mortis em que o registro é meramente
declaratério, e nio constitutivo.

E diga-se, esse exame de disponibilidade e da existéncia, validade e efi-
cacia do titulo a constituir o modo (o registro) nio se faz de uma forma
singela, intramatricular, como podem os desavisados pensar. Esse exame de
qualificagdo registral, de competéncia exclusiva do registrado imobilirio, é
feito a luz de todo o ordenamento juridico (ou seja, ndo se esgota no exame
puramente legal, mas congrega as decisdes jurisprudenciais, os conflitos de
leis no tempo e espago etc.), revelando-se tarefa de indizivel complexidade
juridica, a exigir aprofundado conhecimento nio apenas do direito registral,
mas privado como um todo, além de fundiirio, ambiental etc.

Nio se olvide ainda que é o registrador imobilidrio brasileiro quem

controla as aquisi¢des de iméveis rurais por estrangeiros, questio sensibi-
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lissima a soberania e seguranga nacional, prevista na Lei Federal n® 5.709,
de 7 de outubro de 1971, regulamentada pelo Decreto n® 74.965, de 26 de
novembro de 1974, da qual dificilmente qualquer pais sério abrird mao em
prol de uma comunidade descentralizada de internautas.

Revelada dessa forma a complexidade da tarefa do registrador imo-
bilidrio brasileiro, ¢ quase intuitiva a conclusio que adiantamos no inicio
deste topico: sua improvavel substituicio pelo uso da tecnologia blockchain.

Por outro lado, bastante viavel parece, ap6s a confirmacio da viabili-
dade da adogio em massa dessa tecnologia e sua seguranga, que possa vir a
ser integrada em diversas rotinas do servi¢o registral imobilidrio brasileiro
a fim de conferir maior eficiéncia a rotinas internas e integragao dos acer-
vos de cada oficio com centrais nacionais registrais, ndo apenas de imoveis,

mas com cadastros ambientais e tributarios.
CONCLUSAO

Embora seus entusiastas mais fervorosos parecam afirmar ser possivel
a redu¢do do mundo a blockchain, como s61 ocorrer no caso daqueles que
defendem a singela substitui¢io dos cartorios de registro de iméveis no
Brasil por blockchain, este estudo revela que provavelmente essa substitui-
¢30 nio ocorra ante as peculiaridades do sistema legal de registro e trans-
missdo do direito de propriedade no Brasil, desde a vigéncia do Cddigo
Civil de 1916, de modo que o sistema de registro predial brasileiro, sendo
um sistema de registro de direitos, gera uma protec¢ao juridica forte ao
direito-proprietario.

De outro modo, por se tratar de um sistema de registro de direitos —
e ndo de documentos — que gera uma seguranca juridica forte, o sistema
registral brasileiro dificilmente poderd ser simploriamente substituido
pela blockchain, pois o controle da disponibilidade juridica do direito de
propriedade depende de um aprofundado exame de qualificagio regis-
tral, nio se esgotando, portanto, o registro predial brasileiro no arquiva-
mento dos titulos de transmissio, mas na propria constitui¢ao do direito
real de propriedade.

Por outro lado, se confirmada a seguranga da blockchain, nada impede

que seja ela utilizada na rotina dos cartérios brasileiros de registro de im6-
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vels a aprimorar a prestacio dos seus servigos, indispensaveis a seguranga

do trafego juridico da propriedade imobilidria no pais.
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REVISAO DE DECISOES
AUTOMATIZADAS NO AMBITO DE
APLICACAO DAS INTELIGENCIAS
ARTIFICIAISS®

Genival Silva Souza Filho®’

INTRODUCAO

Assim como nio se hi de pensar presente e futuro sem conecta-los a
uma ideia representativa da tecnologia e da integracio total da maquina as

atividades humanas, processo este que também incorpora o passado, onde

58 Inteligéncia artificial (IA): a habilidade de um computador ou rob6 controlado por computa-
dor para realizar tarefas comumente associadas a seres inteligentes. Excerto traduzido (tradugdo
livre do autor) do original, em inglés: Artificial intelligence (Al), the ability of a digital computer
or computer-controlled robot to perform tasks commonly associated with intelligent beings. The
term is frequently applied to the project of developing systems endowed with the intellectual
processes characteristic of humans, such as the ability to reason, discover meaning, generalize,
or learn from past experience. Since the development of the digital computer in the 1940s, it has
been demonstrated that computers can be programmed to carry out very complex tasks—as, for
example, discovering proofs for mathematical theorems or playing chess—with great proficien-
cy. Still, despite continuing advances in computer processing speed and memory capacity, there
are as yet no programs that can match human flexibility over wider domains or in tasks requiring
much everyday knowledge. On the other hand, some programs have attained the performance
levels of human experts and professionals in performing certain specific tasks, so that artificial in-
telligence in this limited sense is found in applications as diverse as medical diagnosis, computer
search engines, and voice or handwriting recognition. Disponivel em: https://www.britannica.
com/technology/artificial-intelligence/Reasoning. Acesso em: 10 dez. 2021.

59 Aluno do Programa de Mestrado em Direito do Centro Universitario FIEO (UNIFIEO).
Area de concentracdo: Positivacio e Concretizagdo Juridica dos Direitos Humanos. Linha
de Pesquisa lll: Politicas Publicas em Direitos Fundamentais. Projeto IV: Politicas Publicas,
efetivagdo e concretizacdo dos Direitos Fundamentais em matéria de Seguranga Publica.
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se 1nicia e a partir do qual se desenvolve, vemo-nos impelidos a discutir
e destacar a necessidade de julgarmos os entes tecnolégicos como uma
espécie de sujeitos proprios (sui generis, nao juridicos) aos quais se deve
orientar a implementa¢io de meios que garantam sua aplicagio segura,
legal e democritica.

Uma das principais questdes — se nio a principal — envolvendo o de-
senvolvimento e aplicacio de novas tecnologias recai sobre os parametros
de seguranga necessarios para a manuteng¢ao de um ambiente interconec-
tado que atenda aos padrdes universais de direitos e garantias fundamen-
tais pautados na privacidade e por conseguinte no uso de dados pessoais,
esses, base das relagdes sociais na sociedade da informacgio que se pauta
pelo Big Data.®”

O fator de prote¢ao da privacidade € assim um apontamento frequen-
te a ser considerado em frentes distintas do cendrio tecnologico, ao passo
que pode ser observado tanto em questdes da esfera privada — como quan-
do do desenvolvimento de novos produtos e servigos, ou mesmo no pro-
cesso continuo de inovagao do mercado — quanto na esfera publica, como
ocorre na construcio e implementac¢io de politicas publicas. Este tltimo
exemplo bem elucida a preocupac¢io que alcanga normas que versam so-
bre o tema da privacidade, e fazem recair em seu bojo diretrizes quanto a
aplicacdo de processos automatizados.

1. CONTEXTUALIZACAQ, DECISOES AUTOMATIZADAS

Considerando decisdes automatizadas os processos de anilise que se
dao pelo uso direto da tecnologia, sem a interferéncia humana, podemos
exemplifica-las no uso de robds e outras estruturas constituidas a partir de
acoes recorrentes (como pela engenharia de ensinamento de maquinas) e
que passam a atuar na tomada de delibera¢des, exercendo um arbitrio que
¢ desejado pelo seu programador ou conforme inten¢io do adquirente da
solu¢io desenvolvida.

60 A ideia de Big Data compreende o ambiente de interagdo e integragdo continua pautada
em grandes volumes de dados, bem como na diversidade dos formatos de tecnologia que
os produzem, estabelecendo um padrdo extenso de interconexdo global, geragdo e compar-
tilhamento de conhecimento.
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O alcance que se vislumbra e constata da atividade de geragio de de-
cisdes puramente algoritmicas faz transparecer um ambiente natural de
riscos relacionados a privacidade, vez que se pode, por exemplo, deparar
com inteligéncias enviesadas, atentando assim contra um dos principais
vieses da protecio dos dados pessoais, que ¢ a exigéncia de que o trata-
mento dos dados ndo ocorra para fins meramente discriminatorios.

A 1ideia de risco, contudo, nio deve ser confundida com um equivo-
cado entendimento de impossibilidade do uso de mecanismos de tecno-
logia durante o tratamento de dados pessoais, o que resultaria, se assim o
fosse, numa percep¢iao diametralmente oposta ao propoésito de aceitagao
de uma sociedade da informagio. Nesse sentido, em alusio ao que dispde
a LGPD a respeito do tema, argumenta Patricia Peck Pinheiro:

Este ¢ um artigo mais polémico, visto que envolve as situagdes de
uso de métodos automatizados de analise de dados, como ocor-
re, por exemplo, em processos de selecio (andlise de volume de
informagdes de perfis de candidatos) e também na concessio de
crédito (na anilise de score). Claramente, devido ao volume, o uso
de robos é uma forma de melhoria da anilise (aplicagio de analytics
com big data). Sendo assim, apesar de a lei prever que o titular pode
requerer que seja revisto, muito provavelmente serd aplicada a mes-
ma férmula de andlise (algoritmo), mas esclarecido por uma pessoa
o processo utilizado para alcancar o resultado (2020, p. 103-4).

E assim necessirio que se tome o sentido da norma no que tange ao
tema nao por entrave (pois nio se vislumbra, como observado, impedir
o tratamento dos dados pessoais por ado¢io de mecanismos de tecno-
logia), mas por um conjunto de diretrizes que normatizam este modelo
de tratamento, permitindo ¢ mesmo incentivando a sua realizagio, des-
de que atendidos os direitos dos titulares dos dados pessoais. Outrossim,
também se devem observar fatores que fazem referéncia nio somente ao
titular afetado, por exemplo, “hd a liberdade de contratar entre as partes
e ha o segredo de negdcios, direitos esses também presentes e protegidos
no ordenamento juridico vigente nacional e também nos demais paises”

(PECK, 2020, p. 104).
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1.1. AUTODETERMINACAO INFORMATIVA

As ciéncias juridicas, assim como outras ciéncias no campo das hu-
manidades, tiveram, como de fato ainda tém, que se adaptar ao ambiente
digital, e consequentemente as relagdes amparadas por fatores tecnologi-
cos, em especial para estudar e regular os impactos que o desenvolvimento
de novas tecnologias podem causar nos direitos de personalidade. Nesse
sentido, por exemplo, a Constitui¢io Federal Alema passou a prever, ao
lado do principio da dignidade da pessoa humana, o direito ao livre de-
senvolvimento da personalidade (BIONI, 2021, p. 49), que vai alcangar a
ideia de autodeterminacio informativa como um conceito de garantia da
liberdade dos cidadios em escolher e determinar como devem ser utiliza-
das as suas informacdes.

Observamos nesse contexto a redimencionalizagdo da propria iden-
tidade humana, que passa a acomodar em um mesmo patamar fatores di-
versos, antes preteridos e que em conjunto geram maior amplitude iden-
titaria, como imagem, fala, escrita, opinides proferidas, bem como toda
gama de condutas que permitam caracterizar € mesmo categorizar uma
pessoa como tal. Isso justifica “dogmaticamente a inser¢iao dos dados pes-
soals na categoria dos direitos da personalidade, assegurando, por exem-
plo, que uma pessoa exija a retificacio de seus dados pessoais para que a
sua proje¢io seja precisa” (BIONI, op. cit., p. 57).

O exemplo, a priori iniciado na Alemanha, irradiou-se pelo resto do
continente europeu ¢ pode ser observado em todo o mundo. Deve-se,
contudo, aten¢io destacada ao papel do General Data Protection Regulation
(GDPR) no desenvolvimento do tema e por praticamente estabelecer um
caminho 16gico para justificacio do modelo de revisio aplicado as decisdes
automatizadas no ambito do tratamento de dados pessoais.

Vejamos, contudo, corroborando outras observagdes ja trazidas no
bojo dessas breves linhas, que a autodeterminag¢io informativa nio se con-
solida como um fator impeditivo as garantias de outros direitos correlatos
ao desenvolvimento de novas tecnologias que atuam na operacionaliza¢io
de fatores capazes de gerar decisdes puramente automatizadas. Mesmo
considerado como um direito amplo, imperativo de ordem moral, hu-

mana e social, que ampara e é amparado por outros direitos proximos,
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caracteristicos da reformulagio da nog¢io global de identidade (como o
livre desenvolvimento da personalidade, a privacidade e por conseguinte
a prote¢io dos dados pessoais, sendo este ultimo como um substrato do
anterior), a autodeterminacao informativa, condicionando o modelo de
revisao das decisdes automatizadas, nao anula diretamente outras dispo-
sicoes (tal qual a disposi¢io contratual, a confidencialidade e o segredo
comercial), concluindo-se que atue mesmo como um norte, nio como

um fim (impeditivo) em si mesmo.

1.1.1. REVISAO DAS DECISOES AUTOMATIZADAS NO
AMBITO DO GDPR

O Regulamento Geral sobre a Prote¢io de Dados,” comumente re-
terido como GDPR, ao substituir a Diretiva 95/46/CE, que versava sobre
a protecao de dados pessoais na Europa, cuidou de reforgar a atengio a
protecio dos direitos individuais, buscando, no que tange as decisdes au-
tomatizadas, garantir ao individuo o poder de exigir a sua revisio, apor-
tando inclusive no entendimento de que se evitem a constituicao de perfis
(perfilhamento) pelo mero uso de mecanismos, sem a atuagio humana
durante o processo.

Assim, na mesma trilha do entendimento de que se corretamente uti-
lizada, a IA pode atuar como uma for¢a democratizante (TRULLI, 2020,
p. 8), o artigo 222 do Regulamento Europeu apresenta as diretrizes do
tratamento de dados pessoais que envolvam decisdes automatizadas, entio
estabelecendo:

Art. 22° O titular dos dados tem o direito de nio ficar sujei-
to a nenhuma decisdo tomada exclusivamente com base no
tratamento automatizado, incluindo a defini¢io de perfis, que
produza efeitos na sua esfera juridica ou que o afete significativa-

mente de forma similar

2. 0O n.® 1 nlo sec aplica se a decisio:

61 EUROPA. Regulamento UE 2016/679. Disponivel em: https://gdpr-info.eu/. Acesso em:
21 nov. 2021.
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a) For necessaria para a celebragio ou a execu¢io de um contrato

entre o titular dos dados e um responsavel pelo tratamento;

b) For autorizada pelo direito da Unifio ou do Estado-Membro a
que o responsavel pelo tratamento estiver sujeito, e na qual estejam
igualmente previstas medidas adequadas para salvaguardar os di-

reitos e liberdades e os legitimos interesses do titular dos dados; ou
c) For baseada no consentimento explicito do titular dos dados.

3. Nos casos a que se referem o n.° 2, alineas a) e ¢), o respon-
savel pelo tratamento aplica medidas adequadas para salvaguardar
os direitos e liberdades e legitimos interesses do titular dos dados,
designadamente o direito de, pelo menos, obter interven¢io hu-
mana por parte do responsavel, manifestar o seu ponto de vista e

contestar a decisio.

4. As decisdes a que se refere o n.2 2 nio se baseiam nas categorias
especiais de dados pessoais a que se refere o artigo 9°, n.? 1, a nio ser
que o n.? 2, alinea a) ou g), do mesmo artigo sejam aplicaveis e sejam
aplicadas medidas adequadas para salvaguardar os direitos e liberda-

des e os legitimos interesses do titular. (Tradugio livre) (Grifamos)

Um desafio que tem subsistindo no ambito de aplicagio do GDPR

envolve a garantia do exercicio dos direitos do titular de dados. Pensando

na utilizagio das [As como um meio de conferir agilidade e seguran¢a em

opera¢des envolvendo o tratamento de dados pessoais, o entrave parcial a

validade dos tratamentos automatizados, implica na necessidade de retar-

dar os processos ¢ inserir (mais) mao de obra humana em sua aplicagio. As

autoridades europeias tém tentado auxiliar na constru¢io de um cendrio

modular, que garanta os direitos dos individuos, sem, contudo, prejudicar

os avangos gerados pela utilizag¢io de algoritmos.

1.1.2. PARAMETRO INTERNACIONAL DO PADRAO
REVISIONAL

Como dito, assim como o empenho pelo uso adequado das Inteli-

géncias Artificiais encontra apelo global, as nuances de controle da sua
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utilizacdo em respeito aos direitos e garantias fundamentais dos indivi-
duos também irradiam um entendimento compartilhado por diversos
paises. Neste sentido, diversas experiéncias, observando pontos de vista
e modelos de aplicac¢do diferentes, podem ser encontradas nio somente
no continente europeu, mas também em paises dos continentes ameri-
cano e asiatico (para o exemplo a seguir) como sio os casos de Argentina
¢ China, respectivamente.

A Argentina, que possui um dos cendrios mais avangados em prote-
¢3o de dados pessoais no mundo, conta ha mais de vinte anos com uma
lei robusta,®® que a ela confere o status de pais aderente aos padrdes globais
de proteciao de dados pessoais (posi¢io que na América Latina somente ¢
compartilhada com o Uruguai).

A lei argentina, provavelmente pelo cendrio de desenvolvimento das
Inteligéncias Artificiais quando de sua promulgagio, nio conta com uma
diretriz tdo acentuada no que tange a revisao das decisdes automatizadas,
como ocorre no GDPR, contudo, no Art. 20 de sua lei, estabelece-se que
as decisoes ou atos judiciais administrativos que envolvam a apreciagio ou
valoriza¢io de condutas humanas, nio podem ter como base exclusiva o
tratamento informatizado de dados pessoais®.

Exemplo oposto ao argentino, a China, objeto de intimeros pro-
testos quanto ao seu modelo estatizado de controle do ambiente de pri-
vacidade, onde o governo muitas vezes interfere mesmo no ambito das
relagdes privadas, aprovou recentemente a China’s Personal Information
Protection Law (PIPL),** que para além de conceituar a tomada de deci-
sOes automatizadas como atividades de uso de programas de computador

para analise e avaliagio automaitica de comportamentos, hibitos, interesses

62 ARGENTINA. Lei n2 25.326, de 4 de outubro de 2000. Disponivel em: http://servicios.info-
leg.gob.ar/infoleglnternet/anexos/60000-64999/64790/texact.htm. Acesso em: 11 dez. 2021.

63 Articulo 20. — (Impugnacién de valoraciones personales). 1. Las decisiones judiciales o
los actos administrativos que impliquen apreciacién o valoracidn de conductas humanas no
podran tener como unico fundamento el resultado del tratamiento informatizado de datos
personales que suministren una definicion del perfil o personalidad del interesado. 2. Los
actos que resulten contrarios a la disposicion precedente seran insanablemente nulos.

64 O PIPL foi aprovado em 20 de agosto de 2021 e passou a vigorar no dia 12 de novembro
de 2021.
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ou hobbies pessoais, financeiros, de sadde, crédito ou outros status, bem
como a tomada de decisdes com base em tais analises,®® estabelece outros
parametros para a questao dos tratamentos automatizados, em especial nos

artigos 24 e 55 da norma, a seguir elencados:

Artigo 24: Quando os manipuladores de informacdes pessoais
usam informagdes pessoais para conduzir a tomada de decisio au-
tomatizada, a transparéncia da tomada de decisio e a imparcialida-
de e justica do resultado do tratamento devem ser garantidas, ¢ cles
nio podem se envolver em tratamento diferenciado indevido de

individuos na negociagio condi¢des como pre¢o de comércio, etc.

Aqueles que conduzem a entrega de informagdes ou vendas co-
merciais a individuos por meio de métodos automatizados de to-
mada de decisdo devem fornecer simultaneamente a opgio de nio
visar as caracteristicas de um individuo ou fornecer ao individuo

um método conveniente de recusar.

Quando o uso de tomada de decisio automatizada produz decisdes
com grande influéncia sobre os direitos e interesses do individuo,
eles tém o direito de exigir que os gerenciadores de informagdes
pessoais expliquem o assunto e tém o direito de recusar que os ge-
renciadores de informagdes pessoais tomem decisdes unicamente

por meio de métodos automatizados de tomada de decisio.

Artigo 55: Quando uma das seguintes circunstancias estiver pre-
sente, os manipuladores de informacoes pessoais devem realizar
uma avaliagdio do impacto da prote¢io de informagdes pessoais

com antecedéncia e registrar a situa¢io de manuseio:

1. Tratamento de informagdes pessoais confidenciais;

65 CHINA, PIPL— Article 73: The following terms used in this Law are defined as follows: (...)
“Automated decision-making” refers to the activity of using computer programs to automa-
tically analyze or assess personal behaviors, habits, interests, or hobbies, or financial, heal-
th, credit, or other status, and make decisions [based thereupon]. Disponivel em: https://
digichina.stanford.edu/work/translation-personal-information-protection-law-of-the-peo-
ples-republic-of-china-effective-nov-1-2021/. Acesso em: 15 dez. 2021.
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2. Usando informagdes pessoais para conduzir a tomada de deci-

sao automatizada;

3. Confiar a manipula¢io de informagdes pessoais, fornecer infor-
magdes pessoais a outros manipuladores de informagdes pessoais

ou divulgar informacdes pessoais;
4. Fornecimento de informagdes pessoais no estrangeiro;

5. Outras atividades de tratamento de informacdes pessoais com

grande influéncia sobre os individuos.

(Tradugao livre do autor)

A atenc¢io de paises como a China (e outros que contam com sistemas
normativos mais fechados) ao tema revela a importancia do desenvolvimento
de padrdes de controle que aprimorem o ambiente de aplicagio das Inteli-
géncias Artificiais, sem causar prejuizo aos individuos afetados pelo uso dessas
inovagdes. Deste mesmo ponto pode-se também evidenciar a superioridade
do conceito da privacidade como um direito fundamental de ordem global.

1.2. AUTOMACAO SOB O PRISMA DA PRIVACIDADE

Como bem acentuado por Danilo Doneda (2020, p. 135), “o discur-
so sobre a privacidade cada vez mais gira em torno de questdes relaciona-
das a dados pessoais e, portanto, sobre a informagio”. Este entendimento
converge para a relagdo uterina entre privacidade e automagao dos meios
de tratamento de dados pessoais.

A evolugio dos fatores de tecnologia, em dado momento, teve que
voltar as suas atengdes a questoes de cunho normativo, a0 mesmo tempo
em que o direito passou a ter que considerar em sua evolugio questdes
tecnologicas. Uma das principais amarras segue sendo a necessidade de
proteciao da privacidade em um ambiente de informacio onde nio mais
existem barreiras fisicas capazes de evitar o compartilhamento de ideias, e
a interag¢do entre pessoas de todo o mundo.

Assim, se por um lado podemos considerar que os processos de au-
tomagio enfrentam uma crise posta pela privacidade, nio menos verdade

esta em dizer que o direito sofre uma crise digital, buscando correr contra
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o tempo para deixar de ser um direito puramente analdgico, arcaico e
preso a conceitos ultrapassados, para se transformar em um direito da era
da informacio.

2. PREDOMINANCIA DA AUTODETERMINACAO
INFORMATIVA NA APLICACAO DAS IAS

Como ja aventado, o entendimento da privacidade aplicada as [As deve
se dar de forma escalonada, assim, a privacidade aparece como guarda-chu-
va, trazendo dentro de si a prote¢ido de dados pessoais como um aparte, ¢
esta por sua vez apresenta outros subsegmentos, dentre os quais a autode-
terminag¢do informativa, conceituada como o poder conferido a poder de
dispor livremente sobre a forma de tratamento de seus dados pessoas.

Vale ressaltar que a autodeterminagdo informativa nio encontra res-
paldo direto, positivado na Constituigdo brasileira, e que a sua aplicagio
nio se dava por absoluta, sendo objeto de ponderagio como inicialmente
ocorreu no julgamento da ADI 6.387 pelo STF, ocasidao na qual foi consi-
derada constitucional a MP 954/2020, que previa o compartilhamento de
dados de usudrios de telecomunica¢des com o IBGE, com a finalidade de
gerar estatisticas oficiais durante a pandemia de Covid-19.

O mesmo Supremo Tribunal Federal, contudo, na analise de outras
diversas A¢des Diretas de Inconstitucionalidade, acabou por reconhecer a
autodeterminag¢io informativa como um direito fundamental auténomo,
decidindo que a referida MP feria direitos fundamentais da personalida-
de. Em destaque, o ministro Luiz Fux declarou que a prote¢io de dados
pessoais e a autodeterminac¢do informativa “sao direitos fundamentais au-
tonomos extraidos da garantia da inviolabilidade da intimidade e da vida
privada”, sendo assim subprodutos do principio da dignidade da pessoa

humana, ao passo que se podem amparar pela Constitui¢io Federal.
3. PRIVACY BY DESIGN

Certamente nio hd efetividade em discutir-se a necessidade precipua
de aplicar o conceito de revisiao as decisdes tomadas por processo exclu-

sivamente automatizado, se nio for possivel compreender a estruturagio
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para adogio de boas praticas operacionais durante o desenvolvimento de
novos processos, criagio de novos produtos e outros modelos de negdcio
que tenham por base a utilizagio de novas tecnologias decisorias. Nesse
sentido, a aplicagio da privacidade desde a concepc¢ao (Privacy by design)
tem sido o framework padrao adotado mundialmente no ambito da pro-
tecao de dados pessoais mesmo antes da vigéncia do GDPR e, por conse-
quéncia, Lei Geral de Prote¢io de Dados Pessoais brasileira.

O conceito de privacy by design foi desenvolvido nos anos 1990 por
Ann Cavoukian, uma Ph.D. canadense, especializada em privacidade
e protecao de dados, e estda embasado em uma metodologia pautada na
aplicagdo de 7 principios basilares (proativo e nio reativo/ preventivo e
nio corretivo, privacidade como padrio (privacy by default), privacidade
incorporada ao design, funcionalidade total, seguranca de ponta a ponta,
visibilidade e transparéncia, e respeito pela privacidade do usudrio) que
compdem a estrutura norteadora a ser adotada como meio de garantir a
privacidade dos processos averiguados.

Em suma, toda ideia consiste em garantir que um processo ou pro-
duto possua uma arquitetura inicial pautada pela privacidade dos usudrios
intermediarios e finais que dele fardo uso, assim, busca-se aplicar meca-
nismos e outros procedimentos que consignem ao modelo um padrio de
seguranca no que tange aos dados e informacdes eventualmente objetiva-
dos em sua utilizagio.

Um processo estruturado pelo framework da privacidade desde a
concep¢io, espera-se, traz ja em seu bojo todo o desenho para aplicagio
do modelo de revisio das decisdes tomadas por processos exclusivamente
automatizados, evitando-se assim que a aplicagdo pdstuma, em um pro-
cesso nio devidamente estruturado (desde a concepg¢io), represente pre-
juizos a propria solugido, ou resulte ainda em um mecanismo aquém das
expectativas no que tange a robustez do padrio de revisio, gerando riscos
a privacidade dos dados pessoais dos titulares atingidos.

CONSIDERACOES FINAIS

Desenvolver e aplicar processos de revisao em sede de decisdes ex-

clusivamente tomadas por meios autdmatos demonstra-se uma a¢io com
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vistas a recobrar a superior necessidade de que o controle final, efetivo e
real sobre a informacao esteja nas maos daquele ao qual ela faz referéncia.
Outrossim, ndo se deve afastar a andlise puramente juridica da ideia, posto
que visa ao final garantir o pleno direito fundamental a privacidade, alcado
a0 padrao de um direito humano, posto que atrelado a questdes intrinse-
cas a intimidade — como regra — inviolavel.

Ainda na esteira da analise juridica, a revisao das decisdes auto-
matizadas surge mesmo como um padrio de direito social, que vai ao
ponto de evitar que o enviesamento de algoritmos, naturalmente im-
pregnados pela visdo de seus criadores, resulte em perfilamentos pre-
conceituosos, lesivos assim aos titulares diretamente envolvidos, mas
também a coletividade.

Conceitos como o das decisdes automatizadas soam mesmo como a
consciéncia humana, emanando sobre o hipotético receio de que, a se-
melhanga das muitas ficgdes, tomem as criaturas o total controle do seu
criador, as maquinas, unindo e concentrando o conhecimento humano,
superem este, eventualmente o subjugando. E um dever da humanidade
nio interromper o desenvolvimento tecnoldgico, mas agir para que este

ocorra de forma segura, pratica e evidentemente democritica.
REFERENCIAS

ALMADA, Marco. Interven¢ao humana na tomada de decisao automati-
zada: rumo a construg¢io de sistemas contestaveis. In: 172 CONFE-
RENCIA INTERNACIONAL SOBRE INTELIGENCIA ARTI-
FICIAL E DIREITO (ICAIL 2019). Disponivel em: SSRIN: https://
ssrn.com/abstract=3264189. Acesso em: 17 dez. 2021.

BENNETT MOSES, Lyria. How to think about law, regulation and
technology: problems with ‘technology’ as a regulatory target. Law,
innovation and technology, v. 5, n. 1, p. 1-20, 2013. Disponivel
em: https://ssrn.com/abstract=2464750. Acesso em: 10 nov. 2021.

BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a funcio e os
limites do consentimento. 2. ed. Rio de Janeiro: Editora Forense,
2021.

276



MARIA DO CARMO BOAVENTURA MOTTA, MARIANA DE ALMEIDA MOTTA REZENDE (ORGS.)

BITTAR, Eduardo C. B; FERRAZ, Anna Candida da Cunha (org.).
Direitos humanos fundamentais: positivacio e concretizagio.
Osasco: EDIFIEQO, 2006.

BOEING, Daniel Henrique Arruda; ROSA, Alexandre Morais da. En-
sinando um robd a julgar: pragmatica, discricionariedade, heuris-
ticas e vieses no uso de aprendizado de maquina no judicidrio. Flo-
rianépolis: Emais Academia, 2020.

DONEDA, Danilo. Da privacidade a protecio de dados pessoais:
fundamentos da lei geral de protecio de dados. 2. ed. rev. e atual. Sio
Paulo: Editora Revista dos Tribunais, 2020.

MELLO, Fernando Amorim Soares de. Os limites da autodeterminag¢io
informativa frente aos direitos da personalidade: considera¢des so-
bre privacidade, intimidade e vida privada na Internet. Faculdade de
Direito de Ribeirio Preto, Universidade de Sio Paulo, Sio Paulo,
2010. Artigo.

PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentdrios
a lei n. 13.709/2018 (LGPD). 2. ed. Sao Paulo: Saraiva Educagio,
2020.

SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. 5.
ed. rev., atual. e ampl. Porto Alegre: Livraria do Advogado, 2005.

TAULLI, Tom. Introducao a inteligéncia artificial: uma abordagem

nio técnica. Trad. Luciana do Amaral Teixeira. Sao Paulo: Novatec/
Apress, 2020.

277



CRIPTOMOEDAS VERSUS PIRAMIDE
FINANCEIRA

Fagner Vinicius de Oliveira®
Arthur Vinicius S. de Oliveira®

INTRODUCAO

O namero de usudrios de criptomoedas, seja como meio de paga-
mento ou investimento, teve um grande crescimento no Brasil, segundo
recente pesquisa feita pela Hashdex,* o crescimento foi de 938%, em au-
diéncia na Comissao de Fiscalizagio Financeira e Controle da Camara dos
Deputados, o subsecretario de Fiscalizagio da Receita Federal, Jonathan
de Oliveira, informou que nas declaragdes de Imposto de Renda do ano
de 2020 foram listadas movimenta¢des de R$ 127 bilhoes, quando 445
mil pessoas fisicas e cerca de 6 mil empresas informaram transa¢des com

moedas virtuais.®
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Porém, essa explosio de usudrios e de empresas de criptos proporcio-
nou tanto aspectos negativos quanto positivo, sendo o principal aspecto
negativo a utiliza¢io por empresas fraudulentas de criptomoedas como fa-
cilitador para prética de piramide financeira, fato que se da principalmente
pela falta de conhecimento do mercado e auséncia de uma regulamenta-
¢ao especifica do setor e volatilidade do pre¢o das criptomoedas.

O presente trabalho tem como objetivo principal responder as se-
guintes questdes: O que sdo criptomoedas? O que sio piramides financei-
ras? Diferengas entre criptomoedas e piramides financeiras.

1. CRIPTOMOEDAS

Com o avan¢o da tecnologia, deu-se o alavancamento de diversas
inovagdes, assim como no setor das relagdes monetarias, em que, ultima-
mente, vem-se priorizando a independéncia Estatal e a privacidade frente
a posse do capital privado. Diante desse contexto, surgiram as criptomoe-
das, que s3o uma versao completamente digital que equivale ao dinheiro
fiat, sendo assim, o uso de criptomoedas viabiliza o posse e manipulagio
do capital de forma singular, ja que o produtor do capital se torna res-
ponsavel também pela prote¢io e deteng¢io de seu dinheiro, que pode ser
guardado em um cofre on-line, ao invés de ser guardado no cofre de ban-
cos e terceiros (ARANHA, 2020).

A primeira criptomoeda criada foi Bitcoin, no ano de 2009, em res-
posta a grande crise financeira de 2008, ocasionada pela forte crise do
mercado imobilidrio americano, com uma onda de empréstimos hipo-
tecarios concedidos a clientes com historico de pagamentos ruins, sem
qualquer avaliagdo adequada, com diversos players do mercado financeiro
perdendo a confianca no mercado centralizado, onde exatamente no dia
1 de novembro de 2008, o programador conhecido como Satoshi Naka-
moto (RODRIGUES, 2019, p. 14) informou através de um e-mail para
um forum de discursdes de criptografias ter criado “um novo sistema de
dinheiro eletrdnico totalmente peer-to-peer, sem terceiros confidveis”,”

foi criado para registro das transagdes de moedas virtuais um livro digital,

70 NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System. Disponivel em ht-
tps://bitcoin.org/bitcoin.pdf. Acesso em: 30 de margo de 2022.
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através de registros em varios computadores conectados via internet, de-
nominado de blockchain (URICH, 2014).

Sendo em sua ampla maioria das criptomoedas descentralizadas e nao
ligadas a 6rgdos governamentais, fator que gera uma maior prote¢ao e li-
berdade ao ser, haja vista que a manipulagio de seu proprio capital ¢é feita
por si proprio, removendo uma terceira parte nas relagdes intermoneta-
rias, assim, garantindo que a parte geradora do capital possa manter seu
dinheiro seguro e que promova apenas transagcdes aprovadas pela propria
vontade, diferentemente do que ocorre com o dinheiro que é mantido nos
bancos, haja vista que, ao guardar o dinheiro no banco, ¢ dada a institui¢cao
o poder de tomada de decisdes sobre o capital que se torna emprestado
(URICH, 2014).

No Brasil, a primeira defini¢do veio através da resolu¢io normativa
da Receita Federal de n. 1.888, de 3 de maio de 2019, em seu artigo 5%, 1,
que define criptoativo como:

a representacio digital de valor denominada em sua propria unida-
de de conta, cujo pre¢o pode ser expresso em moeda soberana local
ou estrangeira, transacionado eletronicamente com a utiliza¢io de
criptografia e de tecnologias de registros distribuidos, que pode ser
utilizado como forma de investimento, instrumento de transferén-
cia de valores ou acesso a servicos, e que nio constitui moeda de

curso legal.

Defini¢do que também esta sendo utilizada no PL n. 3825, de 2019,
que disciplina os servigos referentes a operagdes realizadas com criptoati-
vos em plataformas eletronicas de negociagio, do senador Flavio Arns, no
artigo 2, I.

2. PIRAMIDES FINACEIRAS E CASOS FAMOSOS

As piramides financeiras, ou “esquema Ponzi”, ficaram amplamente
divulgadas no ano de 1920, através do italiano Charles Ponzi, conhecido
como um dos maiores golpistas da historia dos Estados Unidos, seu golpe
entrou no ramo de empréstimos, prometendo juros de 50% em 45 dias ou

de 100% em 90 dias. O negdcio de Ponzi consistia em pagar juros eleva-

280



MARIA DO CARMO BOAVENTURA MOTTA, MARIANA DE ALMEIDA MOTTA REZENDE (ORGS.)

dos aos investidores mais antigos com o dinheiro que ganhava dos novos e
ainda usava parte do dinheiro para investir em cupons de selos postais, que
eram adquiridos com baixo custo em outros paises e revendidos por muito
mais nos EUA, o que o ajudava também a pagar os clientes.”

Nos anos 2000, o financista Bernard Madoft, ex-presidente da Nas-

daq, inspirado em Charles Ponzi, criou um fundo de investimento com
juros mensais de 1% nos Estados Unidos, o que era totalmente fora dos
padrdes da economia americana, o que s6 se tornaria possivel através de
novos depositos de novos investidores, que com a crise de 2007, os in-
vestidores ficaram impossibilitados de resgatar os seus investimentos. O
esquema de Madoff ocasionou um prejuizo de 65 bilhdes de dolares aos
investidores, conhecido como o maior esquema fraudulento da historia.
No ano de 2008, ele foi condenado a 150 anos de prisio, morrendo em
abril de 2021, com 82 anos de idade.”

No Brasil, um dos maiores esquemas de piramide financeira se deu
no caso das Fazendas Reunidas Boi Gordo, que aproveitou o sucesso da
novela O rei do gado, contratou como seu garoto propaganda o ator Anto-
nio Fagundes, na época personagem principal da trama, aproveitando o
intervalo da dramaturgia com comerciais para divulgar o esquema, que
consistia em apostar em titulos da empresa com a promessa de lucro de
40% no prazo de 18 meses, diziam que o produto para alcangar a lucra-
tividade era advindo da criagio de gados nelores, sendo considerado um
dos maiores golpes ja aplicados no Brasil com um rastro de prejuizo de 6
bilhoes de reais e 32.000 vitimas, que até hoje ainda lutam na justica.”

71 INFOMONEY. Esquema Ponzi: entenda a origem, o que é piramide financeira e relembre
casos famosos. Disponivel em: https://www.infomoney.com.br/onde-investir/esquema-
-ponzi-entenda-o-que-e-piramide-financeira-e-relembre-casos-famosos/. Acesso em: 25 de
margo de 2022.

72 FOLHA. “Inspiragdo” de investidor, Charles Ponzi morreu pobre no Brasil, ha exatos
60 anos. Disponivel em: https://www1.folha.uol.com.br/fsp/dinheiro/fi1801200923.htm.
Acesso em: 25 de margo de 2022.

73 VEJA. Decisdo Judicial pode colocar fim a novela do golpe Boi Gordo. Disponivel em: ht-
tps://veja.abril.com.br/brasil/decisao-judicial-pode-colocar-fim-a-novela-do-golpe-da-boi-
-gordo/. Acesso em: 30 de margo de 2022.
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No Brasil, a Comissio de Valores Mobilidrios (CVM), cujo papel ¢ de
regulador do mercado, define no boletim nimero 6 piramides financeiras
como “promessa de rentabilidades atraentes, pouco detalhamento dos ris-
cos, sentido de oportunidade que nio pode ser perdida”. Suas principais
caracteristicas sio promessa de lucros exorbitantes, proibicio de retira-
da do capital aportado, necessidade de indica¢io de novos clientes com
promessa de rentabilidade especial, sem uma indica¢io de qual a base do
servico ofertado pela empresa.”

No esquema de piramide financeira hd necessidade continua de re-
crutamento pelos “antigos investidores” de novos investidores para man-
ter o funcionamento do esquema, utilizando-se dos recursos financeiros
trazidos por estes para remunerar os membros das camadas anteriores.
Esse modelo para de funcionar quando nao hd entrada de novos investido-
res em quantidade necessaria para pagar todo o sistema, gerando prejuizo
financeiro aos que entraram antes, que nao obterio retorno pelos investi-
mentos realizados.

A pritica de piramide financeira ¢ proibida no Brasil e configura cri-
me contra a economia popular, no artigo 22, IX, da Lei 1.521, de 1951,
em que elenca que “obter ou tentar obter ganhos ilicitos em detrimento
do povo ou de niimero indeterminado de pessoas mediante especulagdes
ou processos fraudulentos (“bola de neve”, “cadeias”, “pichardismo” e
quaisquer outros equivalentes)”.

As criptomoedas sio apenas pano de fundo, uma nova roupagem para
esses golpes, que se utilizam da volatilidade na oscilagio de precos e desin-
formagio dos riscos inerentes a0 mercado e captam recursos de terceiros
com promessas de rendimentos fixos e elevados com o objetivo de aplicar
golpe, o que nio pode ser confundido com as criptomoedas (RODRI-
GUES, 2019). Conforme se denota nos exemplos acima, piramides finan-
ceiras ja existem ha bastante tempo, ji tendo utilizado para essa pratica,
tulipas, avestruzes, selos postais, gados, por exemplo. Essa ¢ apenas uma

historia que se repete, dessa vez com a moeda virtual como protagonista.

74 CVM. Boletim 6 — Marketing Multinivel e Piramides Financeiras. Disponivel em: https://
www.investidor.gov.br/portaldoinvestidor/export/sites/portaldoinvestidor/publicacao/Bo-
letim/BoletimConsumidorinvestidor-6.pdf. Acesso em: 25 de margo de 2022.
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3. AUMENTO DO USO DE CRIPTOMOEDAS, GOLPES
FINANCEIROS E REGULAMENTACAO

Recente pesquisa realizada pela Chainanalysis, empresa de andlise de
blockchain, divulgou recentemente os dados consolidados de a¢des crimino-
sas que envolveram as criptomoedas no ultimo ano. O relatério que recebeu
o nome de “2022 Crypto Crime Report” mostrou que crimes baseados em
criptomoedas bateram um novo recorde historico de US$ 14 bilhdes em
2021, em compara¢io com US$ 7,8 bilhoes, registrados em 2020.

Segundo o relatorio, as causas para o aumento se deram pela explosio
mundial de utilizagio de criptomoedas como investimento ou meio de
pagamento, o que abre espago para aproveitadores na utiliza¢ao legitima
de criptomoedas em fraudes. Ocorrendo um aumento em ambito global
de volume de transagoes de US$15,8 trilhdes no ano de 2021, um cresci-
mento de 567%), em comparagio com 2020.7

Vale ressaltar que no comunicado do Bacen n. 31.379, emitido em
16/11/2017, se afirmou que “a compra e guarda das denominadas cripto-
moedas com finalidades especulativas estio sujeitas a riscos imponderaveis
incluindo a possibilidade de todo o capital investido além da tipica varia-
¢ao do seu pre¢o”.”

E importante ressaltar que o principio da livre concorréncia garantido
no artigo 170 da Constitui¢io Federal de 1988 impde ao Estado o dever
normativo e fiscalizador de garantir que o mercado permanega livre, onde
“o regulador tem a fungio de zelar pelo equilibrio e pela estabilidade dos
mercados” (CAMILO JUNIOR, 2018, p. 352), devendo “a funcio das
autoridades regulatdria e antitruste ser exercida de modo coordenado e
harmonioso” (CAMILO JUNIOR, 2018, p. 352), sendo a atua¢io tio
importante para a “preservag¢ao da liberdade econdmica e de nosso sistema
de livre empresa” (CAMILO JUNIOR, 2018, p. 353).

75 CHAINALYSY. 2022 Crypto Crime Report. Disponivel em: https://go.chainalysis.com/
2022-Crypto-Crime-Report.html. Acesso em: 30 de margo de 2022.

76 BACEN. Comunicado Bacen n. 31.379, emitido em 16/11/2017. Disponivel em: ht-
tps://www.bcb.gov.br/pre/normativos/busca/downloadVoto.asp?arquivo=/Votos/
BCB/2017246/Voto_2462017_BCB.pdf. Acesso em: 30 de margo de 2022.
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Assim o Estado deve atuar para manutengao da liberdade do mercado
de criptomoedas, visto que o “direito nio se limita a estabelecer as regras
do jogo: sua atuacio ¢ continua, pois lhe incumbe enfrentar as disfungdes
da propria dinamica do mercado, neutralizando suas tendéncias autodes-
trutivas” (CAMILO JUNIOR, 2018, p. 22).

O Brasil nio ¢ diferente dos demais paises do mundo, necessita acom-
panhar a grande revolugio digital do mercado de criptomoedas, “nao
podendo deixar de compartilhar informagdes que entendemos relevante
compartilhar” para nio perdemos o “time” das grandes transformagdes
tecnologicas na historia, nas conexdes geradas entre “a economia, tec-
nologia e o Direito, para tentarmos jogar este jogo de forma eficiente”
(MARTINS; TOSTES, 2019, p. 9), como bem destaca Martins e Tostes:

Uma revolugio tecnolégica ocorre no mundo, com caracteristicas
acentuadas na tecnologia e na informacio, ¢ o Brasil ainda nio se
deu conta de que precisa acompanhar o movimento mundial para
fazer frente e tutelar adequadamente seus cidaddos. Fato ji verifi-
cado pelos economistas ao longo dos dltimos anos (MARTINS,
Plinio Lacerda; MARTINS, Guilherme Magalhaes; TOSTES,
Eduardo Chow Martins, 2019, p. 8).

Porém, é importante ressaltar que as criptomoedas nio foram objeto
de regula¢io no Brasil, conforme elencado no Comunicado 31.379/2017
do BACEN, nio podendo ser confundidas com as moedas eletronicas de
curso legal, de que trata a Lei 12.865/2013. O comunicado esclarece ain-
da que as empresas que negociam ou guardam as moedas virtuais nio
sdo reguladas, autorizadas ou supervisionadas pelo Bacen e ressalta que as
operacdes de cambio com essas moedas nao afastam a obrigatoriedade da
observancia das normas cambiais vigentes.

De igual forma, a CVM (Comissido de Valores Mobilidrios) vem se
manifestando que elas nio sio consideradas valor mobilidrio, estando ex-
cluidas das obrigac¢des previstas na Lei 6385/76, alertando sobre os riscos
inerentes ao investimento em criptomoedas.

E importante destacar que a auséncia de protecio ao investimento

no setor significaria criar uma zona franca dominada por um parasitismo
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precario, com sérios danos tanto para as empresas quanto para todo o
sistema (MARTINS, Plinio Lacerda; MARTINS, Guilherme Maga-
lhaes; TOSTES, Eduardo Chow Martins, 2019, p. 11), O Estado nio
pode se esquivar, pois ha interesses publicos envolvidos na atividade eco-
nomica e os desafios contidos em termos de inser¢io no mercado, de aten-
dimento as necessidades coletivas e de gerag¢io de novas tecnologias capa-
zes de viabilizar o desenvolvimento sustentavel.

O Superior Tribunal de Justi¢a, no conflito de competéncian® 161123,
SP, 2018/0248430-4,"” Relator Ministro Sebastido Reis Junior, reconhe-
ceu que a posse e a negociagio de criptomoedas nao estio abrangidas nos
artigos 7°, I, e 11 da Le1 7.492/1986, que trata dos crimes contra o sistema
financeiro nacional, logo nio pode ser considerada crime, e tampouco na
Lei 6.385/76, que dispde sobre o mercado de valores mobilidrios como o
proprio parecer da CVM informou, as criptomoedas ndo podem ser con-

sideradas valor mobilidrio, visto que inexiste regulamentac¢io para o setor.
CONSIDERACOES FINAIS

As criptomoedas ja sio uma realidade na seara nacional, como meio
de investimento e pagamentos, o Brasil ndo ¢ diferente dos demais paises
do mundo, necessita acompanhar a grande revolu¢io digital do merca-
do de criptomoedas, “n3o podendo deixar de compartilhar informagoes
que entendemos relevante compartilhar”, para nio perdemos o “time”
das grandes transformagdes tecnologicas na historia, nas conexdes geradas
entre “a economia, tecnologia e o Direito, para tentarmos jogar este jogo
de forma eficiente” (MARTINS, Plinio Lacerda; MARTINS, Guilher-
me Magalhaes; TOSTES, Eduardo Chow Martins, 2019, p. 9).

Devemos diferenciar os golpes financeiros que ja existem faz tempos
das criptomoedas que estio sendo utilizadas como uma nova aparéncia
pelos fraudulentos que tém se aproveitado da alta volatilidade do preco e

77 STJ. Conflito de competéncia n? 161123, SP, 2018/0248430-4. Disponivel em: ht-
tps://stj.jusbrasil.com.br/jurisprudencia/661801952/conflito-de-competencia-cc-
-161123-sp-2018-0248430-4/inteiro-teor661801962#:~:text=MINISTRO%20SEBASTI%-
C3%830%20REIS%20J%C3%9ANIOR%3A%20Trata,das%20Artes%E2%81%84SP%2C%200.
Acesso em: 30 de margo de 2022.
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pouco conhecimento do mercado por alguns usuarios, oferecendo recom-
pensas milagrosas com intuito de perpetuar as suas praticas criminosas.

Entretanto, acredita-se que a moeda virtual seja a tecnologia mais re-
levante que estd sendo produzida atualmente na internet, se apresentando
como um caminho alternativo e democratico que pode ser desbravado por
todos que desejem alcancgar sua tio sonhada liberdade financeira, a nova
economia digital e criptografica reduz drasticamente os custos de transa-
¢do, além de oferecer servicos muitos mais rapidos, confidveis e verifica-
veis praticamente em tempo real, que ¢ o principal objetivo dos mercados
e institui¢Oes criadas com o intuito de facilitar as trocas, isto ¢, existem a
fim de reduzir os custos e realizar transa¢cdes (COASE, 2019, p. 7).

Porém diante da auséncia de um sistema legal desenvolvido, causa
insegurancas para os consumidores finais, o que atrapalha um desenvolvi-
mento econdmico sustentavel dos agentes economicos de boa-fé interes-
sados em ingressar ¢ explorar o mercado e difundir a tecnologia.

Por 1sso, o Estado regulador tem a fung¢io de zelar pelo equilibrio
e pela estabilidade dos mercados” (CAMILO JUNIOR, 2018, p. 352),
devendo “a fun¢io das autoridades regulatoria e antitruste ser exercida de
modo coordenado e harmonioso” (CAMILO JUNIOR, 2018, p. 352),
sendo a atuagdo tio importante para a “preservagao da liberdade econd-
mica ¢ de nosso sistema de livre empresa” (CAMILO JUNIOR, 2018, p.
353), para que nio possamos perder o “time” dessa importante revolu¢iao

mundial chamada criptomoedas.
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ATE QUE PONTO E INTELIGENTE
A DEMANDA POR INTELIGENCIA
ARTIFICIAL?

Vitor Lellis Oliveira

INTRODUCAO

Este excerto tem por objetivo analisar as ameacas e riscos provenientes
da nio regulamentacio da Inteligéncia Artificial e tecnologias autonomas.

Hoje, a Inteligéncia Artificial ocupa uma posi¢ao central na colabo-
ra¢do ativa da produgio tecnoldgica cientifica e nio cientifica. Entretanto,
a escassez de regulamenta¢io em determinadas dreas pode causar riscos e
danos irreversiveis a sociedade, caso da aplicacio na esfera militar.

O desenvolvimento de robos militares autonomos tornou-se um
ponto de atenc¢io. O debate social sobre a auséncia do envolvimento da
camada ética na produgio, assim como a negligéncia sobre a posterior
regulamentacio, geraram desdobramentos na sociedade civil e até mesmo
no mundo dos negbcios, cujos atores desempenham papel preponderan-
te no fomento e financiamento das pesquisas ¢ aplicagio das tecnologias

emergentes, presentes nos robos.
FUN DAMENTACAO TEORICA

A ripida ascensdo do ritmo de langamento de inova¢des tecnoldgicas

traz a sociedade multiplas possibilidades de desenvolvimento: de ensino,
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de pesquisa, de comportamento. A Inteligéncia Artificial ocupa uma posi-
¢ao central na colaboragio ativa da tecnologia e na proje¢io de implemen-
tacdo em setores diversos do mercado.

A automagio robotizada pode trazer multiplos beneficios, como au-
tomagdo de tarefas repetitivas e ininterruptas, otimizagao de processos,
com redugio de tempo e custo de projetos, entre outros. SAo inGmeros os
casos de pesquisa e desenvolvimento em Inteligéncia Artificial que geram
potencial retorno a sociedade, especialmente no momento atual de crise
econdmica e sanitdria, desencadeadas pela pandemia da Covid-19. E o
caso, por exemplo, dos Al Labs, parceria da universidade referéncia em
pesquisa e desenvolvimento tecnologico, MIT, e a empresa IBM, que fi-
nanciam dez projetos de pesquisa em Inteligéncia Artificial que possuem
o proposito de mitigar os impactos causados pela pandemia.

Um fator pouco abordado ou nido tratado com a mesma relevancia
do desenvolvimento escalar das mdquinas, ¢ a regulamentagio de sua pro-
dugio e estruturagio ética do comportamento resultante da aplicag¢io da
inteligéncia artificial. Elon Musk, que ganhou notoriedade com projetos
bem-sucedidos em inovagio, argumenta que é necessaria a criagio de um
orgao supervisor que oriente a producio e desenvolvimento de maquinas.
Segundo o CEO do SpaceX, programa espacial que pretende levar ao tu-
rismo uma experiéncia extraplanetdria, “a inteligéncia artificial ameaga
a existéncia da nossa civilizagio”. Musk refere-se sobretudo ao fato de a
Inteligéncia Artificial conceder comportamentos humanos as maquinas,
cujo objetivo primario ¢ da-las autonomia e recursos para que aprendam
sozinhas. Exatamente dai extrai-se o problema. Assim como os humanos
podem aprender e desenvolver competéncias saudaveis ou nocivas, a inte-
ligéncia artificial pode possibilitar ambos os caminhos, os quais represen-
tam riscos.

Musk argumenta que “até as pessoas nio vejam robos matando gente
na rua nio se entenderdo os perigos da inteligéncia artificial”. Portanto,
uma regulagio proativa e antecipada a potenciais problemas complexos é
indispensavel. Esta requisi¢do, inclusive, foi tema de debate na Conferén-
cia Internacional de Inteligéncia Artificial de 2015, sediada em Buenos
Aires, Argentina. Na ocasido foi apresentada uma carta aberta, assinada

por mais de 1.000 cientistas e especialistas em Inteligéncia Artificial e em
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outros campos da tecnologia, contra o desenvolvimento de robds militares
autonomos, os quais seriam independentes a qualquer interven¢ao huma-
na. Entre os signatarios da publicacio estio, além de Musk, o ji falecido
fisico Stephen Hawking e o cofundador da Apple, Steve Wozniak. O tex-
to adverte que ¢ “apenas uma questio de tempo” para que essa tecnologia
apare¢a no “mercado negro ¢ nas maos de terroristas, ditadores e senhores

da guerra”.
METODOLOGIA

Foi utilizada como anilise referencial central a aplicagio das inova-
¢des tecnoldgicas nas areas cientificas e militar. Foram coletados dados de
pesquisas da Microsoft, IBM e MIT. Também se utilizou como objeto
de analise a carta aberta assinada por mais de 1.000 cientistas e especialis-
tas em Inteligéncia Artificial na Conferéncia Internacional de Inteligéncia
Artificial de 2015.

RESULTADOS E DISCUSSAO

Um claro exemplo de insucesso de implementagio da Inteligéncia
Artificial foi o bot Tay (acronimo em inglés para “Think about You”),
langado pela Microsoft em 23 de mar¢o de 2016, que tinha o objetivo
de reproduzir o comportamento humano através de interagdes completa-
mente autonomas. O robd ficou famoso por ter se tornado agressivo em
alguns casos e reproduzir contetido de cunho racista.

Como garantir uma programacao ¢tica ¢ isenta para uma maquina?
As armas autébnomas nao apresentam custos elevados e nem requerem ma-
térias-primas dificeis de obter para sua construgio, como ¢ o caso das
armas nucleares.

Corre-se o risco de uma terceira revolugido nas guerras, depois da
era da polvora e da era nuclear. Isso porque nao ha possibilidade de qual-
quer adverténcia legislativa ou filtragem de cunho ético na programacio
da miquina. Mesmo que haja, ¢ muito facil de se deletar ou de ser re-
programada. Para a construgido de uma bomba nuclear, é preciso uranio
enriquecido, processo de alta complexidade e financeiramente oneroso.
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Para a constru¢io de um robd militar, basta uma pessoa com acesso ao

computador no qual estd programado.
CONCLUSOES

O desenvolvimento crescente de inovagdes escalares nos campos de
tecnologia aplicada a ciéncia vem desintermediando a disponibilidade de
recursos tecnoldgicos, tornando-os acessiveis as camadas sociais de uma
maneira mais célere e desburocratizada. A revolugio digital proporcio-
na uma constante atualiza¢do comportamental do ser humano, o que re-
troalimenta o ciclo da produc¢io cientifica nas mais variadas dreas de pes-
quisa, em especial aquelas cujo dominio ¢ a inteligéncia artificial.

Portanto, ¢ evidente e inexoravel a aceleragio do desenvolvimento da
Inteligéncia Artificial voltada para a melhoria e automagio de processos,
cujo objetivo € gerar um retorno positivo para a sociedade. Entretanto, o
descontrole dessa euforia produtiva pode vir a gerar impactos irreversiveis,

colocando em risco a propria manuteng¢io da segurancga social.
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A CONTRIBUICAO DO IMAGINARIO
CRIATIVO NA CONSTRUCAO DA
IDENTIDADE DOCENTE DA AREA DO
DIREITO

Vicente Henrique de Oliveira Filho™

INTRODUCAO

Mishra e Koelher (2006) qualificam as tecnologias desde o seu nivel
mais elementar como o livro, giz ¢ quadro-negro até as tecnologias mais
avancadas. Chatfield (2012), em visdo mais particularizada das tecnologias,
caracteriza as Tecnologias de Comunicagdo e Informagio (TIC). Para o
autor, essas TICs contribuem para propagac¢io do conhecimento por meio
do computador, transformando as relagdes sociais. As TICs conseguem
reunir em um sO meio vdrias formas de expressio em textos, imagens
e sons, em elevado grau de flexibilidade, fazendo com que a sociedade
se Insira em um processo contundente de informatiza¢ao das suas vidas.
Objetivo da pesquisa: Apresentar um modelo tedrico que reconhega o
imagindrio docente como participante no processo de ensinar na area do
Direito com uso das Tecnologias da Informagio e Comunicagio (TIC).

O docente esta incluso nesses novos espagos enquanto individuo e

profissional. E com o advento das redes e comunidades virtuais, muda-

78 Doutor em Educagdo Matematica pela Pontificia Universidade Catdlica de Sdo Paulo
(PUC-SP), com area de concentragdo em Tecnologias e Meios de Expressdo em Matematica.
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ram-se as formas de ensinar e aprender. Para Levy (2010), os sistemas de
educagio vem recebendo demandas por novas responsabilidades quanto
a quantidade, diversidade e velocidade de evolu¢io do conhecimento.
Nesse sentido, nunca foi tio emergente e necessario reforcar a formagao
docente, a fim de que saberes e habilidades em ambientes digitais sejam
estimulados. Saber manusear as tecnologias e compreender a sua impor-

tancia para as nossas vidas € inevitavel nos tempos atuais.
FUNDAMENTACAO TEORICA

As tecnologias digitais resultam do saber aplicado e cada vez mais so-
fisticado, com o propoésito de melhorar as condigdes de vida da populagio.
Ha tecnologias para aplicagdo nas mais diversas dreas do conhecimento,
desde recreagio, atividades profissionais até pesquisas cientificas. Elas nao
estao livres das tendéncias de mercado e da sociedade de consumo, po-
rém, além dessas questdes, as tecnologias sao necessarias ¢ imprescindiveis
como instrumentos de inclusio social (SANTAELLA, 2018).

As praticas sociais, mediadas por tecnologias, tornam-se cada vez
mais frequentes. Criam-se ambientes interativos-colaborativos que bus-
cam facilitar a comunicagio e aprendizagem da populagio. Por isso, € pre-
ciso buscar meios para que as pessoas sejam alcangadas por esses espagos.
Ha necessidade de se disponibilizar as tecnologias como ferramentas de
inclusdo a fim de que elas, de fato, destinem-se a auxiliar a populacio a
idealizar solugdes para questdes do seu cotidiano (TAYLOR, 2010).

O processo “estimulo-percepgio-imaginagio-imagens-imaginario” é
aplicado ao docente da area do Direito. Ele recebe estimulos que vao cons-
truindo o seu imaginario e o conhecimento de vida, incluso que apreende
sobre o uso de tecnologias. E esse imaginario muda conforme os estimulos
vao sendo captados. No caso das docentes, o estimulo pode ser qualificagio
direcionada para algumas delas superarem limitagdes apontadas.

O que se quer demonstrar ¢ que essas escolhas estdo relacionadas e
perpassam inicialmente pelo imaginario criativo e tém nele o fomentador
dos outros conhecimentos. Reconhecer e fortalecer o conhecimento ima-
ginario criativo pode conduzir as boas escolhas para ensinar disciplinas da
area do Direito.
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METODOLOGIA
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Trata-se de uma pesquisa qualitativa, com o propoésito de levantar os
principais aspectos relacionados a percepgao docente sobre ensinar Mate-
mitica para o Ensino Fundamental. Para isso, utilizou-se a Analise Textual
Discursiva (ATD), de Moraes ¢ Galiazzi (2011), conforme detalhamento
a seguir. O percurso metodologico cumprido mostra-se na Figura 1.

Figura 1: Figura 1: Percurso Metodoldgico da Pesquisa
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Fonte: Elaborado pelo autor (2021).
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RESULTADOS E DISCUSSAO

A anilise dos dados gerou trés categorias e duas respectivas subcate-

gorias mostradas na figura a seguir (Figura 2):

Figura 2: Categorias e Subcategorias Emergentes

« A formacdo docentee
o uso proficiente das
tecnologias

¢« Ensinar Matematica no
ambiente ezcolar

Formacdo Docente
£ as vivencias na
escola

¢ Experiéncias pessoais e suas
Interfaces no imaginario

Experiéncias

PESS0als €0 docente.
imaginario . )
tecnoligico do ¢ Influénciadas tecnologias na

construcdo do imaginario

professor
docente

s Utilizando as
tecnologias no
ambiente escolar

¢ Interferénciadas
Tecnologias na acdo
pedagogica para
ensinar Matematica

Uso das
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Fonte: Elaborada pelo Autor (2021).

O que se quer demonstrar ¢ que essas escolhas estdo relacionadas e
perpassam inicialmente pelo imagindrio criativo e tém nele o fomentador
dos outros conhecimentos. Reconhecer e fortalecer o conhecimento ima-
gindrio criativo pode conduzir as boas escolhas para ensinar disciplinas da

area do Direito.
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Os argumentos que sustentam o TPACKI estio esbo¢ados em qua-
tro aspectos de importancia. Esses aspectos estio relacionados entre si,
conforme disposto na Figura 1. Os argumentos emergem da combinagio
entre referencial bibliogrifico, das falas dos professores entrevistados e in-
terpretacdo deste autor, especificados da seguinte forma: (i) percepgdes e
experiéncias pessoais ¢ imagindrio criativo, (ii) formagio docente e imagi-
nario criativo, (i) o modelo TPACK e imagindrio criativo, e (iv) ensino

do Direito e imaginario criativo.

Figura 3: Argumentos do Modelo TPACKI
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Fonte: Elaborada pelo Autor (2021).
Faz-se importante explicitar o imaginario criativo docente como co-
nhecimento requerido e a ser incorporado a estrutura de ensino, tanto

quanto a escolha de contetidos, pedagogias e tecnologias, a fim de fortale-

cer a dinamicidade humana como participante desse processo.
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Os tempos mudam e o imaginirio acompanha as mudangas, pois ele
¢ formado por estimulos gerados no contexto social. Essas mudangas terdo

reflexo nas formas de oportunizar ensino no decorrer do tempo.

Figura 4: Modelo tedrico: Diagrama TPACKI
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Fonte: Elaborada pelo Autor (2021).

Em sintese: I - Conhecimento Imaginario Criativo Tecnologi-
co Pedagoégico (TPKI) esta vinculado 1) Construgio do significado
de ser professor da drea do Direito; 2) Desenvolvimento de competéncias
¢ habilidades para ensinar; 3) Uso das tecnologias digitais como ferramen-
ta de melhoria da aprendizagem; 4) Reflexdo sobre a propria prdtica pe-
dagdgica com apoio de tecnologias digitais. I) Conhecimento Imagi-
nario Criativo Tecnoldgico Pedagogico do Conteado (TPACKI)
sintese: 1) Tecnologias digitais contribuindo para preparar aulas; 2) Fer-
ramentas digitais como alavancas para aprendizagens de determinados t6-
picos da drea do Direito; 3) Imprescindibilidade do Direito para auxiliar a
compreensao da realidade; 4) Relevancia social da profissio docente para
ensinar Direito na atualidade.
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CONCLUSOES

O reconhecimento do imaginirio docente pode otimizar as agdes
educacionais. A Internet, quando empregada de forma consciente e pla-
nejada pelo professor de Direito, pode tornar o ensino mais significativo,
modificando a visio que por vezes se revela de que os seus conteidos sao
muito abstratos e pouco conectados a realidade dos alunos.

A conjungio entre tecnologia digital, pedagogia ¢ conteudo advém
do imaginario criativo docente. Nesse sentido, pode ser considerado uma
inovagio, pois reconhece o docente como o centro das decisdes com re-
lagao as suas escolhas de atuagdo profissional. O TPACKI reconhece e
incentiva a subjetividade e a autonomia docente quanto a condug¢io do
processo de ensino e aprendizagem na area do Direito, com cunho eman-
cipador dos sujeitos envolvidos tanto para quem ensina quanto para os que
assimilam os conteados.

O modelo-tedrico mostra-se realizivel na pratica, reconhecendo os
mecanismos de organiza¢iao do pensamento do docente. Assim, caracteri-
za a importancia de uma realidade interativa entre a percep¢io do profes-
sor, concretizada no seu imaginario, ¢ os conhecimentos sobre conteudos
curriculares, priticas pedagogicas e utiliza¢io de tecnologias para aprimo-

rar o seu desempenho profissional.
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CRIMES CIBERNETICOS E A
LEGISLACAO BRASILEIRA: ESTUDO
DE CASO DO BANCO INTER

Luiz Augusto Ribeiro dos Santos Filho™

INTRODUCAO

A sociedade Brasileira, inserida no contexto mundial, também de-
senvolve-se dependendo da cibernética — avango tecnolédgico. Todavia, as
leis ndo acompanham a tecnologia.

Devido a fragilidade legal no ambiente cibernético e a falta de leis
atuais capazes de punir os cibercriminosos, mais invasdes acontecem em
empresas e ferem a dignidade da pessoa humana.

A pesquisa foi analisada por meios de diferentes leis no combate ao
cibercrime na questio da invasio e divulgacio ilicita de dados e informa-
¢oes de clientes financeiros por meio de um estudo de caso ocorrido no
Banco Inter em 2018.

FUNDAMENTACAO TEORICA
De acordo com Cassanti (2014, p. 3),

Toda atividade em que um computador ou uma rede de computa-
dores ¢ utilizada como ferramenta, base de ataque ou como meio
de crime ¢ conhecido como cibercrime. Outros termos que se re-
ferem a essa atividade sio: crime informdtico, crimes eletronicos,

crime virtual ou crime digital.

79 Mestre em Estudos Legais — Direito Internacional, pela Ambra University.
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Percebe-se que ¢ necessirio o uso de um computador ou rede de
computadores para cometer um crime virtual.

Segundo Assolini (2016),

Uma caracteristica peculiar dos cibercriminosos brasileiros, ¢ a de
que eles concentram as fraudes contra pessoas e empresas brasilei-
ras, sendo uma das razdes para isso justamente a legislacio vaga,
que ni3o pune esses criminosos de forma eficaz, com bandidos vir-
tuais passando pouco ou nenhum tempo presos. Afirma que, por
conta dessa percep¢io de impunidade, os cibercriminosos brasi-
leiros ostentam seus lucros, vendem seus produtos e servicos des-
preocupadamente, como se estivessem dentro da lei, inclusive com

promogdes chamativas em redes sociais, nuvens e sites.

Neste passo, os cibercriminosos precisam ser punidos por meio de leis
rigidas e atuais em conjunto com indenizag¢des, visando piorar a situagao
do causador do ilicito.

Dados de 2019 mostram a percentagem de ataques cibernéticos as

institui¢des e usuarios.

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2019
Tipos de ataque

Outros (0,17%) 3 Fraude (4,50%)
DoS (34,42%)
Scan (46,81%)
Invasdo (0,06%)
Web (2,55%)
Worm (11,48%)

Fonte: Centro de Estudos, Respostas e Tratamento de Incidentes de Seguranga no Brasil
(CERT.br 2019).
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No que tange a legislacio Brasileira no combate aos cibercrimino-
sos, a Constitui¢io Federal no artigo 5°, inciso X, tratou de proteger a
privacidade, assim assegurando: “sio inviolaveis a intimidade, a vida pri-
vada, a honra e a imagem das pessoas, assegurando o direito a indeniza-
¢ao pelo dano material ou moral decorrente de sua violagio” (BRASIL,
2002, p. 1).

Para combater tais cibercrimes no Brasil, os legisladores criaram leis
visando inibir e condenar infratores Cibernéticos. A Lei 12.737, de 30 de
Novembro de 2012, em seu artigo 154-A, protege o direito a privacida-
de, imagem, honra e intimidade das pessoas. Ademais, ha também a Lei
12.735/12, que altera o Codigo Penal para tratar de crimes cibernéticos.
Além de leis oriundas do proprio Coddigo Penal que também combatem
crimes cibernéticos, tais como: artigo 138 (calunia), artigo 139 (difama-
¢0), artigo 140 (injuria), artigo 163 (Dano ao Patrimonio), artigo 168
(Apropriacio Indébita) (BRASIL, 1940).

A Le1 12.737/12, conhecida como Lei Carolina Dieckmann (algumas
criticas vém sido efetuadas a esta lei, pois as puni¢des previstas sao mui-
tos brandas), criminaliza as condutas cometidas através da internet, tais
como: roubo ¢/ou furtos de senhas e de contetdos de e-mails, invasio de
computadores. Verifica-se que nio existia uma lei preventiva, de conheci-
mento social para punir os cibercriminosos.

Sob tal ambulagio, foi aprovada o Marco Civil da Internet, no Brasil,
por meio da Lei 12.965, de 23 de abril de 2014, ditando responsabilidades
e deveres de provedores e usudrios. A lei estabelece principios, garantias,
direitos e deveres para provedores ¢ usuarios brasileiros da web e se torna
uma espécie de “Constituigio da Internet”.

Em 2018, foi aprovada pelo Congresso a Lei Geral de Protecio de
Dados (LGPD), n® 13.709/2018, ¢ a legisla¢io brasileira que regula as ati-
vidades de tratamento de dados pessoais e que também altera os artigos 7°
e 16 do Marco Civil da Internet. Seu principal objetivo ¢ garantir transpa-
réncia no uso dos dados das pessoas fisicas em quaisquer meios. Tal lei tem
como principios o tratamento dos dados pessoais: Finalidade, Adequagio,
Necessidade, Livre acesso, Qualidade dos dados, Transparéncia, Seguran-

¢a ¢ Prevencio.
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A referida lei de protegao de dados pessoais (LGPD) tem como seus
principais pilares a protegio a privacidade, a liberdade de expressio ¢ a
inviolabilidade da intimidade, honra e imagem.

A escolha do Banco Inter, como estudo de caso, se deu pela reper-
cussao nacional e internacional do ocorrido no Banco Inter, a quantidade
de clientes prejudicados, o tipo/técnica de ataque, a manifestagio no meio
financeiro, o grau de reputagio da empresa ¢ como as leis digitais lidam
com o cibercrime.

O Banco Inter sofreu uma tentativa de extorsio por meio de um ata-
que hacker com uma técnica ransomware, em 2018. Caso o banco nio pa-
gasse ao hacker, dados pessoais de clientes seriam enviados para a imprensa
e vendidos na internet. Dados pessoais de milhares de clientes, funciona-
rios e executivos do Banco Inter, um dos maiores bancos totalmente di-

gitais do Brasil, foram colocados em um arquivo criptografado de 40 GB.
METODOLOGIA

A pesquisa foi feita por pesquisa qualitativa-quantitativa, método
cientifico indutivo, mediante método de pesquisa de Estudos de Casos
, operacionalizados por meio de técnica de pesquisa exploratdria via reali-
zag¢do de anilise de documentos, registros de arquivos na drea de seguranca
cibernética, informag¢des de empresas de seguranga cibernética, suportado
por fonte de dados primaéria oriundas dos questionarios aplicados, das sur-
veys realizadas e dos dados encontrados nas referéncias pesquisadas, bem
como anilise documental oriunda da legislagao digital vigente.

RESULTADOS E DISCUSSAO

A escolha de tal problema de pesquisa deve-se a motivagio deste pes-
quisador em estudar e pesquisar como o Direito Brasileiro e as leis digitais
em combate aos cibercrimes estdo a atenuar tais crimes por meio de um
estudo de caso (uma experiéncia e situagio concreta) ocorrido em 2018.

O Ministério Publico (MP) do Distrito Federal pediu indenizac¢io de

R$ 10 milhoes ao Banco Inter por vazamento de dados de clientes.
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O MP, em maio de 2018, abriu um inquérito para investigar a situa-
¢do. A Investigagio apontou comprometimento de informagdes cadastrais
de 19,9 mil correntistas da institui¢io financeira. Primeiramente, o Banco
nao quis comentar o caso.

O MP entrou na Justi¢a para cobrar danos morais supostamente cau-
sados pelo Banco Inter. No documento, o MP pediu que a instituigio fi-
nanceira pagasse R$ 10 milhdes em indenizagio pelo vazamento de dados
pessoais dos clientes. Entretanto, o Banco Inter afirmou que nio iria co-
mentar o caso. O valor, no caso de condenagio, seria revertido ao Fundo
de Defesa de Direitos Difusos.

Responsavel pela investigacio, a Comissdo de Prote¢io dos Dados
Pessoais do MP confirmou, ainda, a exposi¢io dos certificados digitais —
que ja foram revogados — e da chave privada do banco.

Quando o vazamento foi divulgado, no inicio de maio, a institui¢io —
que operava de modo 100% digital — negou o acesso do hacker aos dados
sigilosos dos clientes. De acordo com o MP, ap6s iniimeras negativas em
enviar as informag¢des requisitadas pela comissio, representantes do Banco
apresentaram as respostas ao Orgao.

Na a¢io, o MP exigiu, como exemplo, um cheque de R$ 150 datado
de 2 de margo. A imagem compode os 40 gigabytes de informag¢des supos-
tamente obtidos por um hacker — ¢ usados por ele para tentar extorquir
pagamentos do banco. De acordo com o Ministério Publico, as negocia-
¢Oes das informagdes seriam feitas pela “deep web”.

As leis brasileiras aliadas a leis internacionais coibem, mesmo que
parcialmente, o processo de invasio a estruturas dados e informagdes de
corporagdes ¢ dados pessoais. Entretanto, por ser tratar de tecnologia e
inovagdes, ¢ necessario atualizagdes continuas nas leis, bem como no pro-

cesso educacional de corporagoes e sociedade
CONCLUSOES

A legislacdo brasileira tem efetividade e atende, mesmo que parcial-
mente, a0 combate de crimes cibernéticos com a utilizagio de softwares
e leis atualizadas para a questdo. Entretanto, ¢ um problema que atravessa

fronteiras e que requer ajuda de todos.
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Notou-se que a seguranca da informagio e a defesa cibernética sao
fundamentais para o uso adequado das tecnologias de informagio e co-
munica¢do. Atualmente, praticamente todas as infraestruturas criticas que
dao suporte ao progresso, a paz e a seguranca da sociedade dependem de
sistemas computacionais.

O Brasil necessita focar esfor¢os em um plano ou politica nacional es-
truturante de investimento e melhoria em seguranga cibernética. A Estra-
tégia Nacional de Defesa cibernética precisa ser parte deste tema mundial.

Corroborando, a presente pesquisa visou alertar a ciéncia e a socie-
dade da importancia da privacidade de dados e informagdes das pessoas e
empresas, tendo como base leis solidas no ambito digital capazes de mini-
mizar os ataques cibernéticos por parte dos hackers | crackers.
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