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SOBRE O CAED-Jus

O Conselho Internacional de Altos Estudos em Direito
(CAED-Jus) ¢ uma iniciativa consolidada e reconhecida de uma rede
de académicos para o desenvolvimento de pesquisas juridicas e reflexdes
interdisciplinares de alta qualidade.

O CAED-Jus desenvolve-se via internet, sendo a tecnologia parte
importante para o sucesso das discussdes e a interacdo entre os participan-
tes, através de diversos recursos multimidia. O evento ¢ um dos principais

congressos académicos do mundo e conta com os seguintes diferenciais:

* Abertura a uma visio multidisciplinar e multiprofissional sobre o
Direito, sendo bem-vindos os trabalhos de académicos de diversas
formacdes.

*  Democratizagao da divulgacao e produgio cientifica.

* Publica¢io dos artigos em livro impresso no Brasil (com ISBN),
com envio da versio e-book aos participantes.

* Galeria com os selecionados do Prémio CAED-]Jus de cada edigio.

* Interagio efetiva entre os participantes, através de ferramentas via
internet.

* Exposi¢io permanente do trabalho ¢ do video do autor no site
para os participantes.

* Coordenadores de GTs sdo organizadores dos livros publicados.

O Conselho Cientifico do CAED-Jus ¢ composto por académicos

de alta qualidade no campo do Direito em niveis nacional e internacional,
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tendo membros do Brasil, Estados Unidos, Colémbia, Argentina, Portu-
gal, Reino Unido, Italia e Alemanha.

Em 2021, o CAED-Jus organizou scu tradicional Congresso In-
ternacional de Altos Estudos em Direito (CAED-Jus 2021), que
ocorreu entre os dias 28 a 30 de abril de 2021 e contou com 13 Grupos de
Trabalho com mais de 650 artigos e resumos expandidos de 66 universi-
dades e 38 programas de pds-graduacio stricto sensu. A sele¢ao dos traba-
lhos apresentados ocorreu através do processo de double blind peer review, o
que resultou na publicagio dos 13 livros do evento.

Os coordenadores de GTs organizaram os respectivos livros, ¢ no
caso de GTs que nio tenham tido ao menos 18 trabalhos aprovados, estes
foram realocados em outro GT, conforme previsto em edital especifico.
Os coordenadores de GTs também indicaram artigos para concorrer ao
Préemio CAED-Jus 2021. A Comissio Avaliadora foi composta pelas pro-
tessoras Débora Soares Karpowicz (UNIASSELVI e RJE), Mayra Thais
Andrade Ribeiro (IBMEC) e Mércia Cardoso de Souza (TJCE). O tra-
balho premiado é de autoria de autoria de Fatima Gongalves Mes-
sias Takahashi, intitulado ‘A representatividade do ministério
publico na comunidade quilombola-kalunga riachao: um relato”.

Esta publicacdo ¢ financiada por recursos da Fundagio de Amparo a
Pesquisa do Estado do Rio de Janeiro (FAPER]), do Conselho Interna-
cional de Altos Estudos em Direito (CAED-]Jus), do Conselho Interna-
cional de Altos Estudos em Educa¢io (CAEduca) e da Editora Pembroke
Collins, e cumpre os diversos critérios de avaliacio de livros com excelén-

cia académica nacionais e internacionais.
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OS PERIGOS REAIS DAS CAMARAS
DE ECO NA SOCIEDADE DIGITAL:
COMPUTACAO ALGORITMICA
PERSUASIVA E MANIPULACAO
IDEOLOGICA EM UM CONTEXTO DE
ENFRAQUECIMENTO DA IMPRENSA
TRADICIONAL

Luiza Leite Cabral Loureiro Coutinho’

INTRODUCAO

A polarizag¢io de ideias e a fragmentacio de opinides sdo tendéncias
negativas geralmente observadas em sociedades ocidentais na era digital,
concomitantemente com a ascensio de termos como "fake news" (noticias
falsas), "filter bubbles" (bolhas sociais) e "echo chambers" (camaras de eco).
Acumulam-se evidéncias cientificas de que o uso intenso das redes sociais
¢ a causa principal desse direcionamento global.

Os meios de comunicagio em massa tradicionais influenciavam, ini-
cialmente, a elite politicamente ativa e apenas indiretamente o restante da

populagio. Os hodiernos avangos tecnoldgicos, a onipresenca da internet

1 Mestranda em Direito pela Universidade do Estado do Rio de Janeiro (UERJ). Pés-gradua-
da lato sensu pela Escola da Magistratura do Estado do Rio de Janeiro (EMERJ). Advogada.
Bacharel em Direito pela UNIFLU/FDC.
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a0 alcance de um clique, os "smartphones" e o uso generalizado das midias
digitais amplificaram as vozes que discursam hoje nos canais de comuni-
cacio pelos quais a informagio atinge grande parte dos cidadios.

Em um ambiente de midia de alta escolha, teme-se que os individuos
selecionem contetidos que reforcem suas proprias crengas e agravem a se-
gregacio de grupos sociais ja polarizados. Camaras de eco entre aqueles
politicamente interessados, que contribuem para a formagio de um abis-
mo de doutrinagdo — nem sempre sustentada em bases solidas —, e os que
nio desenvolveram habilidade digital suficiente para verificar a verossimi-
lhanga dos dados recebidos antes de propaga-los como verdades absolutas.

Conquanto a psicologia social aponte essa predisposi¢io a associagao
de pessoas com ideias semelhantes como uma manifestagio historica e
transcultural que decorre da esséncia gregdria dos seres humanos, ha um
novo temor de que o sistema de midia atual esteja conduzindo as pessoas,
com perigosa destreza, as inflexiveis camaras de eco.

O presente trabalho desafia o impacto das camaras de eco, repudia
a violéncia digital e a desinformacio e tempera a segregacio ideologica
com enfaticas medidas de controle dos abusos do direito a liberdade de
expressao ¢ associagdo. Objetiva-se, pois, orientar a interveng¢ao da predi-
¢do algoritmica a fim de que a Inteligéncia Artificial compreenda a nossa
natureza inerentemente mutavel. Preferéncias pessoais precisam, de tem-
pos em tempos, ser questionadas para que se desenvolva uma autocritica
apurada e um senso proprio de solidariedade e empatia de uma sociedade
democritica e harmonica.

Abordam-se ainda a predi¢io e a segrega¢io algoritmicas, a cria-
¢ao de perfis psicograficos e o enfraquecimento da imprensa tradicional
como fatores facilitadores da institui¢io de "eco chambers", disseminacio
de fake news e manipulacio ideoldgica e comportamental da populagao
brasileira, agravando a intolerancia e a violéncia nas midias digitais, mor-
mente nas redes sociais. A metodologia utilizada foi a pesquisa bibliogra-
fica e documental, pela andlise legislativa, de livros e artigos cientificos e
do direito comparado.

Por fim, apontam-se mecanismos vidveis para o enfrentamento da
polarizac¢io dos discursos, da fragmentagio de ideias, da institucionaliza-
¢ao de redes de 6dio e dos abusos do direito a liberdade de associa¢io e de

expressao travestidos de alegacoes de censura.
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ADRIANE MEDIANEIRA TOALDO, CAROLINE STEPHANIE FRANCIS DOS SANTOS MACIEL,
CILDO GIOLO JUNIOR, FABRICIO GERMANO ALVES (ORGS.)

1. RISCOS NA SOCIEDADE DA INFORMACAO:
INTELIGENCIA ARTIFICIAL, PREDICAO E INTERVENCAO
ALGORITMICAS E MANIPULACAO IDEOLOGICO-
COMPORTAMENTAL

A Inteligéncia Artificial (IA) emula a cogni¢ao humana por meio de
programas de computac¢io na dimensio algoritmica, com grande capaci-
dade de processamento de dados e estabelecimento de conexdes. Todavia,
seu nivel de linguagem nio alcanga a consciéncia hermenéutica, como ¢
possivel aos humanos, restringindo-se a dimensio légico-formal das ma-
nifestagdes linguisticas (TEGMARK, 2017).

E considerada uma forma de computacio inteligente, que, por prévias
orientagdes algoritmicas, define os comandos de agio e reagio. Consiste
em ferramenta que permite mudangas comportamentais sofisticadas na
postura do usudrio da internet, acarretando consideravel perda de autono-
mia na formacio de suas opinides ¢ na tomada de decisoes.

Tecnologias refinadas de manipulagio algoritmica progrediram
tanto a ponto de os individuos entenderem que as decisoes tomadas
por IA parecem préprias, porém sio, em verdade, frequentemente
guiadas por algoritmos. Um exemplo robusto ¢ a "computac¢io per-
suasiva" que permite governar as massas de forma eficiente. Pode-se
antever o cendrio de IA emergente como modelo de totalitarismo
digital, marcado pelo dominio algoritmico e auséncia de autodeter-
mina¢ao existencial, no qual as escolhas do usuirio se definem por
predi¢des algoritmicas.

Nos anos 1990, a internet foi considerada revolucionaria por propor-
cionar um mundo de informa¢des em um clique para — teoricamente —
qualquer pessoa, em qualquer lugar e a qualquer hora. Muitos "ciberoti-
mistas" esperavam que o democratico acesso as tecnologias da informagio
e comunicagio (TICs) tornasse os cidadios mais bem informados e, as-
sim, mais participativos na sociedade civil. Porém, toda inovagao histérica
sempre abre dois caminhos: o da evolu¢io social de todos e para todos ¢
o do avanco individualista da minoria privilegiada. Muitos observadores
demonstram preocupagio com o fato de os algoritmos de pesquisa e mi-
dias sociais minarem a qualidade das informag¢des veiculadas. Afinal, a

desinformagio enfraquece a democracia.
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O paradigma algoritmico, definido em segundos por cliques virtuais
impulsivos, compromete a verificagio dos fatos, fragmentando-os. A falta
de padrdes que permitam aos algoritmos distinguir verdades e mentiras,
devido a auséncia de consciéncia moral que possibilita a maquina questio-
nar os fatos expostos, desencadeia a polarizacio de opinides e ideias, uma
intolerancia desumana e o retrocesso social.

O poder decorrente das atividades de acesso, coleta, tratamento e uso
de dados pessoais somente se opera quando os conjuntos isolados de da-
dos individuais dispersos na rede em milhares de servidores sofrem um
processo de fusio, que mescla, analisa, organiza e correlaciona-os, permi-
tindo as gigantes da tecnologia criar perfis psicograficos. Com tais perfis
tao sofisticados, surge um tesouro de inteligéncia ttil para quem deseja
influenciar desde escolhas de compras até decisdes politicas.? A agrega¢io
e coordenagio desses dados tém o potencial de nos beneficiar ou prejudi-
car os rumos de uma nacio e de seu povo.

Gastos com midia social secreta em campanhas de influéncia nao sao
relatados e muitas vezes nio sdo rastreaveis, de modo que interferéncias
estrangeiras ¢ ilegais nio sio regulamentadas, nem detectadas. Empre-
sas de midia social impdem restri¢des sobre quem pode acessar os dados
de seus usudrios, todavia, ativamente compartilham dados entre si, geral-
mente sem consentimento expresso. Nessa toada, seus usudrios se tornam
"ratos de laboratorio”, sendo submetidos a experimentos que ja afetaram
até as cleicdes nos EUA.

As redes sociais s30 mais propensas a promover camaras de eco, par-
ticularmente quando alteram artificialmente os "feeds" de publicagdes para
atender a leitura algoritmica de preferéncias de cada usudrio, nio lhe ex-
pondo a pensamentos contrarios aos seus e criando raciocinios circulares.
Porém, uma interven¢io algoritmica bem direcionada e associada ao con-
trole mais efetivo dos abusos de direito na sociedade digital, podera ser
capaz de minimizar esse problema.

2 A empresa especialista em manipulagdo de dados, Cambridge Analytica, é a garota-pro-
paganda do uso inadequado de dados. Ela criou "perfis psicograficos" de 230 milhdes de
norteamericanos e redirecionou o Facebook para manipular as eleigdes. Os "perfis psicogra-
ficos" criados promoveram a candidatura de Donald Trump nos EUA e ainda foram usados
nas campanhas dos republicanos Ben Carson e Ted Cruz.
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A principal premissa do modelo de "filter bubbles" consiste no que os
socidlogos denominam "homofilia": os individuos com caracteristicas so-
cloecondmicas e crengas politicas ou religiosas semelhantes sio mais incli-
nados a interagir entre si (PARISER, 2011). O modelo se evidencia pela
polarizagio: a formagio de dois grupos antagdnicos, ainda que dentro de
cada um haja dissonancias, como ocorreu no Brasil no segundo turno das
elei¢des presidenciais em 2018 entre petistas e "antipetistas”.

Essa rede de apoio € internamente tio diversa quanto possivel em suas
conexoes. Entretanto, sob o pressuposto da "homofilia", cada individuo
deseja se conectar a mais e mais individuos do campo semelhante ao seu, a
fim de fortalecer suas proprias convicgdes. Ainda que a internet tenha co-
mec¢ado em um "mundo perfeito" onde lealdades politicas nio eram son-
dadas para interagdes sociais € nenhum sistema de recomendagio influen-
ciava nossos "feeds" de noticias, diante dos avangos tecnologicos, a redoma
criada pela leitura algoritmica da fusdo dos dados foi tornando a sociedade
altamente fragmentada.

Os problemas incluem veiculos de comunicagio "on-line" que disse-
minam noticias falsas, agrupando os usudrios em "filter bubbles" de pessoas
com ideias semelhantes, permitindo que camaras de eco virtuais reforcem
preconceitos, austeridade e 6dio. Os direitos de tomar decisdes pessoais
por si mesmo, de manter suas informagoes pessoais confidenciais e de ser
deixado em paz sdo ingredientes da garantia constitucional a privacidade,
amplamente protegidos como preceitos fundamentais da democracia.

No entanto, a criagio de perfis psicograficos, através da fusio de da-
dos pessoais sensiveis® disponibilizados pelos proprios usudrios gratuita e
diariamente — muitas vezes sem ciéncia de como, por quanto tempo e para
quais finalidades serdo utilizados —, permite tragar padrdes comportamen-
tais, decisionais, consumeristas e politico-sociais.

A somar, dispositivos de "Internet das Coisas" ("Internet of Things", ou
"[oT") sio acompanhados por sistemas de vigilancia fisicos e virtuais que

3 Um dos métodos mais difundidos para identificar as principais caracteristicas dos usuarios
da internet é o VALS, sigla em inglés que remete a "values" (valores), "attitudes" (atitudes)
e "lifestyle" (estilo de vida).

4 Refere-se a revolugdo tecnoldgica que objetiva conectar os produtos eletronicos do coti-
diano a rede mundial de computadores. Se a Inteligéncia Artificial € como o cérebro huma-
no, entdo a "Internet das Coisas" (IoT) é como o corpo humano coletando entradas senso-
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facilitam ainda mais a coleta, o armazenamento, a analise € o uso de vas-
ta informacio dos titulares de dados. Enquanto a IoT processa todos os
nossos movimentos ¢ desejos, como ¢ feita a coleta e sio usadas nossas
informagdes permanecem aspectos obscuros para os titulares dos dados.
A enorme assimetria da informagio fornece desequilibrios de poder sig-
nificativos.

Plataformas de videoconferéncia, métodos audiovisuais e dispositivos
remotos bastante aprimorados capturam dados pessoais, inclusive por no-
vas tecnologias de vigilancia aérea, satélites, drones, leitores de placas de
veiculos, cameras de segurancga, anuncios em destaque e "cookies".

Considerem-se também sistemas de comunica¢io, como e-mails,
mensagens de texto ¢ chamadas de voz. O modelo de neg6cios para midia
social e servigos "on-line" depende da monetizagio do conteido. Pagamos
caro por servigos supostamente gratuitos, ou de baixo custo, com o am-
plo e livre acesso aos nossos dados pessoais. E o capitalismo de vigilancia!
Quando nio se paga pelo produto, voce ¢ o produto (ZUBOFF, 2019).

Malgrado seja possivel aos usudrios acionar em seus navegadores a
configura¢io "nio rastrear" (Do Not Track — DNT), nio ha regulamenta-
¢ao vigente hoje que imponha aos sitios eletronicos honrar tais solicitagdes
de DNT, mesmo com o advento da Lei Geral de Prote¢io de Dados (Lei
n® 13.709/2018), comumente chamada de LGPD.

Nos estudos sobre comunicagdo ¢ midia (GREENE, 2019), frag-
mentar ¢ polarizar sio as caracteristicas-chave da manipulag¢io do publi-
co-alvo, relevantes as discussoes sobre como sio refor¢adas as preferén-
cias existentes. A fragmenta¢do descreve um processo por meio do qual
o publico, antes concentrado em trés ou quatro op¢des de visualizagio, é
bombardeado por informag¢des — muitas vezes contraditdrias entre si — e
se vé distribuido em bolhas sociais. Por conseguinte, a polarizagio ocorre
quando as audiéncias divergem e sio segmentadas em dois campos anta-

gonicos com base em interesses pontuais, ¢ nio em uma visao holistica

riais (som, visdo e toque). Portanto, a "Internet das Coisas" representa um ecossistema de
sensores eletronicos encontrados em nossos corpos, casas, escritorios, veiculos e lugares
publicos. "Coisas" sdo, aqui, qualquer objeto feito pelo homem ou objeto natural ao qual é
atribuido um enderego de internet e que transfere dados através de uma rede sem intera-
¢do de pessoa para pessoa ou de pessoa para computador.
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de seus perfis. As camaras de eco, portanto, tornaram-se a descri¢io mais

popular desse poderoso ardil que manipula as redes.

2. A DISSEMINACAO DE "FAKE NEWS": O
ENFRAQUECIMENTO DA MIDIA TRADICIONAL E O
MITO DA CAMARA DE ECO

Parte consideravel e crescente da populagio nio utiliza mais as midias
tradicionais (imprensa escrita, radio, TV ou jornais impressos) para ter
acesso a informacdes e noticias, voltando-se para as novas midias, como
redes sociais e "blogs", para obter dados e realizar pesquisas diarias. Todavia,
o fluxo de noticias nas novas midias nao ¢ selecionado pelo valor da infor-
magio, mas por algoritmos personalizados e estatisticas de engajamento.

Quanto mais popular se torna determina publicagio nas midias di-
gitais, mais pessoas terdo acesso a cla, algumas compartilhi-las-ao, outras
fario postagens reafirmando-as ou questionando-as. Esse efeito-domind
culmina por torna-la "viral", disseminando-a em larga escala e sem freios
visiveis, tal como se multiplica um virus.

Considerando a tendéncia humana de se identificar com visdes seme-
lhantes as suas, agradando-nos ler e escutar sobre crencgas afins as nossas
convicgoes, ¢ do interesse das tecnologias de informagio e comunicagio
(TICs) canalizar os dados dos usudrios e utilizd-los de forma direciona-
da a influencii-los. Assim funcionam os algoritmos: a cada comando de
pesquisa realizado pelo usudrio da internet, os programas de Inteligéncia
Artificial enviam rea¢io correspondente, num esquema "se X, entio Y".
Significa que dificilmente haverd confronto com narrativas dissonantes
das suas favoritas. Cada usudrio acaba transformado em autocrata: o "dono
absoluto da razio".

Distinguindo-se os sistemas computacionais algoritmicos editados
por engenheiros desde o "design" ¢ aqueles automatizados por padroes de
resposta e difusdo, alcanga-se uma perspectiva critica sobre os contetidos
produzidos na "infoesfera" capazes de causar interveng¢ao cultural, com-
portamental e ideologica. Conquanto a compreensio do cenario de "filter
bubbles" possa fornecer valor e contexto para a melhor compreensio das
midias sociais, cada plataforma tem diferentes objetivos e "designs" de en-

gajamento, projetando algoritmos drasticamente distintos.
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Grande esforgo ¢ feito para desenvolver algoritmos eficientes para a
canalizacio apropriada das informagdes que possibilitem fornecer um flu-
x0 de dados que conceda mais chances de coletar o maior engajamento.
Quanto mais curtidas, mais relevante € a postagem; quanto mais relevan-
te, mais popularizada. A dissonancia entre narrativas afeta a polarizagio
entre as noticias de cariz cientifico e as conspiratorias, nas quais se mani-
festam a "viraliza¢io" de perigosos conteudos anticientificos que maculam
a verdade e agravam o quadro ja cadtico de desinformagio na internet.

A computagio algoritmica persuasiva permite uma publicidade mais
direcionada e a melhor compreensio dos interesses e padrdes comporta-
mentais ¢ de consumo do usudrio. Tal atividade levanta muitas questoes
éticas e, em geral, aos usudrios carece conhecimento dos algoritmos usa-
dos pelas plataformas digitais.

A maioria dos titulares de dados em redes sociais ndo entende o mo-
tivo de certas postagens serem incluidas ou omitidas do "feed", indicando,
pois, que ndo compreendem, minimamente, como os algoritmos operam,
embora paregam nao se preocupar, nem se privariam de usi-los diaria-
mente ainda que cientes da massiva coleta de seus dados pessoais mais
sensiveis sob a leviana premissa de que tais ferramentas sio gratuitas.

Nossos dados sio a forca vital da Inteligéncia Artificial. Sio a mer-
cadoria mais valiosa da era digital, negociada em larga escala pelas mais
poderosas sociedades empresarias do ramo. E a mercancia dos tragos mais
intimos da nossa personalidade que impulsiona os modelos de negdcios e
a receita das gigantes da tecnologia.

Outro fator correlacionado é a fun¢io “compartilhar”, uma das
grandes responsaveis pela divulga¢io acelerada de noticias e pelo aumento
da popularidade de certas publicagdes em redes sociais. A disseminagao
ocorre onde os vinculos sio formados principalmente pela "homofilia",
ou s¢ja, a troca de informagdes entre pessoas com ideias semelhantes. A
variedade de interagdes do usudrio (familia, escola, trabalho, hobby etc.)
pode contribuir para a diversificagio das fontes de informagio, entretanto,
em relagdo as visdes politicas a "homofilia" parece particularmente uma
agravante da "segregacio algoritmica".

A partir de uma abordagem dinamica de opinides, conjetura-se que
¢ a confianga nos meios de comunica¢io que neutralizard a polarizagio.

Entretanto, nos "Termos de Uso" de determinadas plataformas digitais — o
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Instagram, por exemplo — encontram-se informagdes sobre como maxi-
mizar o alcance de uma postagem pelo exame do seu contetido e ampliar
a relevancia de um perfil nessa rede social. Algoritmos sio desenvolvi-
dos para acelerar tipos especificos de cdlculos, decodificar criptosistemas e
treinar "redes neurais artificiais".

Por esse motivo, inumeros perfis do Instagram, a época da mudanga
algoritmica, se sentiram prejudicados por essa nova abordagem, porque a
defini¢do de relevancia passou a ser pautada nao mais por pessoas, mas por
mecanismos de Inteligéncia Artificial, levando também ao surgimento de
uma série de fraudes em ntimeros e interagdes, o que, inclusive, influen-
ciou uma mutagio no mercado do "marketing de experiéncia” e na maior
divulga¢io de produtos e servi¢os por influenciadores digitais (TROM-
BINI, 2020).

A técnica do "impulsionamento algoritmico™ de postagens em rede
social em muito se assemelha a vedada concorréncia desleal, uma vez que
gera desequilibrio de forcas entre os agentes produtores de conteudo digi-
tal por abuso do poder economico. O Youtube, por exemplo, utiliza algo-
ritmos que classificam todos os videos como relevantes ou nao para deter-
minado publico-alvo, analisando as taxas de rejei¢io e de engajamento dos
usudrios. Trata-se de releitura do usual método publicitdrio "call to action".

Hoje a maioria dos brasileiros com acesso a internet acessa as noticias
por meio das redes sociais, que assumem os papéis de fonte pseudojorna-
listica, de praga da cidade e de alto-falante. Em verdade, os gigantes da
internet determinam quem serd visto ¢ ouvido.

Algoritmos de filtragem de noticias servem a fun¢io de guarda do
consumo de conteudo. Moderadores podem até tentar ser imparciais,
mas também enfrentam forgas de mercado que tendem a reduzir o con-
teido a0 minimo denominador comum. Contagens de visualizagdes de

paginas e de cliques sio as métricas estabelecidas para o sucesso de uma

5 Consiste em mecanismo para potencializar o alcance de uma publicagdo em paginas da
"web", impactando ndo apenas um numero restrito de usudrios seguidores de determinado
perfil, mas exibindo a postagem para outros possiveis interessados naquele conteudo.

6 Refere-se a estratégia publicitdria de chamar as pessoas a se engajarem e compartilharem
determinado conteudo, criando uma teia de amplas conexdes entre o anunciante da publi-
cidade e os usuarios.
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postagem, moldando a produc¢io jornalistica e inaugurando o "jornalis-
mo computacional".

Noticias fraudulentas nio s6 influenciam pessoas ¢ comportamen-
tos, mas também obstruem as alavancas da democracia: a mais importante
delas é ter uma imprensa livre. A imprensa institucionalizada desenvol-
veu-se no século XX seguindo normas objetivas. Contudo, a ascensio da
publicagio digital permitiu a inser¢io de novos participantes que com-
prometem as normas tradicionais ¢ os lucros da imprensa tradicional. A
abundancia de noticias falsas com aparéncia de factuais ¢ destinada a minar
a confianga nos meios de comunica¢io, levando ao colapso das atividades
de varios jornais.

A retérica anti-imprensa, que retrata os jornalistas como "inimigos
do povo", corréi os valores democriticos. A medida que a midia conven-
cional cede aos ataques, "feeds" de midias sociais tomam seu lugar, apri-
morados por segmentagao algoritmica. Argumenta-se, entretanto, que os
meios nio tradicionais democratizam a producio ¢ a entrega de noticias,
maximizando o nimero de vozes ouvidas, especialmente sobre pontos de
vista contrarios.

Muito se perde na cacofonia de ruido. A sele¢io algoritmica, que os
canais de midia social habilitam, leva muitas pessoas a nunca serem ex-
postas a visualizagdes contrdrias as suas. Sio enclausuradas em uma "echo
chamber", no qual vieses preexistentes sao reforcados. Quando se trata da
descoberta de novos fatos, os algoritmos debilitam competéncias.

O mercado de ideias ¢ relegado a "status" secundario. Hd hoje robos
que escrevem noticias para os principais veiculos de comunicagio em
massa. Ao contrario dos ambientes de baixa escolha, hoje os individuos
podem acessar informagdes politicas em redes sociais, versdes "on-line" de
jornais, "podcasts", programas de televisio, radio e outros veiculos.

Ha dois resultados possiveis em um ambiente diversificado de midias.
Os individuos podem ser expostos a visdes ¢ perspectivas que acentuem
seu senso critico e contribuam para a sua compreensio da realidade ou
podem selecionar midias variadas direcionadas por predi¢des algoritmicas
que produzirio "echo chambers". Até o momento, pesquisas de exposi¢ao se-
letiva mostraram que os individuos tendem a se expor a ideias com as quais
concordam com mais frequéncia, porém também nio evitam aquelas que

sio conflitantes (DUBOIS; BLANK, 2018).
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Os programas de educagio para midias digitais que enfatizam a in-
corporagio de fontes multiplas e a verificagio dos fatos em nossas rotinas
didrias sdo cruciais. Plataformas de midia social também tém papel impor-
tante a desempenhar. Hd ainda esperanca de que o Facebook e o Twitter
possam criar comunidades que trocam informagdes que confirmam cren-
cas preexistentes, mas que dio ainda abertura a pensamentos distintos,
fomentando debates inteligentes com bases empiricas. Afinal, debates nao
sao necessariamente algo ruim (GREENE, 2019).

Anunciou recentemente o Twitter a criagio de um programa que
examina o quio saudaveis sio as conversas mantidas entre seus usuarios.
Embora nio se tenha ainda acesso aos dados sobre a populagio brasileira
especificamente, resultados preliminares dos dados coletados de usudrios
dos EUA e diferentes amostras do Reino Unido sugerem que devemos
esperar a aplicagio desse novo método também no Brasil.

Recomenda-se que empresas de tecnologia promovam a "alfabetiza-
¢ao midiatica" desde o "design" de suas plataformas, tornando as fontes de
contetido — tanto de noticias quanto de opinides publicadas — sempre vi-
siveis, explicando como os seus algoritmos de personaliza¢io funcionam e
oferecendo um contetido que ajude os usudrios a compreender e respeitar
perspectivas diferentes das suas.

3. O PERIGO DAS BOLHAS SOCIAIS EXTREMISTAS: O
REPUDIO A CENSURA E OS ABUSOS DA LIBERDADE DE
EXPRESSAO E ASSOCIACAO

O niilismo, doutrina filosofica que atinge as mais variadas esferas
do mundo contemporaneo, tem como principal caracteristica uma vi-
sdo cética radical em relagio as interpretagdes da realidade, que aniqui-
la valores e convicgdes. Seu ponto de partida afirma serem as crengas,
as verdades e os valores tradicionais desprovidos de sentido, fundamen-
to ¢ utilidade (TEGMARK, 2017). Na era do niilismo, superou-se
a nog¢io de verdade dos fatos e passou cada pessoa a falar em "minha
verdade". Existe um cariter ontolégico de verdade ou sempre estard
sujeita a interpretagdes?

As mentiras vém se tornando mais criveis e representam uma amea-

¢a real e grave as aspiracdes democriticas, especialmente por apelarem a
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instintos humanos primitivos com a habilidade de se disseminarem mais
rapidamente que a verdade (LEVITSKY; ZIBLATT, 2018).

A liberdade de expressio objetiva promover o autogoverno das pro-
prias convicgoes. A democracia nio funcionard bem a menos que os cida-
daos tenham a liberdade de dizer o que pensam, mesmo se equivocados na
checagem dos fatos e em seus fundamentos. A partir do momento em que
as pessoas deliberadamente espalham informagdes falsas sobre autoridades
e 6rglos publicos e enfraquecem a legitimidade das institui¢des democra-
ticas, os leitores nio sio capazes de tomar decisdes genuinas. Tal ocorre
porque, em geral, somos propensos a acreditar que as demais pessoas tém
acesso a dados que nio possuimos.

O quadro piora quando o ato ilicito que ofende a moral ¢ a honra de
outrem vem do topo da hierarquia — de representantes do povo, lideres co-
munitdrios ou formadores de opinido —, revelando engrenagens a servico
do 4dio e funcionando como uma autorizagio superior, uma verdadeira
"carta branca" para apoiadores exaltados se manifestarem em seu nome
(MELLO, 2020). As redes sociais tornaram-se canais de violéncia psiqui-
ca, que as vezes culmina em violéncia fisica e outras formas de abuso do
direito a liberdade, no mundo real.

Existem argumentos em favor da liberdade de expressio como direito
fundamental absoluto, a partir de uma leitura hermenéutica xiita do artigo
52, IX, da Constitui¢io Federal de 1988. E notério que, com frequéncia,
o Governo comete erros na regulacio de noticias fraudulentas. Entretan-
to, se tiver que vetar tudo o que nio parece verossimil, tal conduta poderia
levar ao autoritarismo e acarretar posturas arbitrarias, censurando e até
punindo a verdade, seja por erros sinceros, em nome de interesses publicos
secunddrios — até mesmo de interesses meramente particulares, proprios
ou de terceiros — ou por ignorancia.

Tais argumentos servem apenas de alerta! Com prote¢des adequadas
— mormente com o advento da Lei Geral de Prote¢io de Dados (Lei n®
13.709/2018), cuja vigéncia se iniciou, em grande parte, em 18 de setem-
bro de 2020 —, nossa ordem juridica tornar-se-a capaz de lidar com os
riscos da divulgac¢do de noticias fraudulentas e da emissio de opinides po-
lémicas na internet. A no¢do moderna de dinamismo na distribui¢io do
onus probatorio permite que se viabilize, a0 menos judicialmente, a im-

posi¢ao do dever de comprovagio dos fatos a quem os alega, salvo quando
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o peso da carga probatoria recair sobre aquele que se encontra em evidente
debilidade para suporti-lo.

A liberdade de expressio na era digital forma um triangulo, cujos trés
cantos sao o Estado, a iniciativa privada e os usudrios da internet. Consi-
deram-se riscos a democracia e a privacidade: (i) a regulacio do discurso
que produza censura colateral e restricio digital prévia; (i1) o abuso de
direito por grupos privados que governam os usudrios de forma arbitraria
e sem transparéncia’; e (iii) a vigilancia digital e a persuasio algoritmi-
ca facilitam a manipulagio ideoldgica, informacional e comportamental
(BALKIN, 2018).

Sem a livre circulagido de ideias e informagdes, as pessoas dentro da
camara de eco® acreditario que tudo o que escutam ¢é parte do que acre-
ditam e nio estardo abertas a novos paradigmas, gerando quadros graves
de intolerancia e 6dio frente a opinides contrarias. Nessas circunstancias,
quem discorda estd mal-informado, ¢ ignorante ou estd tentando inten-
cionalmente ludibrid-lo, na pior das hipoteses.

O ser humano ¢ gregirio. Assim, tendo os usudrios da internet a
oportunidade de selecionar informagdes e noticias sobre os temas que
mais lhes interessam e fazer parte de comunidades que apoiam suas cren-
¢as e convicgdes preexistentes — mantendo-se em sua zona de conforto —,
¢ temivel que a internet se torne um jogo cruel de batalha naval. Nao s6
a liberdade de expressio como bengala argumentativa, mas também a de
associa¢io fario fortalecer debates mais exaltados e violentos, estimulando
as culturas do cancelamento e do linchamento nas redes sociais, que mui-
tas vezes ultrapassam as telas do meio digital para gerar perseguicdes reais

a certas pessoas ¢ graves danos aos direitos da personalidade delas.

7 Coletivamente, os gigantes da tecnologia, referidos pela sigla FAANG — Facebook, Amazon,
Apple, Netflix e Google —, possuem um patrimdnio liquido incalculdvel, derivado da coleta,
andlise e uso dos dados de seus usuarios, fazendo ser apropriada a abreviatura, que se |é
"fang", e significa "presa".

8 A ideia da "camara de eco" é uma forma metaférica de descrever a situagdo em que so-
mente determinadas ideias, informagdes e crengas sdao compartilhadas. As pessoas dentro
dessa "bolha social", cunhada a partir de algoritmos que definem seus "perfis psicografi-
cos", escutardo apenas os discursos com os quais ja concordam, por isso a nomenclatura da
camara referir-se ao eco.
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Outros temem que a segregaciao algoritmica, por interesse ou opi-
nides exacerbe a lacuna entre aqueles que estdo informados sobre a politi-
ca do pais e aqueles que nio estdo polarizando ideias que reforcam divisdes
politicas e ameagam a democracia ao acirrar as discussdes publicas sobre
temas socialmente relevantes.

Além do senso de pertencimento desenvolvido a partir da participa-
¢ao do usudrio das redes sociais em grupos segregacionistas, as predi¢coes
algoritmicas acabam por ampliar o alcance dos discursos de manipula¢io
politico-social e por legitimar manifestacdes de intransigéncia que mi-
gram do mundo digital ao fisico.

Ha quem sustente ser importante "aprender com a mentira", que le-
varia as pessoas a buscarem mais informagdes apds o contato com noticias
divulgadas por fontes duvidosas ou que difundam contetido ambiguo ou
suspeito, aprofundando, assim, o conhecimento do usudrio sobre a ma-
téria. Contar mentiras para proporcionar a pessoa uma oportunidade de
buscar a verdade parece perigoso demais!

Afinal, como as teorias da conspira¢do, que se propagam no ambiente
digital com uma velocidade estipida, tém afetado o mundo real? Consi-
derando que o conceito de "pos-verdade" denota que fatos objetivamen-
te comprovados se tornaram menos relevantes na formag¢io da opiniio
publica do que os apelos das "fake news" 2 emo¢io e a crenga popular,
como minimizar a interferéncia do clamor puablico, diante de decisdes ju-
diciais polémicas com repercussio geral ou da adogdo de politicas publicas
controversas, no atual contexto de crise de legitimidade das institui¢des
democriticas? Existe, pragmaticamente, uma verdade real, como tratada

pelos processualistas ao versarem sobre produgiao probatéria?

A chamada information disorder espelha uma falta de aten¢io e regu-
lamentacio sobre a qualidade dos contetidos noticiosos ¢ o modelo
de negdcio subjacente, acompanhando um clima politico e cultu-
ral aparentemente cada vez menos disponivel a uma reflexio aberta
e ponderada sobre as virias questdes sociais que marcam os desafios
do nosso presente. Assistimos a um conjunto de debates, na esfera
digital e politica, que, frequentemente, carecem ou prescindem de
referéncias concretas ¢ 16gicas na sua argumentagio. Nesse cend-

rio, parece pouco importante sustentar com factos e raciocinios
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fundamentados as tomadas de posicio e as criticas sobre os proble-

mas das sociedades contemporaneas (BALDI, 2018, p. 5).

Quais as repercussdes de noticias fraudulentas, num cendrio de "in-
fodemia™, que alcancem mais pessoas que a verdade posteriormente reve-
lada? Quais os mecanismos para demonstrar que uma mentira gerou pre-
juizos repudiados? O efeito silenciador pode ser bem-vindo mesmo que
acarrete ares de censura e violagio aos limites da liberdade de expressio?

O "contradiscurso" — tradu¢io do termo anglo-saxio "counterspee-
ch" — funciona, em regra, melhor que as medidas proibitivas que possam
afrontar a liberdade de expressio e acarretar retrocesso social, arbitrarie-
dades e censura. Uma vedagio legal irrestrita a toda e qualquer afirmacio
falsa, seja qual for a motivagio do agente que a cria, divulga ou propaga,
podera causar um efeito reverso e leva-la a ser reproduzida de forma obs-
cura, aumentando o seu poder perante grupos extremistas.

O direito de resposta, previsto no artigo 5°, inciso V, da Constitui¢ao
Federal de 1988, permite a pessoa ofendida por publicagio ofensiva exigir
de quem a publicou que retifique suas consideragdes e lhe conceda espago
para oferecer resposta proporcional ao agravo, na qual é contada a versio
do ofendido valendo-se dos mesmos meios de divulgagio, além de poder
requerer indenizagdo por danos reputacionais sofridos, sejam morais, ma-

teriais ou a imagem, desde que provados, na forma dos artigos 186, 187,

927 ¢ 944 do Cddigo Civil.

CONCLUSOES

Na sociedade da exposi¢io, ¢ melhor influenciar ou ser influenciado?
Existe uma dinamica invisivel de poder e influéncia por trds de todo dis-

curso. Toda fala dd indicios do "espirito do tempo": as tendéncias, em dado

9 No ambiente digital atual de noticias produzidas, veiculadas e consumidas em larga es-
cala de processamento e compartilhamento, os propagadores de noticias e opinides (e a
confusdo entre elas) e os algoritmos, ambos propulsores de desintermediagdo cultural, se
multiplicam, armando gatilhos de desinformacdo e de desordem cognitiva. Quanto ao pro-
cesso de identificagdo de noticias fraudulentas, a quem compete averigua-las: os jornalistas
e especialistas em determinado tema ou os préprios algoritmos quando for averiguada a
fonte das "fake news" e quebrada a anonimizagdo de dados do titular de determinado perfil
ou publicagdo em midia digital?
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momento histérico, do que é entendido como verdade e o estado da arte
de determinada drea do conhecimento.

As midias digitais ndo segregardo usudrios em grupos homogéneos
do lado de dentro e integralmente antagonicos do lado de fora. A nature-
za humana ¢ gregiria mesmo em condigdes ideais de diversidade. Faz-se
mister que as informacdes sejam claras, de ficil averiguagio e embasadas
em fatos, acima de convic¢Oes inabalaveis sem apego a ciéncia e opinides
dissociadas da realidade.

A quantidade e qualidade ideais de intervengio algoritmica necessaria
para sustentar uma rede tao heterogénea exige uma ressignificagio na for-
mulacio de perfis psicogrificos que engessam o dinamismo do raciocinio
humano e restringem o acesso ao conhecimento a uma indesejavel "cama-
ra de eco", onde a expansio de perspectivas do conhecimento ¢é sufocada
¢ ndo se oportuniza o desenvolvimento da solidariedade e da tolerancia.

Arrisca-se, todavia, que esfor¢cos desmedidos para regular todo e qual-
quer discurso, visando garantir a liberdade de expressio e a busca da verda-
de, acarretem um efeito silenciador também sobre discursos legitimos. Um
efeito desse ambiente digital desregulado por tantas ideias e opinides ¢ o
compartilhamento desenfreado de "fake news" prejudiciais 2 democracia e a
pacificacio social. O objetivo ¢ encontrar formas preventivas mais eficazes
de acionar "gatilhos investigativos" nos usuarios ¢ desencorajar a divulga¢io

de informagdes aparentemente inveridicas e possivelmente danosas.
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LEI GERAL DE PROTECAO DE DADOS
NO SETOR DA SAUDE

Aline Freitas Vitéria™

INTRODUCAO

O presente trabalho visa apresentar e identificar os aspectos praticos
da aplicagio da Lei Geral de Prote¢io de Dados (LGPD) no ambito do
setor da saude. Assegurar pontos de esclarecimentos para tomadas de de-
cisdo na saide publica e suplementar para garantir os objetivos da referida
legislagio, que sdo: respeitar os direitos fundamentais das pessoas, prote-
gendo a privacidade, a intimidade e a liberdade de expressio, serdo abor-
dados a seguir.

Baseando-se em autores conhecidos para demonstar o conjunto de
adequa¢io bem como apontar os mecanismos da Constitui¢io Federal de
1988 (CF/88) que esclarecem aspectos da regulagio da satide publica e
privada, também serdo esplanados nos proximos topicos. Posteriormente,
de forma coesa e pratica, serd abordada a dispensa do consentimento pré-
vio em determinados atos obrigatorios na saude suplementar. Ainda serd
apresentada a Rede Nacional de dados em saude (RNDS), utilizada pelo
Sistema Unico de Satide (SUS), que apresenta mecanismos de seguranga
dos dados dos pacientes no sistema publico de satde. Finaliza-se com a
conclusio dos autores que norteiam o tema, demonstrando a implanta¢io

nos mecanismos obrigatorios da saade suplementar. E assim, amparando

10 Advogada, consultora, colunista, pds-graduada em direito e processo civil, especialista
em direito da salde.
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a dinamica da aplicagio pritica da Lei Geral de Prote¢io de Dados condi-
zente com seus principios e a vivéncia dos profissionais envolvidos.
A metodologia adotada ¢ basecada em pesquisa qualitativa, que serd

concretizada por meio de revisio bibliografica.
1. DIREITOS FUNDAMENTAIS

A LGPD reforga a garantia constitucional dos direitos fundamentais
a liberdade, intimidade e privacidade. Em razio de que eventual violagio
a prote¢io dos dados pessoais de um individuo gera consequencias a sua
vida intima, liberdade e privacidade, pois se trata de informac¢des particu-
lares do titular. Assim, a referida legislagio em seu artigo 18, garante ao
titular a confirmagio da existéncia do tratamento; acesso aos dados; cor-
re¢ao de dados incompletos, inexatos ou desatualizados; anonimizagio,
bloqueio ou eliminagio de dados pessoais; portabilidade de dados pes-
soais; obter informagdes de compartilhamento de dados pessoais; revogar
o consentimento.

Sio destaques de legislacio que coadunam com a aplicagio da LGPD
as seguintes normativas: a Lei da Transparéncia (LC 131/2009); a Lei de
Acesso a Informagio (Lei n® 12.527/2011), que regulamentou o direito
constitucional de acesso as informagdes publicas, e o Decreto n® 8.777, de
2016, que dispde sobre a Politica de Dados Abertos.

Segundo a Constitui¢do de 1988, no seu Artigo 196 que a saade ¢
direito de todos e dever do Estado, garantido mediante politicas sociais e
econdmicas que visem a redug¢io do risco de doencga e de outros agravos
e a0 acesso universal e igualitdrio as agdes e servigos para sua promogao,
protec¢ao e recuperagao.

Ja os direitos fundamentais sio direitos bdsicos individuais, sociais,
politicos e juridicos previstos na Constituigao. De modo geral os artigos
do 5%a 17° da CF/88 tratam dos direitos fundamentais ¢ nio ha nenhum
desses que possua cardter absoluto, tendo em vista que quando ha colisao
entre dois ou mais direitos fundamentais, todos terio que ceder. Assim,
quando demonstrado que a prevaléncia de um direito sobre o outro a pos-
sibilidade de sua limitagao.

Com o objetivo de assegurar uma vida digna, livre e igualitdria a to-
dos os cidaddos do pais. O caput do artigo 5%, CF/88, prevé o seguinte:
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“Artigo 5° — Todos sdo iguais perante a lei, sem distin¢io de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais
a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca
e a propriedade”. O artigo 5°, CF/88, possui 78 incisos, dentre os quais
esta o inciso X, abaixo, que trata da inviolabilidade da intimidade, da pri-
vacidade, da honra e da imagem das pessoas, garantindo-lhes o direito a
indenizag¢io por eventuais danos causados pela violacio desses direitos.

O inciso X do artigo 5° da CF/88 dispoe que: “X — sio inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indeniza¢do pelo dano material ou moral decorrente de sua
violagio.”

O direito 2 intimidade diz respeito a liberdade individual, a perso-
nalidade do individuo, seus segredos, comunica¢des e pensamentos, ja o
direito a privacidade prevé a forma como o individuo vive, seus habitos,
relacionamentos, vida familiar e posses.

A liberdade profissional refere-se a de livre exercicio de qualquer tra-
balho, oficio ou profissio, pode sofrer limitagdes, uma vez que devem ser
atendidas as qualificagdes profissionais que a lei estabelecer.

Conforme afirma Magalhies (2019, p. 15), o legislador brasileiro
transformou em autodetermina¢io informacional o que era protetivo, ¢
assim o individuo passa a ter a prerrogativa de escolha quanto a divulgacio
e utilizacdo de seus dados pessoais.

Conclui-se que houve o empoderamento do titular dos dados em
razio da aplicagio dos direitos fundamentais aplicado aos dispositos
da LGPD. Assegurar a requisi¢do de informacgdes referentes aos dados
em uso, solicitar exclusio da base do controlador, informar o conseti-
mento sao exemplos desse empoderamento bem como de garantia dos

referidos direitos.
2. ORGAN|ZACAO DA SAUDE

O setor da saude ¢ bem amplo, abrange desde 6rgaos reguladores até
as clinicas. Sendo assim, a implantagio da LGPD a cada estabelecimento
carece de anilise ¢ acompanhamentos especificos. Os detalhes das especi-
fica¢Ges de cada aréa sao determinantes para a implantagio correta, ja que

além da LGPD hai outras legislagdes que também devem ser aplicadas.
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Muitos questionamentos sio realizados sobre quem sio os profissio-
nais da saude, conforme o Rol da Resolu¢io CNS/MS n® 287/1998, a
lista dos mesmos ¢ devidamente demonstrada. E profissional da 4rea de
saude, aquele subordinado ao correspondente conselho de fiscaliza¢ao das
seguintes categorias profissionais: servi¢co social; biologia; biomedicina;
educagio fisica; enfermagem; farmicia; fisioterapia e terapia ocupacional;
fonoaudiologia; medicina; medicina veterindria; nutri¢do; odontologia;
psicologia e técnicos em radiologia.

Ainda, os profissionais cujas acdes e servigos fazem tratativas de pre-
vengio, promog¢ao e recuperagao da saude e cujas habilidades e conheci-
mentos foram obtidos como resultado de estudos em institui¢des de en-
sino superior na drea da saude por um periodo de trés a seis anos também
sao considerados profissionais de saide (BORBA, 2019, p. 16).

Ressalta-se que a defini¢do acima foi apresentada pela Organizagio
Mundial da Sadde (OMS) com base na International Standart Classifi-
cation of Occupations 2008 (ISCO-08) criada pela Organizagio Inter-
nacional do Trabalho (OIT) (2019, p. 16 apud ILO, 2012) para unifor-
mizar a nomenclatura das diversas ocupag¢des profissionais, e assim serem
realizados de levantamentos estatisticos e analises comparativas entre 0s
Estados (BORBA, 2019, p. 16).

Portanto, segundo a OMS, também sio profissionais de saude: os
técnicos e auxiliares de saude, trabalhadores de cuidados pessoais em ser-
vigos de saude, gestores de saide e de pessoal de apoio e os prestadores de
servigos de saude nio classificados.

A Agéncia Nacional de Satde Suplementar ¢ a autarquia federal, so-
b-regime especial, a qual visa promover a defesa do interesse publico na
assisténcia suplementar a satide, regulando as operadoras, inclusive quanto
as suas relagdes com prestadores e consumidores, contribuindo para o de-
senvolvimento das agdes de saude no pais. Criada através da lei n. 9.961,
de 28 de janeiro de 2000, a seguir:

Art. 1° E criada a Agéncia Nacional de Satide Suplementar — ANS,
autarquia sob o regime especial, vinculada ao Ministério da Sadde,
com sede e foro na cidade do Rio de Janeiro — RJ, prazo de dura-
¢3o indeterminado e atuagio em todo o territdrio nacional, como

orgio de regula¢io, normatizagio, controle e fiscaliza¢io das ati-
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vidades que garantam a assisténcia suplementar a sadde. Parigrafo
unico. A natureza de autarquia especial conferida a ANS ¢ caracte-
rizada por autonomia administrativa, financeira, patrimonial e de
gestio de recursos humanos, autonomia nas suas decisdes técnicas

e mandato fixo de seus dirigentes.

A Lei n® 8.080/1990 define competéncias em cada esfera de ges-
tdo, as condi¢des para a promogio, protecio e recuperagio da saude, a
organiza¢io ¢ o funcionamento dos servigos correspondentes ao SUS
bem como seus objetivos dispostos no artigo 5° da referida legislagio e
transcrito a seguir:

Art. 5° Sio objetivos do Sistema Unico de Satide SUS:

I —a identificagdo e divulga¢io dos fatores condicionantes e deter-

minantes da satde;

II — a formula¢io de politica de satide destinada a promover, nos
campos econdmico e social, a observancia do disposto no § 1° do

art. 2° desta lei;

III — a assisténcia as pessoas por intermédio de agdes de promogio,
protecdo e recuperacio da saude, com a realizacio integrada das

acdes assistenciais e das atividades preventivas.

Conforme o artigo o Sistema Unico de Satde (SUS) pelo site Mundo
Educagio UOL, afirma-se que O Sistema Unico de Satide é estruturado
entre os trés entes federativos: governo federal, estados e municipios.
Os 6rgaos envolvidos sio respectivamente o Ministério da Satude e as se-
cretarias estaduais e municipais de saide. Hi também colaborag¢ao de
outros ministérios, como o Ministério da Educag¢ao na parceria que
envolve os hospitais universitarios.

Diante de tais esclarecimentos, constata-se que o setor da saude
abrange desde orgaos e entidades federais, estaduais ¢ municipais, agén-
cias reguladoras, hospitais, clinicas, farmacias, academais etc, os quais se

aplicam regulamentos especificos para a implanta¢io em conjunto com
aLGPD.
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3. APLICACAO DA LGPD

O setor da saade ¢ repleto de dados sensiveis, dados estes que me-
recem atengdo redobrada, por se tratarem de dados que geram uma in-
dividualidade e pode levar a discriminagio, fato esse que se confirma no
artigo “Por que os profissionais e empresas de saude precisam se adequar
a Lei Geral de Protecio de Dados?”, disponibilizado pelo site JUS: “Sao
diversas atividades rotineiras que envolvem grande quantidade de dados
digitalizados e considerados sensiveis, o que requer aten¢ao redobrada das
empresas do setor de saude” (TERTIUS, 2019, p. 1).

Primeiramente, cabe esclarecer que dado pessoal refere-se a in-
formacio relacionada a pessoa natural identificada ou identificavel,
sao exemplos o nome, CPF, endere¢o, nome do pet, IP, placa de car-
ro etc. Ja os dados pessoais sensiveis sio apontados no artigo 52, II da
LGPD, como sendo: dado pessoal sobre origem racial ou étnica, con-
vic¢ao religiosa, opiniio politica, filiagio a sindicato ou a organizag¢io
de cardter religioso, filoséfico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

Em virtude de possiveis irregularidades ocorrerem, quanto ao uso de
dados pessoais sensiveis, a LGPD disciplinou em seu artigo 11, § 4° ¢ §5°
a vedagio quanto ao uso desses dados para obtencio de vantagem econd-
mica e para sele¢io de beneficirios de plano de satde tanto no ambito de

contrata¢ao quanto de exclusio:

§ 4° E vedada a comunicagio ou o uso compartilhado entre con-
troladores de dados pessoais sensiveis referentes a saude com obje-
tivo de obter vantagem econdmica, exceto nas hipoteses relativas
a presta¢io de servigos de satde, de assisténcia farmacéutica e de
assisténcia a sadde, desde que observado o § 5° deste artigo, inclui-
dos os servicos auxiliares de diagnose e terapia, em beneficio dos

interesses dos titulares de dados, e para permitir:
[ — a portabilidade de dados quando solicitada pelo titular; ou

II — as transa¢des financeiras e administrativas resultantes do uso ¢

da prestagio dos servigos de que trata este pardgrafo.
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§ 5° E vedado as operadoras de planos privados de assisténcia a
saude o tratamento de dados de satide para a pritica de sele¢io de
riscos na contratagio de qualquer modalidade, assim como na con-

tratacio e exclusio de beneficidrios (grifo nosso).

O legitimo interesse, previsto no artigo 10 da LGPD, atende aos inte-
resses legitimos do controlador ou de terceiro, exceto no caso de prevale-
cerem direitos e liberdades fundamentais do titular que exijam a prote¢io

dos dados pessoais.

Art. 10. O legitimo interesse do controlador somente poderd fun-
damentar tratamento de dados pessoais para finalidades legitimas,
consideradas a partir de situa¢des concretas, que incluem, mas nio

se limitam a:
I —apoio e promogio de atividades do controlador; e

II — proteg¢io, em relagio ao titular, do exercicio regular de seus
direitos ou prestagio de servicos que o beneficiem, respeitadas as
legitimas expectativas dele e os direitos e liberdades fundamentais,

nos termos desta Lei.

§ 12 Quando o tratamento for baseado no legitimo interesse do
controlador, somente os dados pessoais estritamente necessarios

para a finalidade pretendida poderio ser tratados.

§ 22 O controlador devera adotar medidas para garantir a transpa-

réncia do tratamento de dados baseado em seu legitimo interesse.

§ 32 A autoridade nacional poderi solicitar ao controlador relatd-
rio de impacto a prote¢io de dados pessoais, quando o tratamento
tiver como fundamento seu interesse legitimo, observados os se-

gredos comercial e industrial.

Destaque importante para pacientes que desejam que seu prontuario
seja eliminado, nestes casos, deve-se esclarecer que o paciente nio tem o
direito de exigir dos hospitais, médicos e clinicas, a exclusio desses dados,
ja que o regulamento da Lei n® 13.787 de 27 de dezembro de 2018, dis-
poe em seu artigo 6°, que essas institui¢des possuem o dever de guarda do

prontudrio por periodo de 20 anos: “Art. 62 Decorrido o prazo minimo
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de 20 (vinte) anos a partir do tltimo registro, os prontudrios em suporte
de papel e os digitalizados poderio ser eliminados.”

Assim, vale-se da regra hermenéutica baseada no critério da especia-
lidade: a lei especial prepondera sobre a geral. Ainda, pode-se afirmar que
no artigo 16, I, da LGPD, fica autorizada a ndo eliminacio para cumpri-
mento de obriga¢io legal, conforme se verifica a seguir:

Art. 16. Os dados pessoais serdo eliminados apds o término de seu
tratamento, no ambito e nos limites técnicos das atividades, auto-

rizada a conservagio para as seguintes finalidades:

I — cumprimento de obrigacio legal ou regulatéria pelo controla-

dor;

Cada institui¢do tem suas peculiaridades a ser avaliada para que a im-
plantagio da LGPD seja realizada em conformidade. As empresas deve-
rao dispor de tecnologias capazes de verificar que a aprovagao foi dada
pelo responsavel da crianga e/ou adolescente. Ja que, por exemplo, clinicas
infantis devem ter termos especificos, pois o fornecimento de aprova¢io
especifica por pelo menos um dos pais ou pelo responsavel legal é obriga-
torio, conforme disciplinado no artigo 14 ¢ incisos da LGPD.

Importante se faz ter um alinhamento entre todos os colaboradores
das empresas desse setor, para que eventuais incidentes de seguranga sejam
evitados. Assim, cada finalidade tem que ter uma base legal que a justifi-
que e nio gere dano ao titular do dado por falha no tratamento do mesmo.

Os dados pessoais tém como bases legais os itens dispostos no artigo
79 e seus incisos da LGPD. Diante disso, o fornecimento de consentimen-
to pelo titular ¢ um instrumento que pode ser usado, de acordo com cada
caso; para o setor da satide o item que disciplina a utilizagdo da base para o
cumprimento de obriga¢io legal ou regulatéria pelo controlador € bastan-
te utilizado, como veremos mais a frente, bem como o item que preconiza
a execugdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados; para a
protec¢io da vida ou da incolumidade fisica do titular ou de terceiro; para
a tutela da satde, em procedimento realizado por profissionais da drea da
saude ou por entidades sanitdrias; para a tutela da satde, exclusivamente,

em procedimento realizado por profissionais de saude, servigos de satide
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ou autoridade sanitdria; enfim, as bases legais tém suas peculiaridades e
carecem de atengao para sua correta utilizagio.

Ja as bases legais para os dados pessoais sensiveis, se encontram no ar-
tigo 11° e seus incisos da LGPD e sio exemplos, o cumprimento de obri-
gacio legal ou regulatéria pelo controlador; tratamento compartilhado
de dados necessarios a execugio, pela administragio publica, de politicas
publicas previstas em leis ou regulamentos; prote¢io da vida ou da inco-
lumidade fisica do titular ou de terceiro; tutela da satide, exclusivamente,
em procedimento realizado por profissionais de satde, servicos de satde
ou autoridade sanitaria. Notorio ressaltar que € exclusivo para tratamento
de dados sensiveis o item Prevencido a Fraude e Seguranca.

O consentimento deve ser expresso e por escrito do titular dos dados
pessoais € a principal regra para tratar os dados de maneira regular, mas
como este consentimento pode ser facilmente retirado pelo titular dos da-
dos, o que pode gerar danos a empresa e a0 mercado, ha possibilidades de
dispensa do consentimento para o tratamento de dados no setor da satde.

A Nota Técnica 3/2019/GEPIN/DIRAD-DIDES/DIDES, disponi-
bilizada pela ANS, trouxe pontos relevantes para a padronizagio e escla-
recimentos quanto a implanta¢io da LGPD bem como demonstra que a
mesma estd consciente de que deve haver um equilibrio entre os direitos
dos titulares e a atividade do mercado de satide. Assim, conforme seu pa-
recer sobre a dispensa de consentimento, destacamos que parte dos dados
poderd se pautar na execugdo de politicas publicas combinada com o trata-
mento para cumprimento de obriga¢io regulatdria, portanto sem o forne-
cimento de consentimento pelo titular. Ainda cabe destacar que os cadas-
tros de beneficidrios do Sistema de Informag¢des de Beneficirios (SIB);
os dados assistenciais da Troca de Informagdes de Satide Suplementar; as
informagoes e documentos utilizados na instru¢io e defesa em processos
administrativos sancionadores da ANS; e as informag¢des ¢ documentos
utilizados na instru¢io e defesa em processos de apurac¢io de fraude em
declaragio de satde para fins de rescisio unilateral de contrato de plano
privado de assisténcia a saide podem ser jsutificados com a base legal para
fins de suas politicas publicas.

Na base legal para exercicio regular de direitos, sio exemplos: a co-
branga de ressarcimento ao SUS; apurag¢io de infra¢des as normas da

saude suplementar; apurac¢io de fraude em declara¢io de satde para fins
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de rescisio unilateral de contrato de plano privado de assisténcia a saide.
Ainda fo1 apresentado pela ANS na nota técnica acima mencionada que
o compartilhamento de bases de dados entre entidades e drgios publicos
sem o consentimento do titular, desde que observada a finalidade publica,
ndo apenas ¢ admitida pelo art. 7° e art. 11, II, como também ¢ estimulada
pelos arts. 25 ¢ 26 da LGPD.

E para tratamento de dados para tutela a saade refere-se ao comparti-
lhamento de registros de saide com os profissionais de satde para melho-
rar o cuidado e o resultado em satde para o paciente; para utilizacio de
informacgodes de saide para condugio de programas de promogio de satde
e prevengao de doengas, bem como para o direcionamento dos pacientes
para prestadores mais adequados para seus quadros; e comunicagio a auto-
ridade sanitaria de suspeita ou confirmagio de doenga ou agravo e eventos
de satde publica, como violéncia doméstica, acidentes de trabalho etc.

Cabe detalhar um exemplo de demanda que se faz mencionada nos
itens acimas. Quando se trata de ressarcimento aos SUS pelas OPS’s ha
troca de dados entre essas entidades, como se refere a exercicio regular de
direito emprega-se a dispensa de consentimento.

No campo da satide publica as medidas para a implantagio da LGPD
estao sendo realizadas através de medidas como o Programa Conecte SUS
com um dos objetivos de implantar a RNDS — Rede Nacional de Da-
dos em Satde. Em razio do compartilhamento seus dados de saude com
profissionais de satide para garantia da continuidade do cuidado e como
sendo o titular de dados pessoais sensiveis de saude, hi o direito de ser in-
formado sobre a finalidade e o tratamento de seus dados. O profissional de
saude somente pode acessar os dados de um cidadio durante um contato
assistencial. O contato assistencial pressupde a verificagio de trés condi-
¢oes: CPF do cidadio, CPF do profissional de satide ¢ CNES do estabe-
lecimento de saude ao qual o profissional ¢ vinculado. Assim, determina
a Portaria n® 1.434, de 28 de maio de 2020, que scja realizada a informa-
tizagao da atencio a saude e a integracio dos estabelecimentos de satide
publicos e privados e dos orgios de gestio em saude dos entes federativos,
para garantir o acesso a informagio em saide necessario a continuidade do
cuidado do cidadio.

Portanto, conclui-se que a RNDS ird se constituir como sendo uma

plataforma informacional de alta disponibilidade, segura e flexivel, que fa-
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vorecera o uso ético aos dados de saude, permitindo, assim, o surgimento
de novos servicos, inovagio, pesquisa ¢ desenvolvimento que resultem em
beneficios para a populag¢io e para o Brasil.

Cabe esclarecer que o projeto da RNDS foi reorientado para dispo-
nibilizar de informagdes que auxiliem no combate ao novo coronavirus.
Diante disso, fica evidente que tratasse de uma plataforma que se adapta a
realidade atual e visa auxiliar o campo da saude.

Por fim, a efetiva implantagio no ambito da saide merece aten¢io em
todos os seus aspectos ja que a dados pessoais e sensiveis estdo presentes
desde o setor financeiro, RH, juridico até o TI. Sabe aquela caixa de ras-
cunhos, se 0 mesmo possuir algum dado, tem que ser eliminado, tritura-
do. Sio detalhes que fazem a diferenca para que nio se tenha incidentes de

seguranga, e consequentemente, penalidades na instui¢ao.
CONSIDERACOES FINAIS

Conclui-se, portanto, que a um trabalho conjunto para a efetiva im-
plantagio da LGPD, desde os 6rgios publicos a empresas privadas, como
foi o caso da ANS. Isso demonstra que hd abertura para uma aproximagio
com as empresas para uma melhor gestio de dados no setor da satide. E
importante também para esclarecer pontos relevantes das legislacdes espe-
cificas que atuam para o cumprimento de obriga¢des legais e regulatorias
com a LGPD.

Assim também, com a cria¢io da ANPD — Autoridade Nacional de
Protec¢io De Dados, responsavél pelos estabelecidos no artigo 55, J e in-
cisos da LGPD, pontos onde possa haver controvérsias serdo esclareci-
dos, abaixo principais atribui¢oes: zelar pela prote¢iao dos dados pessoais;
editar normas e procedimentos; decidir sobre a interpretacio da LGPD,
inclusive sobre casos omissos; requisitar informagoes as empresas que rea-
lizam tratamento de dados; implementar mecanismos para o registro de
reclamagoes e fiscalizar e aplicar san¢des.

Os impactos sao latentes, pois a implantacio de forma incorreta pode
acarretar desde a adverténcia a multa. Ainda, a empresa serd obrigada a
reparagio de danos causados no exercicio da atividade de tratamento de
dados sempre que um incidente de seguranga ocorrer ¢ causar danos aos

titulares dos dados envolvidos. As hipdteses de ndo responsabilizacio dos
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agentes serdo quando provarem nio terem realizados o tratamento de da-
dos, nio terem violado a LGPD ou quando o dano for decorrente de culpa
exclusiva do titular dos dados.

O artigo 52 e incisos da LGPD dispoe sobre as penalidades, que po-
dem ser: a adverténcia; multa simples de até 2% do faturamento da em-
presa ou grupo econdémico, limitada a R$ 50.000.000,00 (cinquenta mi-
lhoes de reais) por infragio; publicizagio da infrac¢io; bloqueio dos dados
pessoais a que se refere a infracdo; eliminagio dos dados pessoais a que se
refere a infragdo e além de eventuais san¢Oes administrativas, civis e penais
definidas em legislagio especifica.

Portanto, ha trabalhos especificos relacionados a LGPD junto ao se-
tor da saude, uma constru¢io solida e de forma devida cabe a todos os
envolvidos. A legislacio sem a implantacao devida gera prejuizo tanto as
entidades, empresas quanto aos titulares dos dados e se tratanto de dados
sensiveis os cuidados sio redobrados. Assim, também as medidas de pre-
vengao sio chaves para que incidentes de seguranga no ocorram, e caso
1ss0 acontenca, os protocolos para a contensio da falha jd devem estar ali-
nhados entre os profissionais responsavéis.
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A LEI DA LIBERDADE ECONOMICA E
A LIBERDADE DE INOVAR

Patricia Cristina Bicalho Mangiarini"

INTRODUCAO

A anilise do desenvolvimento econémico de um pais envolve a inten¢io
deste em ampliar o bem-estar de seus cidadios. A garantia da liberdade no
mercado constitui um importante instrumento para o crescimento economico
pois garante a criagao de um ambiente de negdcios sustentavel e seguro para os
agentes economicos. Friedrich Hayek (1944) enfatiza a imprescindibilidade do
arcabougo legal para a garantia da liberdade economica e dos resultados positi-
vos dela advindos, logo, garantia da livre concorréncia ¢ um papel do Estado.

A Constitui¢io Federal, em seu art. 3%, demonstra a relevancia con-
ferida pelo Estado brasileiro ao desenvolvimento nacional ao determinar
ser o mesmo um dos objetivos fundamentais da Republica Federativa do
Brasil. Nesse sentido, foi editada Lei n® 13.474/2019 — a Lei da Liberdade
Econémica (LLE) — que institui a Declaracio de Direitos da Liberdade
Econdmica e estabelece garantias de livre mercado.

Uma das finalidades da LLE ¢ a busca por mercados democraticos, ou
seja, garantidos a toda a coletividade. E o realiza através da integra¢io do

arcaboug¢o normativo dos direitos coletivos'? uma vez que estio em jogo

11 Advogada, especialista em Direito Publico, mestranda em Direito pela Universidade Can-
dido Mendes.

12 A Lei de defesa da concorréncia, Lei n? 12.529/11, também objetiva ampliar espacos de
liberdade.
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direitos de natureza difusa e individuais homogéneos passiveis de tutela
por meio de a¢des individuais e agdo civil publica.

Ao mesmo tempo, ¢ cada vez mais crescente a preocupagio das or-
ganizagdes empresariais em apresentarem produtos competitivos como
meio de se manter no mercado. Esse cendrio leva ao envolvimento de
grandes esforcos dessas institui¢des para a elevacio da qualidade dos pro-
dutos, através de investimentos na relagio custo/beneficio para os clientes,
por meio da inovagao. Com o advento do mercado da inovagiao ocorreram
transformagdes econdmicas e sociais que possuem extrema relagio com o
direito de liberdade econémica.

Através dos recursos da Analise Econémica do Direito esse artigo es-
tuda a Lei da Liberdade Economica e os efeitos da aplicagio dos instru-
mentos juridicos de fomento a inovag¢ao e seus efeitos na sociedade. Em
especifico, a liberdade de inovar disciplinada o artigo 3° da Lei da Liber-
dade Economica que introduziu a garantia de entrar, permanecer e sair
do mercado, para empreendimentos privados com tendéncias disruptivas,

experimentalistas e inovadoras.

1. O MERCADO DE INOVACAO E AS CONTRIBUICOES
DA DECLARACAO DE DIREITOS DA LIBERDADE
ECONOMICA

O sistema de livre mercado possui como caracteristica a progressivi-
dade e, a inovagio, em todas as suas formas.”> A inova¢io é um compo-
nente que desestabiliza as estruturas existentes no mercado, pois modifica
sua estrutura organizacional ao estimular a formagio de vantagens com-
petitivas decisivas.

Caracterizado pelos investimentos em pesquisa e desenvolvimento
(P&D) o mercado da inovagio foi considerado pela Antitrust Guidelines
for the Licensing of Intellectual Property™ uma espécie de mercado, além dos
comumente considerados mercados de produto e de tecnologia.

13 Dentro de uma organizagao a inovagao pode acontecer em diversos contextos e em di-
ferentes dimensoes, sdo formas de inovagdo: inovagdo do produto; do servigo; do processo
produtivo; de modelo de negdcios; tecnoldgica, de logistica; de marketing.

14 Disponivel em: https://www.ftc.gov/sites/default/files/documents/public_events/joint-ven-
ture-hearings-antitrust-guidelines-collaboration-among-competitors/ftcdojguidelines-2.pdf
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O mercado de inovagio ¢é reconhecido pelo risco altamente relacio-
nado a imprevisibilidade do resultado final do investimento empreendido.
De acordo com Schumpeter (1961, p. 166), cabe ao empresario reformar
e revolucionar o sistema de produgio utilizando a inveng¢io ou outra pos-
sibilidade tecnoldgica para produzir uma nova mercadoria ou, reformular
uma antiga, através da reorganizacio de sistemas e processos de produgio.

Além das grandes empresas e multinacionais a economia brasileira, em
termos quantitativos, ¢ dominado pelos pequenos empreendedores™. A
populagio brasileira, ao longo dos anos, vem se tornando empreendedora,
o relatdrio executivo de pesquisa em empreendedorismo — GEM, 2019,
demonstrou que a taxa de empreendedorismo no Brasil é de 38% (cerca
de 52 milhdes de brasileiros possuem um negdcio proprio), a maior taxa
entre os paises do BRIC’s".

Nesse sentido, os fatores limitantes para abertura e manuten¢io de
novos negdcios foram analisados pela GEM,2019. De acordo com a pes-
quisa, 47,8% dos especialistas entrevistados destacam que o fator “politi-
cas governamentais’” requer iniciativas de aprimoramento no sentido de
favorecer o ambiente empreendedor. A maior parte das meng¢des apresen-
tadas estavam relacionadas a burocracia e a carga tributaria. Também foi
citado por uma quantidade expressiva (43,3%) de especialistas, como as-
pecto limitante, o fator “clima econdmico, contexto politico, institucio-
nal e social e corrupgao”. Como terceiro fator mais citado como limitante
(34,3%) aparece o “apoio financeiro”.

Os efeitos das inovagdes disruptivas,'® tem sido essencial para a re-

dugio de custos para as empresas, para ampliar seu acesso a determinadas

15 De acordo com os dados da RAIS 2007, 82,5% de todas as empresas no Brasil tem até
nove empregados, e cerca de 58% dos empregados celetistas no pais trabalham em empre-
sas de até 99 funcionarios.

16 Disponivel em: https://ibgp.org.br/PDF%20GEM/Relat%C3%B3rio%20Executivo%20Em-
preendedorismo%20n0%20Brasil%202019.pdf Acesso em: 16 fev. 2021.

17 A taxa de empreendedorismo da China é de 26,7%. Disponivel em: https://ibgp.org.br/
PDF%20GEM/Relat%C3%B3rio%20Executivo%20Empreendedorismo%20n0%20Brasil%20
2019.pdf Acesso em: 15 fev. 2021.

18 Ao buscar entender os efeitos gerados pela introdugdo de novas tecnologias no mercado,
Clayton Christensen (1997, apud, Candido, 2011, pag. 6) apresenta a distingdo de dois tipos
de inovagdo: as sustentadoras e as disruptivas.
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tecnologias, melhorar a qualidade em todos os setores do mercado e, prin-
cipalmente contribuiram para ampliar o acesso de consumidores que, até
entdo encontravam-se fora do mercado em questio.

Em termo de inovacio tecnoldgica, o Brasil é o 622 colocado no In-
dice Global de Inovagido 2020, levantamento realizado anualmente
gragas a parceria entre a Cornell University, o INSEAD (Instituto Eu-
ropeu de Administracio de Empresas) ¢ a Organizacao Mundial
da Propriedade Intelectual. Em relagio ao ano passado, o pais ganhou
quatro posi¢cdes num grupo que reune 131 economias. No topo da lis-
ta estdo Sui¢a, Suécia, Estados Unidos, Reino Unido e Holanda. O que
demonstra essa tendéncia na determinagio geral de adogido de politicas
publicas para a promog¢io de iniciativas inovadoras."

De acordo com o SEBRAE, startup ¢ uma empresa nova, até mesmo
embriondria ou ainda em fase de constitui¢do, que conta com projetos
promissores, ligados a pesquisa, investigagio ¢ desenvolvimento de ideias
inovadoras. Por ser jovem e estar implantando uma ideia no mercado, ou-
tra caracteristica das startups ¢ possuir risco envolvido no negdcio. Apesar
disso, sio empreendimentos com baixos custos iniciais e sio altamente
escalaveis. Nesse sentido, as starfups sio empresas nascentes de bases tec-
noldgicas que adotam referida inovagio disruptiva como modelo de mer-
cado. Nos dizeres de Antonio Luiz Cavalcanti Cabral (2020 apud CRUZ
etal., 2020 pag 171) “toda startup traz um carater inovador no desenvolvi-
mento de sua atividade economica que visa aperfeigoar sistemas, métodos
ou modelos de negocio, de produgio, de servigos ou de produtos”.

Seguindo essa tendéncia mundial®, de acordo com a base de dados da
Associagio Brasileira de Startups®’ — Abstartups — atualmente no Brasil hd
13.466 startups atuando no mercado em setores como educagio, finangas,
saude e bem-estar, internet, E-commerce, comunica¢io e midia.nDessa for-

ma, o crescimento desse empreendedorismo inovador aliado a criativida-

19 Disponivel em: https://forbes.com.br/forbes-insider/2020/09/brasil-ganha-quatro-posi-
coes-em-ranking-mundial-de-inovacao/ Acesso em: 08 out. 2020.

20 A maior parte dos investimentos estdao concentrados nos EUA e Canadd seguido de Eu-
ropa que representa metade dos investimentos do primeiro colocado, a América Latina fica
em terceiro lugar com apenas 24 milhdes de ddlares disponivel em https://allsaintsbay.com.
br/blog/panorama-das-aceleradoras-de-startups-no-brasil-e-no-mundo/.

21 https://startupbase.com.br/home
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de e a tecnologia, seus impactos no o dia a dia da sociedade e do consumo
em geral fez surgir esse novo mercado que detém como um dos seus mo-

tores propulsores as startups.

1.1. ARCABOUCO JURIDICO BRASILEIRO DE FOMENTO
A INOVACAO

A Constitui¢do Federal Brasileira de 1988 em seu artigo 170 disci-
plina um modelo capitalista de produgio, uma economia de mercado. A
ordem econdmica constitucional possui como fundamento a livre-inicia-
tiva. Cabe ao Estado atuar a favor do mercado assegurando sua eficiéncia
alocativa e distributiva. O Estado brasileiro ¢ um Estado regulatorio sua
funcio € evitar e corrigir as falhas de mercado.

No ordenamento juridico brasileiro encontra-se em vigor, desde
2004, a Lei da inovagio, Lei n® 10.973/2004, que dispde sobre os incenti-
vos a inovagio e a pesquisa cientifica e tecnoldgica no ambiente produtivo.
Em 2016, a Lei da Inovagio ganhou mais autonomia com o Marco Re-
gulatério da Inovacgao, desburocratizando esse ambiente.

Em outubro de 2020, foi apresentado ao Congresso Nacional o Pro-
jeto de Lei Complementar 249/2020 que institui o marco legal das startups
e do empreendedorismo inovador. Incluem entre os objetivos da proposta
fomentar esse ambiente de negdcios, aumentar a oferta de capital para in-
vestimentos em startups e, disciplinar a licita¢ao e contrata¢io de solugdes
inovadoras pela administragdo puablica.

O texto do projeto conceitua startup como “organizagdes empresariais,
nascentes ou em operagio recente, cuja atuagio caracteriza-se pela inova-
¢io aplicada a modelo de negdcios ou a produtos ou servigos ofertados”. O
Projeto de Lei sugere a criagio de um sistema que proporcione mais liber-
dade as empresas dedicadas a inovagdo. Assim, o que ¢ possivel verificar ao
analisar essas inovagdes legais ¢ que Estado e mercado sio institutos inter-
dependentes. O funcionamento das estruturas de mercado estd associado ao
funcionamento do Estado, sendo essas relagdes medidas pela lei.

A Lei da Liberdade Econdmica ¢ um instrumento garantidor desse
dever do Estado de se limitar a garantir a liberdade de entrada aos agen-
tes econdmicos no mercado ¢, dessa forma proporcionar um aumento de

bem-estar para a sociedade.

49



TECNOLOGIA E DIREITO

1.1.1. A LEI DA LIBERDADE ECONOMICA

Uma das motivacdes da Lei da Liberdade Econdmica € a criagio de
um ambiente seguro para o crescimento econdmico. De acordo com ex-
posi¢io de motivos da MP 881 a inten¢ido da norma ¢é ajustar o Brasil
aos indices e métricas internacionais de liberdade econdmica. Todavia, a
implementagio dos valores propostos pela Lei da liberdade econémica e
por outros diplomas legislativos para promover crescimento economico
sustentavel com base nas ideias contemporaneas de desenvolvimento e,
nos ditames da ordem constitucional brasileira ¢ um processo complexo
que gera efeitos sobre o empreendedorismo e, sobretudo sobre os direitos
e liberdades fundamentais dos cidadaos brasileiros.

A busca por mercados democriticos respalda-se na garantia da livre
concorréncia que servird como fator de maximizagio da liberdade de acesso
aos mercados, da liberdade de empreender e da igualdade de oportunidades.

A tutela da igualdade de oportunidades do direito de acesso aos mer-
cados, ou seja, a defesa da liberdade de exercicio da atividade econdmica,
pressupde, necessariamente, que todos possam ingressar nos mercados em
igualdade de condi¢des.

A Declaragio de Direitos da Liberdade Economica, Lein® 13.874/2019
— Lei da Liberdade Econdmica, afirma o compromisso politico e princi-
piologico com a ideia de livre mercado e com a subsidiariedade e excep-
cionalidade da intervencio estatal sobre o exercicio das atividades econd-
micas. Se intitulando como um importante elemento de mudangas legais
e regulatdrias que facilitario negdcios no Brasil, sendo um passo no cami-
nho da liberdade e do desenvolvimento.

Com o objetivo de reforgar regras e principios de prote¢io a autono-
mia privada, em especial nos negocios estabelecidos entre empresarios, a
Lei da Liberdade Economica determinou, em seu artigo 12, §4°, que as
normas constantes entre os artigos 1° ao 4° sdo qualificadas como de di-
reito economico. Desta feita, levando em consideracio a competéncia le-
gislativa concorrente da matéria o ente federativo € titular da competéncia
para conceber e impor a solu¢do especifica para determinado tema, mas se
subordina a eficdcia das normas gerais constantes desta Lei.

A estrutura da lei é dividida em principios, declaracio de direitos,
medidas regulatérias e alteragdes de outros diplomas legais. O artigo 1°
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da Lei determina seu escopo: a Lei cria norma juridica especial aplicavel
somente as relagdes juridicas que versam sobre atividade economica.

A anilise da lei a ser realizada nesse artigo seguird o disposto no ar-
tigo 1°, pardgrafo 4° da Declaragio de Direitos da Liberdade economica,
ficard restrita aos estudos do que fora considerado norma geral de direito
econdmico —art. 1% ao 4°.

O artigo 1°, §§ 1° e 2°, traz as regras de interpretagio as normas pt-
blicas sobre atividades econémicas privadas que quando combinada ao
artigo 3°, inciso V coloca que na presenca de duvida, se houver atividade
economica envolvida, deve-se decidir na maneira que mais se preserva a
autonomia privada, a liberdade economica, a boa-fé e os contratos.

O artigo 22 da Lei ora em estudo elenca os quatro principios que
irdo nortear essa finalidade legal, disposi¢des que variam sobre dois te-
mas: a intervengao estatal na economia e a posi¢ao do particular perante
o Estado. O primeiro, disciplinado no inciso I do art. 22 ¢ o principio da
liberdade no exercicio da atividade economica, principio orientador da
interpretagio da LLE e que garante a prote¢io dos agentes econdmicos
contra a abusividade do Estado no exercicio da sua fun¢io regulatéria.
E uma garantia da nio interferéncia abusiva e/ou desproporcional do
Estado no exercicio do conjunto de liberdades necessarias a persecugio
da finalidade economica, que abrange todos os atos e negocios proprios
de sua atividade.

Essa garantia a livre-iniciativa estd relacionada a liberdade de inovar,
de ter acesso a inovagio, a liberdade de contratar, possibilidade do agente
economico de realizar apenas os negocios que desejar ¢ a liberdade con-
tratual que permite as partes contratantes estipular o conteido de suas
obriga¢des com respeito as normas de ordem publica.

O segundo principio, art. 22, I da LLE, ¢ o da boa-té¢ do particular
perante o Poder Publico. Postulado que integra a Teoria Geral do Direito
e relacionado a estabilizagio das relagdes juridicas, protegendo a autono-
mia privada e conferindo certeza quanto aos efeitos almejados.

O artigo 2°, inciso III, estabelece “a interven¢io subsididria e ex-
cepcional do Estado sobre o exercicio de atividades economicas”. A ideia
de subsidiariedade tem o seu nucleo no individuo, sendo compreendida
como um fator de limitagio da atua¢io estatal conferindo sentido as dis-

posic¢des constitucionais do direito fundamental da liberdade.
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O quarto e ultimo principio declarado pela Leti, art. 2°, IV, é “o reco-
nhecimento da vulnerabilidade do particular perante o Estado” no qual ha
o assente do peso desproporcional do estado brasileiro sobre a capacidade
produtiva.

De acordo com Caio de Souza Loureiro (2020, in MARQUES
NETO et al., 2020, p. 65) esse inciso desmistificou a ideia de que na
relagdo publico-privado o particular ¢ a parte mais forte. Visio deturpada
utilizada para conferir vantagens ao Estado, como ocorre no caso das cliu-
sulas exorbitantes dos contratos administrativos nos quais hd a opgao por
contratos desequilibrados ¢ mais onerosos como forma de evitar as des-
vantagens do Estado, ou seja, em prol da enorme pauta de prerrogativas
da Administragio hd a op¢io por se contratar de modo mais ineficiente.

O artigo 3° da Let lista direitos essenciais para a garantia da liberdade
econdmica no Brasil. Seu inciso primeiro faz menc¢io ao direito de todos
a desenvolver determinadas atividades sem a necessidade de qualquer ato
publico de liberag¢io (alvaris, licencas etc).

Ha a dispensa das atividades consideradas como de baixo risco de
qualquer ato publico de liberagio, exceto os cadastros para fins tributarios
(§3°, do art. 12 da LLE). Assim, o §1°, I e II do art. 3° colocou que diante
da inércia dos entes federativos para fixar quais atividades serdo dispensa-
das serd observado a regra geral estabelecida em Decreto Legislativo do

Poder Executivo Federal®

ou enquanto o mesmo nio for editado, em
Resolugao do Comité da Rede Nacional para a Simplificagio do Registro
e da Legalizagio de Empresas e Negocios (CGSIM).

O direito a livre jornada empresarial, previsto no inciso II do art.3 da
Lei, garante ao particular a prerrogativa de desenvolver sua empresa no
momento e na forma que lhe for conveniente, sem que a Administragio
Publica possa discrimina-lo simplesmente em razao de horirio ou dia da
semana em que escolha explorar sua atividade empresarial.

Destarte, haja a afirmacio da importancia da livre-iniciativa do em-
preendedor o legislador estabeleceu limites a essa livre jornada: a miti-
gacio de externalidade negativas (art.3°, II, a da LLE); a reafirmacio da
autonomia da vontade (art.3°, II, b da LLE) e a restri¢io a autonomia da

vontade (art. 32, II, c da LLE). Desta forma, limitar o exercicio do direito a

22 Referido decreto até o momento nao fora publicado, entdo a Resolu¢do 51 do CGSIM é o
que esta regulamentando o art. 39, I.
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livre jornada empresarial, longe de se mostrar uma ingeréncia injustificada
a livre-iniciativa do particular ¢ uma medida salutar para proteger terceiros
estranhos ao exercicio de sua empresa de externalidades negativas decor-
rentes da explora¢do dessa atividade economica.

A liberdade de precificagdo, art. 3° Il da LLE, assegura as partes con-
tratantes a fixagdo dos termos de troca de seus pactos. Assim, nio podem
ser tabelados precos em mercados livres e nio pode um juiz, em regra,
alterar os pregos contratados.

Prosseguindo na analise da Declaragio de Direitos a Liberdade Eco-
noémica, o artigo 3°, inciso IV, aborda o principio da isonomia, proibindo
a Administragdo Publica de conceder tratamento diferenciado a pessoas,
naturais ou juridicas, que se encontrem em situagdes iguais.

O artigo 3°, inciso V, trata da boa-fé, relacionando-a ao justo pro-
ceder, no colaborar com o outro no beneficio de todos, instituindo um
cendrio de interpretacio do negocio juridico. As davidas de interpretagio
do direito civil, empresarial, econdmico e urbanistico serio resolvidas de
forma a preservar a autonomia privada, ou seja, a liberdade de negociar, do
poder de contratar do individuo.

H4, hoje, o reconhecimento do exponencial crescimento econéomico
das atividades que se aperfeicoam com uso das novas tecnologias (princi-
palmente as startups), e a0 mesmo tempo, registra-se o desafio de regular a
inovagdo. Desta feita, diante a esta “sociedade de risco” o art. 3%, VI da
LLE, se propde a conferir aos individuos e agentes economicos a faculdade
de desenvolver, executar, operar ou comercializar novas modalidades de
produtos e de servicos quando as normas infra legais se tornarem desa-
tualizadas por for¢a de desenvolvimento tecnoldgico consolidado inter-
nacionalmente. A liberdade de inovar serd mais bem analisada em ponto
especifico desse artigo.

Com base nos direitos fundamentais garantidos pela Constituigao Fe-
deral, que protegem a liberdade, a livre-iniciativa e livre concorréncia, o
inciso VIII do artigo 3° da LLE, garante a autorregulacio dos interesses

empresariais, um refor¢o a primazia da autonomia da vontade.

23 A sociedade de risco é uma ideia que foi consagrada a partir da obra de Ulrich Beck, onde
o autor desenvolve o tema destacando que o conhecimento adquirido que permite o atual
modelo de desenvolvimento gera riscos incontrolaveis.
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Como forma de garantir a eficicia dos principios da duragio razoavel
do processo e o da celeridade no ambito dos atos de libera¢ao da ativida-
de economica, o art. 3%, IX da LLE exige que haja uma previsio, para o
particular, quanto a dura¢io do processo. A administracio Publica deve
finalizar tais atos de liberagdo, desde que seja apresentado, pelo particular,
todos os elementos necessarios a instrugao deste.

A maior inovagio do presente dispositivo, no entanto, consiste na apro-
vagio ticita, decorrente do siléncio administrativo, possibilitando ao parti-
cular obter da Administragio Publica uma resposta, face a auséncia de ma-
nifestagdo em tempo hibil. Houve a cria¢io de uma regra geral para a tutela
do siléncio administrativo ligado a liberagdo das atividades economicas.

Seguindo a tendéncia de desburocratizacio dos empreendimentos a
LLE, no art. 3°, X inclui no rol de direitos o arquivamento de documen-
tos por meio de microfilme ou por meio digital, constituindo da mesma
eficicia do documento original.

Ja o inciso XI do artigo 3° da LLE tratou da impossibilidade de exi-
géncia de compensagdes abusivas ou descabidas. Quando nio relaciona-
das aos impactos ambientais causados pela atividade poluidora nio faz sen-
tido exigir medidas compensatorias em virtude da inexisténcia do nexo de
causalidade.

Em atencio ao sentido geral da norma, que tem a inteng¢io de sim-
plificar os processos ¢ procedimentos administrativos, bem como coibir
exigéncias desnecessarias ou despropositadas, o inciso XII do mesmo ar-
tigo determinou a impossibilidade de exigéncia de certidio sem previsio
expressa em lei, seja por parte da Administragiao Publica direta ou indireta.

O artigo 3°, XII da LLE estabelece um dever de abstengao da Ad-
ministracio Publica de nio poder exigir certiddes sem previsio em lei.
Constata-se a aplicagio do principio da legalidade que subordina o admi-
nistrador a lei. Essa norma confere seguranca juridica e seriedade de gestio
aos dois polos da rela¢do juridica, para o poder publico e principalmente
ao particular.

A Lei da Liberdade Econdémica, introduziu importantes inovacdes
no ordenamento juridico nacional, no capitulo III, Das garantias da livre
iniciativa, figura o abuso do poder regulatério, a ser compreendida como
passivel de incidéncia em situa¢des que alberguem atividades de regulagio

econdmica propriamente ditas, ou a elas se assemelham em seus efeitos.
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O artigo 4° da LLE atribui sujei¢io ativa especifica a Administragdo
Publica, com competéncia juridica para a edi¢do de atos normativos de re-
gulacdo, quando do exercicio de sua atividade normativa, especificamente
na sua fung¢io de autora de regulamentos ou enunciados administrativos
de Direito Econémico. O dever é o de evitar o abuso do poder regulat6-
rio, exceto se houver exigéncia legal explicita.

Na busca da prevengio dos possiveis efeitos anticoncorrenciais da re-
gulacdo o inciso I, do artigo 4° da LLE evita a criacao das reservas de
mercado. Isto ¢ o referido inciso, proibe o poder regulamentar de forma
a fechar o mercado ou a criar vantagens competitivas nio compartilhaveis
pelas empresas jd atuantes na atividade economica bem como dos poten-
ciais entrantes.

Um dos pressupostos da livre concorréncia ¢ a ampla possibilidade de
atuagio economica, o art. 4°, inciso II, da LLE fomenta a entrada de novos
competidores no mercado econémico. Ao vedar a que o administrador
publico restrinja a participacio de novos agentes econdmicos, inclusive
os estrangeiros, o dispositivo garante a liberdade de acesso aos mercados.

O inciso III do artigo 4° da LLE, trata como forma de abuso regula-
torio a exigéncia de especificacao técnica desnecessaria para atingir o fim
desejado.A imposi¢io de padroes técnicos desnecessarios ou excessivos
produzem efeitos negativos para os agentes economicos e para toda a so-
ciedade, como: excluir novos competidores ou barrar a entrada de novos
entrantes que nio possuem a tecnologia padronizada e aumento de custos,
para agentes que ja atuam no mercado, mas a tecnologia utilizada foi ex-
cluida na defini¢io do padrio técnico determinado.

Por outro lado, a defini¢io de padrdes técnicos pode produzir ganhos
sociais e de competitividade ao permitir a compatibilidade entre produ-
tos e servicos de diferentes fornecedores bem como garantir o acesso a
estruturas a agentes economicos por meio da padronizagio de cédigos e
processos. Isso facilita ao consumidor quando for comparar pre¢os ¢ ana-
lisar custos de transa¢io nas suas tomadas de decisdo, ha um aumento de
bem-estar social.

A vedagio do inciso IV, art. 4° da LLE, baseada no principio da liber-
dade criativa, proibe ao administrador a reda¢io de enunciados que impe-
¢am ou retardem a inovagio e a ado¢io de novas tecnologias, processo ou

modelos de negdcio.
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E inevitivel a existéncia de um descompasso entre as inovagdes tec-
noldgicas e a normatizagdo estatal. O dispositivo ora em andlise busca um
equilibrio desse gap regulatorio. Cabe aos agentes publicos, nesse mundo
de constantes inovagdes tecnologicas, se adaptar a esse cenario de regu-
lagdo econdmica dinamica através da cooperacao entre governos e em-
preendedores de modo a aprender com os inovadores e suas solu¢des nesse
mundo em continuo movimento tecnologico. Entretanto, a parte final
desse inciso IV impde a inovagio criativa a seguinte ressalva: “situagoes
consideradas em regulamento como de alto risco”. O que demonstra a
preocupagio do legislador com a prevenc¢io de riscos a saude e a seguranga
das pessoas pois o principio da liberdade criativa nio pode possuir o con-
dao de ser a libera¢do a toda e qualquer criagio.

O custo de transagio e o dever constitucional da Administragio Pu-
blica de atuar com eficiéncia (art. 37, caput, da CRFB/1988) sao o objeto
de regulagio do art. 4°, inciso V da LLE. O dispositivo veda a Adminis-
tracio Publica de aumentar custos de transa¢io para o empreendedor sem
demonstra¢io dos beneficios da medida, ou seja, que se adote uma analise
de custo-beneficio das medidas a serem implementas pelo Estado.

O 1ntuito ¢ a promogao de bem-estar social através da desburocratiza-
¢do no momento da geragio de negdcios e, caso haja a necessidade da im-
posicio de aumento dos custos de transacio deva a Administrag¢io Publica
demonstrar evidéncias claras de que, as perdas geradas no curto prazo, irdo
gerar resultados satisfatorios no médio e longo prazo.

Esse dispositivo ¢ particularmente benéfico as pequenas e médias em-
presas, as que mais sentem os efeitos da burocracia e seus custos de transa-
¢do, dado que grandes empresas possuem economia de escala e atuam em
mercados mais concentrados conseguindo repassar mais facilmente esses
custos para os consumidores.

A LLE, ao introduzir o conceito de custo de transacio com o objetivo
de garantir a livre iniciativa visa aumentar a competitividade no mercado,
sendo positivo também para os consumidores. O artigo 4°, inciso VI da
LLE, veda a Administracio Publica de adotar condutas que possam criar
demandas artificiais indevidas por bens ou servigos no plano infra legal,
enfim, visa inibir a criagdo de barreiras (monetarias ou nio monetdrias)
desnecessaria ao ambiente de negdcios, evitando a transferéncia ineficiente

de riquezas entre agentes econdmicos (fornecedores, consumidores etc.).
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A restri¢io imposta a Administragdo Puablica pelo inciso VII do art.
42 da LLE diz respeito a exclusio da possiblidade de imposi¢ao de limites
infra legais a livre formagio de sociedades empresariais ou de atividades
econdmicas, os quais somente podem ser criados mediante lei. O que se
verifica € a previsio de reserva de lei, hd uma limitagio ao poder regulato-
rio da Administracio Publica. Essa nio poderd limitar a livre formacio de
sociedades empresarias ou de atividades econdmicas a ndo ser que esteja
autorizada por lei para tanto.

Outra espécie de abuso do poder regulatorio elencada no artigo 4° ¢ a
exigéncia da restrigdo no uso ou no exercicio da publicidade (inciso VIII).
Sob o ponto de vista do direito concorrencial, a restri¢do a propaganda
comercial € vista com preocupag¢io por aumentar as barreiras a entrada, ja
que novos empreendedores nio conseguem produzir e desenvolver mar-
cas novas.

A restri¢do imposta a regulagio da propaganda deve ser compreen-
dida a luz do disposto no texto constitucional. O artigo 220 da Carta da
Republica restringe seu uso as hipoteses dos §§ 32 e 4° como nocivas ou
que apresentam risco a saide, sendo necessiria a previsao em lei. Assim,
configura-se abuso do poder regulatorio a restri¢io a propaganda comer-
cial quando feita sem uso de autorizagdo legal estrita e de forma desneces-
saria ou desarrazoada.

O inciso IX do artigo 4° encerra o capitulo III proibindo a Adminis-
tragdo Publica que condicione a inscrigdo tributaria das empresas classi-
ficadas como de baixo risco (na forma do art. 3%, I da LLE) a prética de
atos prévios para liberacio da atividade economica (por exemplo licenga
ambiental, sanitiria ¢ alvards de corpo de bombeiros). O dispositivo de-
termina que as fazendas publicas s6 poderio exigir, na inscri¢io tributaria
das empresas de baixo risco, contetidos tributarios.

A Lei da Liberdade Economica, no artigo ora em anilise, oferece
parametros de legalidade que devem ser observados por todos aqueles que
exercem a fungio reguladora no ambito administrativo. No caso de lei
que crie reserva de mercado hd o controle de constitucionalidade como
instrumento apto. O foco do dispositivo ¢ a autoridade dos 6rgaos regula-
dores que fica mais fortemente restrita, devendo se enquadrar ao disposto
no mandamento legal. Portanto, desburocratizagido proposta pela Lei n®
13.874/2019, Lei da Liberdade Econdmica, facilita o ambiente de negd-
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cios e melhora a performance de pequenas e médias empresas, por meio
da melhora institucional e da redu¢io dos custos de transacio.

Retomando a analise do art. 3%, a Lei da Liberdade Econdmica apre-
senta como sua finalidade assegurar espaco de tolerancia juridica para em-
preendimentos privados com tendéncias disruptivas, experimentalistas ¢
inovadoras.

Em especial, o inciso V, do referido artigo, coloca que em casos de
interpretacdes dubias de dispositivos legais, por auséncia de mengio na le-
gislacio, esse poderia ser o conteudo geral de uma “liberdade de inovar”,
uma das liberdades construidas pela lei. Essa disposi¢io reflete as normas
constitucionais de observancia da legalidade em sentido amplo (art. 52,
CF/88) ¢ do dever do Estado de fomentar a inovagao (art. 218, CF/88).

A liberdade de inovar se propde a combater a dinamica da atuagio
publica de aversdo ao risco, da resisténcia ao novo.** André Ribeiro Tosta
(2019, apud MARQUES, 2019, p. 135) exemplifica esse contexto atra-
vés da atua¢do de uma diversidade de entidades, via poder de policia, so-
bre uma tnica tomada de decisio: ambiental, IBAMA; concorrencial,
CADE; societario, CVM; tributirio, CARF; contratual, Tribunais de
Contas, além do judicidrio ¢ do Ministério Publico.

O autor ressalta que essa atuagio estatal gera consequéncias (1) endo-
genas, que nas suas palavras, dizem respeito a “ossificagio da ado¢io de
inovagdes na propria estrutura da Administragdo em suas fungdes tipicas”
e (i1) exdgenas que dizem respeito aos efeitos que essa ossificagio adminis-
trativa gera sobre os administrados.

O alvo da liberdade de inovar diz respeito, principalmente, as inova-
¢des exdgenas, ou seja, as garantias estabelecidas no inciso V do art. 3° sio
dos administrados perante a Administragao Publica.

A Lei n° 13.784/2019 inovou ao construir essa liberdade econdmica,
com respaldo constitucional do art. 218 da Constituicio Federal sendo
dever do Estado o fomento a inovag¢io. Para Tosta o propdsito ¢ o combate
a aversao ao risco, a resisténcia ao novo por parte do Estado. A Admi-
nistracio Publica brasileira é conhecida pela sobrecarga de controle (“ac-
countability overload”), seus mecanismos e procedimentos de controle de

24 Para maiores detalhes sobre o tema v. TOSTA, André Ribeiro, Liberdade de Inovagdo. Co-
mentarios a Lei de Liberdade Econémica: Lei n? 13.874/2019. S3o0 Paulo: Thomson Reuters
Brasil, 2019.

58



ADRIANE MEDIANEIRA TOALDO, CAROLINE STEPHANIE FRANCIS DOS SANTOS MACIEL,
CILDO GIOLO JUNIOR, FABRICIO GERMANO ALVES (ORGS.)

prestacao de contas sio descoordenados o que pode gerar efeitos negativos
ao interesse publico.

Empreender envolve custos de transacio incidentes na experimen-
tagdo com novas tecnologias e no empreendimento em setores ainda
nio estabelecidos como custos dos negocios (pesquisa, material, recur-
sos humanos, execug¢io do projeto) e custos acessorios de origem juridica
(honorarios de advogados, contadores e administradores), os conhecidos
entraves burocriticos, estruturais ¢ econémicos vivenciados pelo em-
preendedor brasileiro — o custo Brasil.

Destarte, a indispensabilidade das atividades e produtos inovadores, ha
riscos a serem considerados. O dilema de Collingridge,” também conheci-
do como o paradoxo da inovagio, desenvolvido pelo professor inglés David
Collingridge, ressalta duas questdes referentes a regulagio do mercado ja es-
tabelecido: (i) uma de natureza informacional, a dificuldade de regular o des-
conhecido, o novo e (ii) de natureza politica, de poder, uma vez consolidada
no mercado o produto ou servi¢o, havendo uma demanda estavel, reguli-lo
torna-se mais dificil. Isso demonstra a cautela necessaria quando se trata de re-
gular o mercado de inovagio, pois existe o risco de gerar externalidade negati-
vas na utilizacdo desmedida dessa liberdade. Portanto, ao Poder Publico cabe
o papel de gerenciar esses riscos sociais através do seu controle de legalidade
determinando os limites e reconhecendo a utilidade da liberdade de inovar.

A liberdade de inovar vem como um meio de aprimorar esse ambien-
te de resisténcia estatal as inovagdes, ao oferecer um mecanismo com peso
legal que assegure a estabilidade das interpretagdes favoraveis a autonomia
dos particulares e reiterando a excepcionalidade de restri¢io administra-
tiva a atividades nao vedadas em lei. Pois quanto mais custos adicionais a
experimentacio e ao empreendimento mais dispendioso € inovar.

A redugio desses custos podera fomentar a inauguragio de novos se-
tores de fontes de circulagio de renda e gerar desenvolvimento socioeco-

ndémico ao pais.

25 Debatido por Patricia Batista e Clara Keller em Por que, quando e como regular as novas
tecnologias? Os desafios trazidos pelas inovagdes disruptivas. Revista de Direito Administra-
tivo disponivel em: http://www.mpsp.mp.br/portal/page/portal/documentacao_e divulgacao/
doc_biblioteca/bibli_servicos_produtos/bibli_informativo/bibli_inf 2006/Rev-Dir-Admi-
nis_273.02.pdf. Acesso em: 19 dez. 2020.
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CONCLUSOES

A busca por mercados mais eficientes contribui para a redugio da de-
sigualdade material na medida em que uma economia mais produtiva gera
mais renda, mais oportunidades economicas e maior arrecadagio, o que
permitiria o desenvolvimento de politicas redistributivas.

A redugio de obstaculos ao livre exercicio da atividade empresarial,
0 apoio a20s movimentos pro-inovagio ¢ a garantia de igualdade de acesso
aos mercados sio mecanismos de intervencao estatal eficiente. Se utili-
zados de forma correta sio essenciais para fomentar o desenvolvimento
econdmico e contribuir para a redug¢io das desigualdades.

A liberdade de inovar, art. 3° da LLE, propde desenvolver um espa-
¢o de tolerancia juridica para empreendimentos privados com tendéncias
disruptivas, experimentalistas ¢ inovadoras. Constituida como um con-
teudo geral de uma liberdade de inovar, reflete diretivas constitucionais
expressas que tratam da legalidade em sentido amplo e do dever do Estado
de fomentar a inovagdo. Assim, em casos de dubiedades interpretativas das
disposi¢oes legais e de omissoes legislativas aplica-se essa liberdade eco-
némica, o que assegura estabilidade das interpretagdes favoraveis a auto-
nomia dos particulares além de reiterar a excepcionalidade das restri¢oes
administrativas nao proibidas pela lei.

Fomentar a inovagio ¢ promover a inauguragio de novos setores ¢ de
fontes de circulagio de renda, o que gera desenvolvimento econdémico.
Sendo assim, as garantias conferidas pela Declara¢io de Direitos da Li-
berdade Econémica oferecem um ambiente favoravel ao progresso social
do Brasil. Conferir liberdade econdmica melhora a competitividade, abre
espago para novas ideias, produtos e inovagdes o que direciona para o al-
cance dos altos niveis de progresso social que os cidadios exigem.

A Lei da Liberdade Economica busca ampliar o cendrio de coope-
ragio entre governos e agentes econdomicos, que tendem a ganhar mu-
tuamente em um ambiente apoiado em corregulagio e, com isso fazer a
tecnologia trazer ganhos sociais promovendo a liberdade economica para
as inovagdes tecnologicas com respeito as questdes sociais ¢ ambientais.

A Declaragio de Direitos da Liberdade Econdmica propde uma so-
lugio genérica, de provavel, baixo ou nenhum impacto direto no curto

prazo. O que ela carrega ¢ um peso simbolico como sendo um processo
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de mudanca da cultura de fundo das institui¢des brasileiras o que podera

levar a0 aumento da confianga na economia brasileira.
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CONSIDERACOES SOBRE A
TECNOLOGIA CRISPR

Adriana Carolina Ledo Carpi*®

INTRODUCAO

Ao pensar sobre tecnologia o que vem a mente sdo aquelas a base
de silicio, fundamentadas na lingua-mae de cédigo binirio entendida
por todas as maquinas digitais. No entanto, existe outro sistema utili-
zado tanto pela flora quanto pela fauna: o DNA, sistema operacional
original do mundo.

Quando Watson ¢ Crick descobriram, em 1953, a estrutura molecu-
lar do acido desoxirribonucleico com suas quatro letras do alfabeto gené-
tico, A (adenina); C (citosina); G (guanina) e T (timina), revolucionaram
o paradigma da ciéncia. Mas, em fung¢io dos custos e das limitagdes do
poder de processamento computacional, apenas em abril de 2003 o Pro-
jeto Genoma Humano (PGH) foi capaz de transformar os As, Ts, Gs, ¢
Cs do cbdigo genético, comum a todas as formas de vida no Planeta, em
‘uns’ e ‘zeros’, linguagem que os computadores de silicio podem enten-
der. Com isso, a gendmica, base de toda a vida biologica, transformou-se

em uma tecnologia da informacio.

26 Pds-Graduada em Direito Ambiental e Gestdao Ambiental; Pés-Graduanda em Ciéncias
Forenses; Graduada em Direito e Histdria; Graduanda em Ciéncias da Natureza, Nutrigdo e
Biomedicina. Vencedora do concurso de monografias juridicas IASP/CIEE em 2017 e 2019
(profissional) e do concurso Pequena Histéria do Ceara, 2020.
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Deste contexto, muitas indaga¢des emergem face a exponencial as-
censio das tecnologias, mas, ainda que o cendrio seja novo e futurista, sao
velhas conhecidas aos estudos da relagio entre direito e medicina, como
aquelas que invocam desafios quanto aos embrides.

Por meio da técnica de edi¢io génica CRISPR/Cas9, ¢ possivel ma-
nipular o DNA humano, constituindo-se como ferramenta no mapea-
mento de doengas graves de carater hereditario incurdveis. Porém, mes-
mo cercada de polémica em seus aspectos éticos, a técnica oferta ampla
possibilidade preventiva e terapéutica em diferentes afeccdes monogeénicas
hereditarias e disturbios poligénicos, favorecendo ainda o combate aos
agentes etiologicos de diferentes doengas infecciosas graves.

Inicialmente restrita a linhagem de células somaticas, desde 2015 tem
sido considerada sua aplicagio na linhagem germinativa, um evento que
impacta nio s6 o individuo como seus descendentes, implicando questio-
namentos biomédicos, bioéticos e legais. Como diria Van Potter, “nem
tudo que ¢ cientificamente possivel é eticamente aceitivel” (CAMARA,
2012). Porém, ¢ preciso defender os principios fundamentais instituidos
pelo Cédigo de Etica Médica (CEM), como estabelece o seu quinto prin-
cipio: “Compete a0 médico aprimorar continuamente seus conhecimen-
tos e usar o melhor do progresso cientifico em beneficio do paciente”. Isso
nos conduz as éticas da precaucio e da prudéncia, além do controle ético
das pesquisas e suas aplicagdes praticas, que guardam interesse direto para a
bioética, um territério do conhecimento que estuda a ética aplicada a vida
humana no seu mais amplo sentido, tema onipresente na ciéncia mundial.

Embora o consenso global incida sobre a ndo permissao da modifica-
¢3o na linha germinativa humana, o progresso da ciéncia nessa drea tem
potencial para as adversidades impostas pelas limitacdes e restricdes que o
tema impoe. Observa-se que o Direito, em uma perspectiva global, falha
em regular técnicas de edi¢io genética da linha germinal humana, seguin-
do majoritariamente uma estratégia proibitiva.

Avaliando o déficit do aparato juridico em relagido aos avangos tec-
nocientificos e sua intercorréncia em relagio a responsabilidade civil, a
edi¢do do genoma CRISPR merece consideragio especial sopesando a
natureza peculiar de seus riscos?

A partir da abordagem dedutivo-dialética, de cunho bibliogrifico, se-

lecionada a partir de sua qualidade, oferta-se um didlogo interdisciplinar

64



ADRIANE MEDIANEIRA TOALDO, CAROLINE STEPHANIE FRANCIS DOS SANTOS MACIEL,
CILDO GIOLO JUNIOR, FABRICIO GERMANO ALVES (ORGS.)

no sentido de delinear e estabelecer novos paradigmas, objetivando pro-

mover as adequagdes juridicas pertinentes.

1. SISTEMA CRISPR/CAS9

O sistema CRISPR (Clustered Regularly Interspaced Short Palindromic
Repeats — Repeti¢des Palindromicas Curtas Agrupadas e Regularmente
Interespagadas), a partir de estratégias que buscam silenciar, alterar ou
substituir genes, permite alterar o DNA de forma precisa a um valor aces-
sivel em comparagio as técnicas que a antecederam. Exercendo um papel
fundamental para a terapia de doengas genéticas e hereditarias, viabiliza a
alteragdo de diversas caracteristicas de microrganismos (animais, plantas ¢
humanos) e a modificagio do DNA de células reprodutivas, possibilitan-
do transmitir a informagio de uma geragio para a outra (manipulagio da
linha germinativa).

Assim como a fisica e a quimica concederam aos humanos o poder
sobre o universo inanimado, a biologia oferta possibilidade de modificar
sistemas vivos. Doencas podem ser combatidas e, por consequéncia, se
podera alcangar melhorias na saide humana ao projetar sistemas biologi-
cos do zero, como embrides ou edi¢ido de genes humanos. Para isso, uma
das ferramentas ¢ a técnica de edigio genética CRISPR.

Descoberta na década de 80, pelas pesquisadoras Emanuelle Char-
pentier e Jennifer Doudna, que ao perceberem que alguns genomas bac-
terianos se apresentavam com um padrio diferenciado,” uma sequéncia
de DNA que se repetia vdarias vezes, com sequéncias inicas entre as repe-
ticdes, e estas combinavam com os DNA virais. Em conjunto com o sis-
tema CRISPR, as pesquisadoras também descobriram a proteina Cas9,%
capaz de procurar, clivar e degradar o DNA do virus (JINEK etal., 2012).
Mas, apenas em 2013, Feng Zhang do MIT e do Broad Institute conse-
guiu utilizar a CRISPR a favor das células humanas, recebendo a primeira

patente norte-americana sobre a técnica.

27 As bactérias possuem um sistema imunoldgico adaptativo, denominado CRISPR, que lhes
permite detectar o DNA viral e destrui-lo.

28 Proteina encontrada na Streptococcus Pyogenes, bactéria responsavel por causar infec-
¢do na garganta.
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Os avangos da genética molecular em matéria de novas tecnologias
tém possibilitado a anilise detalhada de genes normais e mutantes, per-
mitindo a compreensio dos processos moleculares que ocorrem desde o
gene até ao organismo inteiro e o desenvolvimento de testes laboratoriais
para detecgdo, diagnostico e tratamento de doengas genéticas. Contudo, é
no campo da terapia génica que se levantam questdes morais e éticas.

Em principio, poderiam ser tratadas tanto as células somaticas, que
afetam as células de um unico individuo, como as germinativas, capaz
de influenciar a transmissio do patriménio genético a geragdes sucessivas
(MALAJOVICH, 2016).

Tecnicamente, as principais preocupacdes com as edi¢des de linha
germinativa humana incidem sobre: proteinas toxicas (foxic proteins); edi-
¢oes fora do alvo (off-target edits); mosaicismo (mosaicism); edigdes de estilo
de vida (lifestyle edits) e hereditariedade (heredity), principal motivo pelo
qual as edi¢des da linha germinativa exigem regulamentag¢io cuidadosa.

Trata-se de uma técnica cercada de controvérsias €ticas e morais,
principalmente em razio de possibilitar o design de bebés e a sele¢io ge-
nética, abrindo as portas para a eugenia, afetando a evolugio das futuras
geragdes imprevisivelmente. Entretanto, mesmo quando nossos dogmas
morais encontram apoio nos argumentos filosoficos, a ética nao pode ser a
unica fonte de razio de um tema complexo.

O Projeto SIENNA, em 2019, realizou uma pesquisa sobre as atitu-
des do publico em relagio a gendmica humana e tecnologias de aprimo-
ramento humano em onze paises. Verifica-se que o Brasil ocupa o quarto
lugar em rela¢do ao apoio da pesquisa em embrides humanos sob a finali-
dade de melhor compreender “como tratar ou curar problemas de saade”
(ARAU]JO, 2020).

Menos de cinco anos ap6s a publicagio dos artigos na Science, de au-
toria do sino-americano Feng Zhang, surgiram trabalhos mostrando ser
possivel corrigir genes defeituosos em embrides humanos, comecando as-
sim os tratamentos experimentais em pessoas. O resultado da CRISPR/
Cas9 em seu primeiro uso em seres humanos foi descrito em setembro de
2019, em artigo publicado na revista New England Journal of Medicine.

Em razio de sua facilidade e versatilidade, em pouco tempo, criou-se
uma corrida mundial para dominar a técnica e disputas por direitos de pro-

priedade intelectual. Mas, apesar do crescimento exponencial nos nimeros
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de pesquisas, ainda ¢ cedo para afirmar se a técnica CRISPR funcionard em
seres humanos. O unico teste com pessoas ja concluido envolveu 16 par-
ticipantes com cancer de esofago e foi realizado no Hospital de Cancer de
Hangzhou, na China, todavia os resultados nao foram divulgados.

Um cendrio que se apresenta dicotomico, pois se de um lado a téc-
nica de edi¢io génica poderia ocasionar implicagdes na satde do sujeito
geneticamente modificado em vista de sua imprevisibilidade futura; por
outro, se bem-sucedida, poderia trazer grande melhoramento e beneficios
a0 patrimoénio genético humano, afastando a ocorréncia de graves doengas

iminentes.
2. CENARIO ETICO, SOCIAL E LEGAL

Ajuiza Porter (2006) que observar para a medicina é olhar para um
dos aspectos de como o corpo humano foi pensando e vivenciado em suas
formas biologicas submersas em sistemas sociais, politicos e culturais.

E importante que se alcance um amplo consenso social antes de tomar
qualquer decisdo, dadas as implicagdes globais da edi¢io da linha germina-
tiva humana. Uma nova tecnologia oferta o potencial de reescrever o ro-
teiro da vida humana; mas também carrega consigo sérias consequéncias
sociais, éticas, filosoficas e teologicas, merecendo reflexdo profunda. Um
contexto que envolve decisio técnica e concep¢des culturais religiosas,
cabendo a sociedade decidir sobre sua aceitagdo. Mas estara ela preparada?
Esclarecida?

Se pensarmos nas discusses atuais sobre ética aplicada é possivel
compreender como cada vez mais é necessario rever comportamentos e
buscar solugdes. As normas éticas sio um contrato social que no provém
de instancias superiores, divinas ou universais. Algo ¢ ético se concordar-
mos que ¢; amanhi a sociedade pode adotar qualquer outro acordo moral.
Os direitos relacionados a genética assumem papel relevante, inclusive se
refletirmos sobre o nascimento de um novo direito a terapia génica e, em
contraponto, o direito de herdar um patriménio genético nio modificado.

Em ambito nacional, embora possa ser objeto de pesquisa basica as
modifica¢des genéticas aleatorias e a utilizagio de embrides nio vidveis; a
manipulagido do contetdo genético humano ¢é proibida pela Lei de Bios-
seguranca (Lei n® 11.105/2005), de 24/03/2005, em seu artigo 6°.
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De maior profundidade, temos no Brasil normas regulamentadoras,
como as Resolugdes do Conselho Nacional de Saude (CNS) e do Conse-
lho Federal de Medicina (CFM). Entretanto, essas normativas nio apre-
sentam a defini¢do de um protocolo especifico para a pesquisa genética, a
unica diretriz implica a “necessidade de que sejam avaliados pelo Comité
de Etica em Pesquisa (CEP) e pela Comissio Nacional de Etica em Pes-
quisa (CONEP)”. Dessas Resolugoes, a Resolugao CEM n. 2121/2015,
de 24/09/ 2015, permite em seu item VI, na reproducio assistida, a doagio
de “embrides submetidos a diagndstico de alteragdes genéticas causadoras
de doengas”, ou seja, nio vidveis, para a pesquisa.

O Cbdigo de Etica Médica, Resolugio CFM n® 2.217/2018, de
27/09/2018, dispde que ¢ vedado ao médico realizar procriacio medica-
mente assistida com seres humanos geneticamente modificados, embrides
para investigagao ¢ embrides com finalidades de escolha de sexo, eugenia
ou para originar hibridos. Bem como, em seu artigo 16, nio ¢ permitido
“Intervir sobre o genoma humano com vista a sua modifica¢ao, exceto na
terapia génica, excluindo-se qualquer acio em células germinativas que
resulte na modifica¢io genética da descendéncia”.

A Resolugiao n. 340/2004, de 08/06/2004, do Conselho Nacional
de Saude (CNS), prevé no item II1.16, que “as pesquisas com interven-
¢a0 para modifica¢io do genoma humano s6 poderio ser realizadas em
células somaticas”.

Percebe-se que a legislagio brasileira carece de disposi¢des conexas
a matéria, discorrendo sobre a temdtica somente em um artigo na Lei
de Biosseguranga, a respeito da proibi¢ao de clonagens e modificagdes
genéticas em gametas, zigotos ou embrides humanos. Corroboram-se,
portanto, as evidéncias de um déficit legislativo nacional, considerando,
principalmente, os avan¢os nas ultimas décadas do desenvolvimento
cientifico em comparagio a referida Lei de Biosseguranca, datada de
dezesseis anos.

A proibi¢io na Lei de Biosseguranga é genérica e abrangente, nio
diferenciando os dispares estagios da engenharia genética. Ainda, outros
procedimentos de pesquisas previstos em normativas do Conselho Federal
de Medicina (CEM) e do Conselho Nacional de Satide (CNS) nio passa-
ram pela discussio e legitimagio democrdtica no Congresso Nacional, e

nio abordam a temdtica em sua complexidade.
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De maneira frequente, a proibi¢ao legislativa das técnicas de engenha-
ria genética, como o CRISPR/Cas9, incide em criticas sob o fundamento
de ofensa ao direito humano a ciéncia e ao direito a saude da crianca.

O fundamento de ofensa ao direito humano a ciéncia ¢ previsto no
artigo 27 da Declara¢io Universal de Direitos Humanos (DUDH), as-
sim como no artigo 15 do Pacto Internacional dos Direitos Econdmicos,
Sociais e Culturais (PIDESC), ambos ratificados pelo Brasil. Porém, o
referido direito nao ¢ absoluto. O artigo 4° do Pacto Internacional dos
Direitos Econémicos, Sociais ¢ Culturais (PIDESC) prevé que os Esta-
dos signatirios podem submeter os direitos previstos no Pacto a limita¢ao
legislativa, “com o objetivo de favorecer o bem-estar geral em uma socie-
dade democratica”.

Manter a proibig¢ao de terapias de linha germinativa pode, além disso,
também ser considerada como uma viola¢io do direito de todas “as pes-
soas de gozar do melhor estado de saude fisica e mental possivel de atin-
gir”’, conforme estabelece o artigo 12 do Pacto Internacional dos Direitos
Econdmicos, Sociais e Culturais (PIDESC).

Knoppers e Kleiderman (2019) afirmam o perigo de ofensa ao direito
a saude da crianga, garantido no artigo 24 da Convengio Internacional
sobre os Direitos da Crianga, ja que a técnica CRISPR/Cas9, tornando-se
aperfeicoada, podera ofertar corre¢des genéticas que iriam de encontro ao
“melhor interesse” da futura crianga.

Diante do exposto, indaga-se, assim como Granger (1994, p. 113), se
“devemos tragar fronteiras a ciéncia?” Sabe-se que o fato sempre antecede
a norma. Dificilmente uma norma ird prever e anteceder o rol amplo das
possibilidades que podem ser evocadas por um fato futuro, sendo essa uma
regra geral. No entanto, ¢ papel das ciéncias juridicas estruturar, prevenir
e reverter eventuais possibilidades de modo a contribuir para a seguranca

juridica na sadde.
3. NOVOS PARADIGMAS: ADEQUAC@ES PERTINENTES

Nas proximas décadas sera possivel aos pais identificarem as caracte-
risticas genéticas de seus filhos mesmo antes de nascerem. Informagdes
que podem ser positivas, pois, sabendo dos riscos, as pessoas poderio to-

mar providéncias para minimizarem os efeitos ou a expressao da doenga.
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Mas qual serd a reagio dos pais ao saberem que o seu filho tem alta proba-
bilidade de apresentar uma dada doenga incuravel ou de cura dificil? Qual
sera o comportamento de um individuo ao saber que nos préximos anos
vira a apresentar uma doenca devastadora?

Além dessas questdes, outras envolvem, por exemplo, o direito a pri-
vacidade: O que aconteceria se planos de saide ou companhias de seguros
tivessem ou exigissem informagdes referentes a testes genéticos de suscep-
tibilidade as doengas?

Igualmente, as terapias inovadoras e experiéncias cientificas com seres
humanos, com especial aten¢io a terapia génica, ocupa lugar de relevancia
em razdo da amplitude de suas possibilidades futuras no trato de doengas
atualmente tidas como incuriveis, e que, por sua vez, possuem um grau
elevado de riscos, de imprevisibilidade e de questionamentos éticos.

Em que estagio da doenga deverd ser recomendado o uso de terapia
génica, logo que surgirem os sintomas ou ap0s terem esgotado as possibi-
lidades de tratamentos tradicionais? Quem serd responsavel pela condu-
¢io da terapia génica? Pesquisadores, médicos ou companhias? Quem terd
acesso a essa tecnologia?

No Brasil, em dimensao constitucional, o direito a satide € resultante
da protecio da vida humana, consagrada como direito fundamental, desse
modo, a compreensio das terapias génicas a luz dos direitos ¢ garantias
constitucionais, como o direito a identidade genética, a saide ¢ a vida,
merecem um estudo sistematico, principalmente se considerarmos o ob-
jetivo perseguido pela humanidade de tratar e prevenir doencas. Se por
uma perspectiva as terapias génicas sao inconstitucionais, por afrontarem
o direito fundamental a identidade genética; por outro sio constitucio-
nais, na medida em que possibilitam a cura de doengas, concretizando o
direito fundamental a sadade.

Segundo a literatura civil especializada, o centro da questio consis-
te em investigar sobre a licitude ou nio do tipo de tratamento: Quais
seriam as intervengdes de uso exclusivamente terapéutico? Qual seria a
linha fronteiri¢a que demarcaria a nogdo entre terapia e aprimoramento,
se levarmos em conta que Organiza¢io Mundial da Sadde (OMS) define
satde como um “estado de completo bem-estar fisico, mental e social”?
Quais seriam os elementos diferenciadores que incidiriam sobre a conep-

¢ao do que seja o aprimoramento e do que seja a eugenia?

70



ADRIANE MEDIANEIRA TOALDO, CAROLINE STEPHANIE FRANCIS DOS SANTOS MACIEL,
CILDO GIOLO JUNIOR, FABRICIO GERMANO ALVES (ORGS.)

Tendo por norte o pressuposto de que os direitos fundamentais nio sao
absolutos, a colisao dos direitos a identidade genética e a satde na problema-
tica das terapias génicas deve encontrar solu¢io nos principios de interpreta-
¢ao constitucional, visto que em detrimento a identidade genética ha outros
direitos que devem ser tutelados, ndo sendo interessante fixar obstaculos
intransponiveis aos estudos cientificos e a novos tratamentos de satde.

No caso da terapia génica germinal sua limita¢io, como fenomeno
resultante dos debates bioéticos, decorre de questdes técnico-procedi-
mentais e de risco. Por mais que a corrente majoritaria seja divergente
a0 que este presente Autor ird proferir, a inclina¢do proibitiva, aparente-
mente, nio advém de ofensas diretas e inerentes a dignidade humana ou a
identidade genética do ser humano.

O atual estado de inconstitucionalidade no qual se encontra a pratica
clinica nos parece proceder dos principios da preven¢io e da precaugio,
do dever de protecio dos bens bioconstitucionais em jogo e das geragdes
futuras. Trata-se de uma exigéncia ético-constitucional, cuja inteng¢io se
baseia em uma avaliagio de riscos no intento de se evitar praticas, caso
sejam os riscos reais, mesmo que de forma transitoria, proibitivas.

Tem-se por problema dogmatico as intervengdes terapéuticas no ge-
noma e sua compatibilizagio com o direito a identidade genética do ser
humano. Mas, se a declara¢io do genoma humano insere o genoma, mes-
mo que simbolicamente, dentre o patrimoénio comum da humanidade, ¢
de se refletir se tal dogma significa a efetiva proclamacio da intangibilida-
de e da imutabilidade genética dos individuos, levando a considerar que
toda e qualquer tentativa nesse sentido pode ser arguida como eticamente
ilegitima e inconstitucional, o que pode ensejar em uma interpretacio res-
tritiva, acarretando desconfortos fiticos e juridicos.

No ambito fitico, a exegese nos inseriria cotidianamente em incons-
titucionalidade, tendo em vista elementos comportamentais ¢ alimenta-
res, bem como os firmacos e a natureza de suas intera¢des, que favorecem
muta¢des genéticas. Tal percepg¢io nio resultaria em concepgio limitado-
ra do direito a satide e do direito a liberdade cientifica?

Na dimensio juridica, a previsao de proteger o ser humano das si-
tuacOes de heterodeterminacio, aprimoramento e eugenia, diversamente
a proposta da manipulagio com objetivos terapéuticos, resultaria em ins-

trumentalizagio.
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O campo da genética humana acarretou a esfera juridica uma certa
mobiliza¢do na busca de decisdes e limites, convidando aos operadores do
direito a assimilarem dados técnicos e ético-juridicos pertinentes para uma
adequada intervencio, que somados ao conhecimento juridico lhes conduz
a convocar esses elementos. Deve-se, necessariamente, compatibilizar a ati-
vidade interpretativa e os principios bioconstitucionais com o principio de
liberdade cientifica, cuja andlise e efetiva ponderacio relacionadas aos even-
tuais conflitos apenas se dard no encontro com o caso concreto.

Aos operadores do direito cabe a percep¢io da importancia destes
parametros em ambito dogmatico-legislativo e teorético-doutrinario.
A analise critica imposta pelas novas pautas contemporaneas, como a da
terapia génica, demonstra que ¢ sumariamente necessario incluir as di-
mensdes tempo e risco nos esquemas discursivos constitucionais. Dessa
abundancia de fendmenos decorre a necessidade de identificar novos bens
juridicos carentes de protec¢ao.

Tais possibilidades e questionamentos s3o tio-somente o comego. Os
beneficios do conhecimento cientifico, em especial do genoma humano,
sio manifestos, mas o debate deve estar sempre em acesso, pois cabe a so-
ciedade a decisdo final sobre o uso e disponibilidade da informacio.

Se por um lado as ciéncias revestem-se de uma aparente audicia e o
direito, por sua vez, caracteriza-se como uma categoria conservadora no
inteirior da sociedade, em nada justifica que ele se poste letargicamente.
Nesse sentido, parte da ousadia juridica advém da ocorréncia de novos ra-
mos, tornando mais especifico o estudo de novos comportamentos cien-
tificos, promovendo o progresso do direito em sociedade, a partir do mo-
mento em que coloca em xeque processos desarmoénicos ou prejudiciais
pertinentes aos ativos tutelados por lei (ALBARELLOS, 2011).

Tanto o direito quanto a genética estudam o homem e a vida, deixan-
do antever o vinculo intimo entre ambas disciplinas. O primeiro, a vida do
homem face aos seus relacionamentos; o segundo, os mecanismos de vida
do homem. Entende-se como Pardo (1994, p. 26), que “se a lei regula as
relagdes humanas antes do nascimento, na vida e apds a morte, e a gené-
tica assombra os limites de vida e morte como nunca antes, 0 encontro

entre os dois é inevitavel .

29 Do original: “Si el derecho regula las relaciones humanas antes de nacer, en vida y des-
pués de la muerte, y la genética merodea los limites de la vida y la muerte como nunca hasta
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Técnicas recentes, como a edi¢io genética por Prime Editing’® ou por
meio da CRISPR/Cas9, possivelmente permitirdo terapias génicas em em-
brides fertilizados in vitro antes de sua implanta¢ao uterina. Nio deve, por-
tanto, o direito olvidar que se trata de técnicas essencialmente especificas.

Intiimeros sio os debates e fei¢des trazidas, conduzindo a ideia de que
o ser humano ¢ capaz nio apenas de criar vida; mas também de modi-
fica-la, altera-la, mistura-la, clona-la ou simplesmente projeti-la, como
lista Anson (1988). Ou como compara Yoxen (1983), em analogia a uma
ludicidade infantil, um brinquedo Lego organico a convidar o homem a
realizar combinag¢des e reconstrugdes continuas.

Um dos problemas mais importantes a serem resolvidos no futuro
serd a questio de estabelecer principios juridicos muito claros de responsa-
bilidade compensatéria por danos resultantes da edi¢do de genes em em-
brides humanos e células reprodutivas.

No ambito juridico, mais especificamente da responsabilidade civil,
discute-se se poderia existir uma nova categoria de dano extrapatrimo-
nial, em decorréncia da violagio da integridade genética. Segundo a De-
claragio Universal sobre o Genoma Humano e os Direitos Humanos em
seu artigo 8% “Cada individuo terd direito, conforme a legisla¢io nacional
ou internacional, a justa indeniza¢io por qualquer dano sofrido resultan-
te, direta ou indiretamente, de intervengao sobre o genoma”. Mas como
proceder ante os riscos da técnica CRISPR/Cas9?

Embora a existéncia de dano genomico pode ser considerada como um
dano 2 saade e, nesse sentido, deve ser visto como dano a pessoa, afetando
a integridade da pessoa ou a preservagio de sua vida, o dano epigenético
hereditirio e o dano intencional, ou negligente as células germinativas e
em embrides, instam em considerar outros elementos. A limitagio de da-
nos a saide e danos pessoais estio na demanda natural do sujeito que sofre
o dano. Mas, a circunstancia juridica a ser levada em conta ¢ que o sujeito
ainda nio existe e, portanto, nio teriamos sujeito de atribui¢io do dano.

No caso da modifica¢io epigenética hereditdria podera ensejar em
uma forma especial de dano que consiste em uma limitagio da liberda-

ahora, el encuentro entre ambos resulta inevitable” (PARDO, 1994, p. 26). (Trad. livre)

30 A abordagem baseia-se na tecnologia CRISPR/Cas9, mas evita alguns de seus efeitos in-
desejaveis no DNA. Em principio, a técnica, chamada edi¢do primaria, poderia corrigir cerca
de 89% das variantes genéticas conhecidas associadas a doengas humanas.
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de reprodutiva. O fato de existir um risco de os herdeiros sofrerem uma
doenga derivada do dano vivenciado podera implicar uma restri¢io a au-
tonomia que, embora seja uma lesio corporal, estritamente falando, nio ¢
dano a saade. Por tais motivos, e na mesma esteira de pensamento propos-
to por Valdés (2015), parece apropriado que a conceituagio de dano gené-
tico inclua outros aspectos que nao a satde, mas também, bens protegidos
legalmente como a identidade e a autonomia.

Dentre as perguntas relacionadas a responsabilidade por danos resul-
tantes da edi¢io de genes em embrides humanos e células reprodutivas
que serdo respondidas no futuro, as mais importantes sao: Qual é a natu-
reza genética da edi¢do dos genes, ¢ um tratamento cujo objetivo ¢ tratar
a infertilidade dos pais ou o futuro filho? Como determinar o escopo da
responsabilidade quando se trata da “cura” de uma mutag¢io, mas ha ten-
déncia de desenvolver uma doenca no futuro? Como qualificar a edi¢ao de
um gene que nio se destina a curar doenga existente, mas obter uma certa
imunidade especifica? Quais obrigacdes legais incidirdao sobre os pais que
decidem editar os genes do embrido?

Finalmente, surge a questao sobre os limites de tempo na responsabi-
lidade de edigdo de genes. Se fizermos modificagdo genética de natureza
hereditdria, os filhos ou netos submetidos a edi¢io de genes pode fazer
reivindica¢des?

Adianta-se que nos faltam respostas. O cendrio, ora descrito, relacio-
na a tecnologia como objeto e exige a criagio de novos conhecimentos
no campo juridico, principalmente em matéria de responsabilidade civil.
Essa mudanga de perspectiva modifica as estruturas normativas em nivel
de responsabilidade civil, deixando de ser exclusivamente de natureza re-
paradora para caminhar em dire¢io a prevencao.

As possibilidades de fazer edi¢des em sequéncias de DNA humano
com niveis elevados de eficicia e eficiéncia implicam uma categoria de
significado juridico especial para o sistema juridico, de uma forma geral,
e, para a responsabilidade civil, de maneira particular. Na hipotese de ris-
cos desconhecidos, advindos da utiliza¢io da CRISPR/Cas9, alguns desa-
fios emergem quando da aplicabilidade da teoria da causalidade adequada.
No caso da edi¢io génica para que um risco em potencial se configure
sob a forma de dano sio necessarias diversas interagdes com o ambiente, o

que apenas ocorrera ao longo do tempo, sendo manifestados em geragoes
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futuras. O que aconteceria se as doengas fossem descobertas décadas apds
uma manipulagio genética?

Refletindo sobre a possibilidade de danos decorrentes da utiliza¢io
da tecnologia CRISPR/Cas9, em um ambiente no qual ela seja eventual-
mente permitida, cabera questionar os efeitos danosos de sua nao utiliza-
¢ao, principalmente nos casos que implicam limita¢io da autonomia do
individuo incidindo sobre sua dignidade. Seria possivel cogitar-se, nesse
caso, sobre um possivel dano intergeracional?

A omissio deliberada ao recurso de edigio génica configuraria
ofensa mediada no tempo, pois o que nos faz humanos é o fato de
atravessarmos geragdes e culminarmos por agir como uma ponte entre
elas. Logo, diagnosticada a alteragio ou deficiéncia genética, sendo ela
passivel de corre¢io mediante o uso da edi¢io génica, recusar a sua
realizacdo implicaria dano, que, sabidamente, ird repercutir na vida da
pessoa de forma significativa e prolongada. Olhando por essa dimensao
¢ possivel delinear tanto as hipoteses de cabimento da irreversibilidade
do dano a ser gerado quanto suas consequéncias juridicas no ambito da
responsabilidade civil.

No caso da edi¢io génica, dependendo da doenga genética que se pre-
tende evitar, o beneficio para o individuo ¢ existencial, pois as limitagdes
s30 tao graves que podem comprometer a vida. Uma questao importante
em situagdes nas quais se encontram individuos que nio podem consentir
a riscos, o que leva a reflexdo pertinente de saber se os beneficios usu-
fruidos por eles superariam os riscos. Mas, considerando que ¢ impossi-
vel conseguir o consentimento de pessoas que ainda nao existem, se deve
proceder uma analise sob a 6tica das geracdes futuras?

Ainda, hid uma discussio relevante em literatura ética e legal sobre o
tema de consentimento informado, abrangendo questdes pertinentes ao
nivel de informagio do paciente, em razio da complexidade das informa-
¢oes a serem transmitidas. O que corresponde a uma informagio suficien-
te quando se trata de terapias génicas? Qual € o real significado, em termos
de riscos assumidos, ao emitir o consentimento?

De igual relevancia, o “consentimento informado substituto”, cujos
debates implicam além da no¢io de propriedade das informagdes e comu-
nica¢io ao paciente, incidindo na questdo de “quem” estd em capacidade

de dar consentimento.
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Desde a perspectiva da engenharia, a linhagem germinativa humana
tem sido tema de debate pelo menos hd meio século, as questdes éticas
relevantes n3o sio de forma alguma especifica, muito menos subsidiaria,
para a tecnologia CRISPR/Cas9. Sio questdes antigas sobre quais recur-
sos da vida humana nio devem ser tomados como objeto de manipulagio
e controle. O que, entlo, justifica a no¢ao de que esta tecnologia emer-

gente nos pegou desprevenidos?
CONSIDERACOES FINAIS

Esta investigagio é exemplo do grande desenvolvimento e progresso
alcangado pela genémica nas altimas décadas, uma drea atribulada da in-
vestigagdo em genética, repleta de controvérsias apaixonadas e extrapola-
¢bes polémicas.

Se por um lado a genomica ¢ reflexo de quanto a ciéncia progrediu
nos ultimos anos, por outro ela evidencia o quanto ainda se tem por fazer.
Esse contexto reflete que a area estd na sua infancia e, consequentemente,
promove uma lacuna legal a fim de canalizar adequadamente os procedi-
mentos e técnicas genéticas, para evitar abusos ou impericia. Cré-se que
quanto maior for o progresso em ambito da genética humana, maior serao
as controvérsias.

Estamos preparados para um futuro que comega a dar os seus pri-
meiros passos? Ou para um presente que ainda percebemos, devido a sua
caracteristica, incognoscivel? Seremos capazes de indicar uma relagio cau-
sal adequada entre o evento e o dano? Seremos capazes de identificar a
entidade responsavel pelo dano? Se fizermos uma modificagio genética de
natureza hereditdria, serdo os filhos ou netos do sujeito, cujo genoma foi
submetido a edi¢io de genes, aptos a reivindica¢oes?

A crenga de que a regulamentagio legal ird proibir a edi¢io de linha
germinatuva em humanos parece iluséria. Por esse motivo, o discurso le-
gal, e em particular o direito privado, deve ser focado na reinterpretacio
das estruturas tradicionais de compensagao para que elas também possam
proteger os direitos das pessoas cujo genoma foi modificado. Na sistematica
brasileira dos direitos da personalidade, o rol enunciado pelo Codigo Civil
nio ¢€ taxativo e deve abranger esferas da existéncia do individuo relaciona-

das a prote¢io também da individualidade do seu patrimoénio genético.
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O objetivo da discussio deve ser para indicar problemas na drea de
responsabilidade por danos, o que ¢é relevante nio apenas para a comuni-
dade juridica, mas também para nds, como pessoas. Essa discussio deve
ocorrer mesmo acreditando que o uso clinico da edi¢io de genes ¢ prema-
turo e irresponsavel, e mesmo tendo muitas davidas relacionadas ao uso
de edi¢io de genes para aprimoramento humano. A capacidade de editar
genes cria novos problemas legais, mas também conduz a reconsideragdes
juridicas de questdes anteriormente existentes.

Esta investiga¢io nio teve por objetivo resolver os problemas apresen-
tados, que ¢ um processo de longo prazo; visa apenas mostrar os problemas
em suas linhas gerais de estudo: filosofica, juridica, social, dentre outras.
O sistema juridico precisa compreender o dilema da dupla utiliza¢io da
técnica CRISPR/Cas9 e participar com os demais sistemas para construir

um sistema de governanga de riscos.
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A PRIVACIDADE E O
DESENVOLVIMENTO DA TUTELA DE
PROTECAO DE DADOS

Leiluce Oliveira Guedes®!

INTRODUCAO

Os direitos individuais relacionados a prote¢io de dados recentemen-
te tém merecido grande amparo, principalmente por conta de sua fragili-
dade diante do desenvolvimento de novas tecnologias. O ser humano se
utiliza cada vez mais de sistemas digitais, compartilhando todo e qualquer
tipo de dado pessoal, na maioria das vezes de forma indiscriminada, sem
qualquer preocupagio com a privacidade ou com a uso futuro de suas
informagoes.

Dados pessoais sao uteis e valiosos, sua andlise e tratamento sio pre-
ciosos, seu dominio representa poder as organizagdes que dominam a sua
manipulagio. Transformando informagoes despretensiosas e dispersas em
dados organizados, grandes corporac¢des constroem perfis virtuais que po-
dem fundamentar tomadas de decisdes econdmicas, sociais ¢ até politicas.

No sentido de proteger os direitos individuais e coletivos diante do

movimento desenfreado de utilizagio de dados pessoais, ordenamentos

31 Advogada. Bacharel em Administragdo de Empresas pela UFRRJ. Bacharel em Direito pela
Fundagdo Don André Arco Verde. Pés-Graduada em Direito Processual Civil pela Universi-
dade Candido Mendes.
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juridicos de todo o mundo, hi algum tempo tém buscado abordagens em
torno do tema. Como precursoras dessa temadtica, as normativas europeias
trouxeram conceitos que inspiraram diversas leis ao redor do mundo, in-
clusive no Brasil.

O objetivo desse trabalho ¢ realizar uma reflexdo, ainda que de for-
ma breve, sobre os temas da privacidade e da prote¢io de dados pessoais,
abrangendo o progresso da sociedade e da Justica neste sentido. Primeira-
mente serdo trazidas ideias importantes que se relacionam ao tema como
como o direito a intimidade e a autodeterminag¢io informativa como pa-
ralelos a tutela dos dados pessoais. Em seguida sera tracado um histérico
normativo dos regramentos legais protetivos da privacidade e da prote¢io
de dados, analisando essa evolu¢io em seus principais aspectos.

1. A PRIVACIDADE E SEUS CONTORNOS

A privacidade teve seu marco inicial com o ensaio apresentado pelos
professores Samuel Warren e Louis Brandeis, datado de 1890 e publicado
na Revista de Direito da Universidade de Harvard. O conceito da época
tangenciava o “direito de ser deixado s6” conforme nos traz o renoma-
do autor Stefano Rodota (2008), e apresentava um certo confronto entre
a liberdade de divulgagio e a prote¢io aos sentimentos, pensamentos ¢
emocgdes do individuo. Nascido em ambiente burgués, aquele direito re-
lacionava-se com a intimidade e a vida privada.

A partir da década de 1960 a sociedade a passou a experimentar sig-
nificativas mudangas tecnologicas e informacionais decorrentes do cres-
cimento da circulagdo de informag¢des e do desenvolvimento exponencial
da tecnologia de coleta de dados. A medida em que aumentava a capa-
cidade técnica de recolher, processar e utilizar as informag¢des, modifi-
caram-se ideologias e a rela¢io do individuo com os espagos publicos e
privados. No decorrer do século XX, a caracterizagio de privacidade foi
se alterando de forma paulatina, em resultado a necessidade dos cidadios
de autopreservagio. A privacidade passou a ser entendida como direito
individual de controle das informagdes particulares, bem como do seu
manuseio, divulgacio e compartilhamento.

Na sociedade da informacgio, as pessoas permanecem conectadas

quase 24 horas por dia, e nio participar dessa realidade de envolvimento
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digital fica cada vez mais dificil. Essa atmosfera high-tech nos torna indi-
viduos cercados de informagdes dos mais diversos tipos e ramos, com as
mais variadas finalidades e interesses. Ao mesmo tempo em que consumi-
mos somos criadores e doadores de dados pessoais como se deixassemos
um rastro de nossas atividades, desejos e caracteristicas. Além disso, os
sistemas que nos cercam, requerem de nos o fornecimento de informagdes
relacionadas a nossa vida, comportamento, historia e grupo social.

Na qualidade de direito fundamental e inviolavel, a privacidade, con-
forme nos apresenta Solove (2008), ¢ essencial para a liberdade, para a
democracia e para o bem-estar psicologico. Neste sentido, a Constitui¢ao
Federal de 1988 assinala em seu art. 52 entre “as garantias e direitos funda-
mentais a prote¢io da “intimidade” e da “vida privada” (inciso X). O di-
reito a privacidade garante aos cidadios a possibilidade de pertencer a um
ambiente e interagir dentro dele, principalmente ressalvando-lhe realizar
suas livres escolhas, desenvolver a propria personalidade, longe de inge-
réncias externas (PINHEIRO, 2018). Reservar a privacidade ¢ garantir
que a pessoa no seja submetida a formas de controle social que poderiam
anular sua individualidade, cerceariam sua autonomia e até sua liberdade
de escolha.

O valor social da privacidade fundamenta a liberdade dos individuos
de se desenvolver livremente, sem receios repressivos, de contestar, de ser
diferente e de divergir. Neste sentido, o cidaddo deve ser detentor do di-
reito de reserva das suas informagdes, permitindo ou nio o seu manuseio,
dentro de uma seara que entenda confortivel e nio venha ferir a sua inti-
midade.

Retornando a realidade contemporanea, talvez seja complexo ima-
ginar de que forma a manipulagio e exposi¢ao de dados pessoais simples
como opgio religiosa, vertente politica ou numero do manequim, poderia
ferir a integridade de um individuo. Mas interessante pensarmos se, de
fato, conseguimos atualmente definir, optar ou decidir a respeito do al-

cance e da manipulac¢io de nossas informacdes.
1.1. DADOS PESSOAIS

Os dados pessoais dizem respeito as informagdes intrinsecas ¢ par-

ticulares dos individuos e por isso sua protecao estd diretamente ligada
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a privacidade. Dados pessoais, segundo art. 4°, inciso I do Regulamento
Geral sobre Protec¢io de Dados da Unido Europeia, sio definidos como
toda e qualquer informacio relativa a uma pessoa natural identificada ou
identificavel, como por exemplo o nimero de seu CPF, suas caracteristi-
cas pessoais, qualificacio profissional, dados genéticos etc.

A prote¢io de dados deriva da privacidade, porém abrange garantias
mais amplas, considerando os interesses dos individuos de diversas formas
e buscando impedir que a utiliza¢io de seus dados possa servir a terceiros
com objetivos alheios a sua vontade. Alguns tipos de dados merecem pro-
te¢ao ainda maior e estdo sujeitos a condi¢des de tratamento especificas,
sa0 os dados pessoais sensiveis. Estes revelam caracteristicas de um indivi-
duo, como por exemplo a origem racial ou étnica, as convicgdes religiosas,
filia¢io a sindicatos, e por seu conteido humano podem ser utilizadas de
forma discriminatoria.

Conforme nos traz Bruno Bioni (2019) a utiliza¢do dos dados pes-
soais nio representa inicialmente um problema, pois através da coleta e es-
tudo desses dados torna-se possivel a implementag¢io de politicas ptblicas,
planejamentos administrativos e a¢des humanitarias. Por outro lado, nio
se deve permitir que o manuseio dos dados pessoais se preste a fins alheios
aos desejos da pessoa e obscuros ao seu conhecimento.

Os riscos que envolvem a manipula¢io indevida dos dados pessoais
sao diversos, e poderiamos aqui citar diversos exemplos. Imaginemos uma
determinada empresa que detém dados pessoais de milhares de usudrios,
e através do cruzamento desses dados consegue identificar o perfil de
consumidor ideal para um determinado produto. Um consumidor que
recebe propagandas de forma massiva pode ter seu comportamento ¢ es-
colha influenciados, sendo impedido do exercicio de liberdade de livre
op¢ao. Imaginemos ainda que essa mesma empresa poderia, através de es-
tratégias direcionadas de marketing, estimular no individuo uma sensagiao
de caréncia e uma falsa ideia de necessidade de compra, provocando um
comportamento desequilibrado, que traria como consequéncia o endivi-
damento daquele consumidor.

Considerando os problemas que podem atingir o cidadao em decor-
réncia da exposi¢io, utilizagio indevida ou abusiva de dados pessoais, fica
clara a necessidade de proteger os dados pessoais. Necessario também que

haja mecanismos que possibilitem a pessoa conhecer e controlar sobre seus
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proprios dados, os quais sio expressao direta de sua propria personalidade,
conforme nos ensina o professor Danilo Doneda (2011).

O direito a prote¢io de dados pessoais angaria autonomia propria,
e nio pode ser subjulgado como ramo do direito da personalidade, tao
menos ser amarrado a uma categoria especifica, em particular ao direito a
privacidade. Pelo contrario, demanda ampliagio normativa que clareie a
sua tutela. Reunindo uma série de diversos direitos como de manter seus
dados em segredo, permitir, autorizar, retificar, solicitar exclusio, redu-
zir, e contestar o tratamento de suas informagoes, o direito a prote¢io de
dados pessoais ¢ considerada em diversos ordenamentos juridicos como
um instrumento essencial para a prote¢io da pessoa humana e como um

direito fundamental.
2. EVOLU (;AO LEGISLATIVA

A protecio de dados pessoais como direito autdbnomo ¢ uma tendén-
cia ja enraizada em diversos ordenamentos juridicos, os quais vém conso-
lidando principios basicos, vinculando-se de forma cada vez mais estreita
com a prote¢ao da pessoa e com os direitos fundamentais.

As primeiras normas visando a tutela de dados pessoais surgiram por
volta de 1970 e sio classificadas pela doutrina como sendo a “primeira
geracdo” de leis de prote¢io de dados, nas quais estio incluidas a Lei de
Protecio de Dados Pessoais do Lande de Hesse, em 1970 na Alemanha
Ocidental e a “Data Legen 289” promulgada em 1973 na Suécia. Essas
normas eram direcionadas unicamente ao ente estatal, e refletiam o re-
ceio de que os direitos e liberdades fundamentais pudessem ser sufocados
pela coleta ilimitada e uso indiscriminado de dados pessoais dos cidadaos.
Com objetivo de impedir a utilizagio preciria e descabida das informa-
¢oes, adotaram-se principios gerais de prote¢ao, amplos e abstratos, foca-
lizados essencialmente na atividade do processamento de dados.

A “segunda geragio” de leis surge no final da década de 1970, apds
as leis anteriores tornarem-se ultrapassadas por conta da multiplicagio dos
centros de processamento de dados e consequente inviabilizagio do con-
trole baseado em um regime de autorizagdes especifico para o Estado.
O enfoque legal deixou de ser o fendmeno computacional e passou para

a prote¢io da privacidade e dos dados pessoais dos seus titulares. Dado
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a0 avango tecnoldgico da época, o fornecimento de dados pessoais pelos
cidadios passou a ser indispensavel para a participagdo na vida em socieda-
de, sendo constantemente solicitados por entes publicos e privados, com
objetivos de cadastro, pesquisas e etc.

Segundo nos traz Mayer-Schonemberger (2013) o aumento na de-
manda pela coleta de informagdes deu azo a “terceira geragido” de normas,
que concentrando o foco no cidadio, abrange além da liberdade na decisao
arespeito do fornecimento de dados, a preocupagio com as consequéncias
dessa decisiao e o contexto no qual a solicitacio dos dados acontece. O
grande marco desse periodo foi Convengio 108 do Conselho da Europa
para a Prote¢do das Pessoas Singulares no que diz respeito ao Tratamento
Automatizado de Dados Pessoais, datada de 1980.

Em vigor até hoje e ratificada por 51 paises, incluindo os 28 Estados-
-Membros da Unido Europeia, a Convengdo n® 108 teve como objetivo
“a prote¢ao dos individuos com respeito ao processamento automatico de
dados pessoais” e convenciona que seus integrantes deverdo adotar me-
didas necessdrias para garantir o respeito a prote¢io e ao tratamento de
dados pessoais. A dita Convengio tem foco na protecio de dados para
resguardar a privacidade individual, definindo que a prote¢io das infor-
magoes pessoais alcanca todas as fases da atividade de processamento de
dados, desde a coleta e 0 armazenamento até a disseminacio. Estabelece
que os dados devem ser obtidos e processados de uma maneira justa, usa-
dos e armazenados somente com propositos legais, processados de forma
adequada, relevante e nio excessiva em relacio a finalidade inicial da co-
leta. Traz ainda que os dados devem ser exatos, atualizados e armazenados
por periodo nio superior ao necessario, conferindo ao individuo o direito
de questionar o controlador sobre sua existéncia, obter uma copia e de
corrigir os dados falsos ou impropriamente processados.

Segundo nos traz o professor Doneda (2011) a protecio de dados é
vista, por tais leis, como um processo que envolve a participa¢iao do indi-
viduo e considera sempre a finalidade para qual seus dados sao solicitados.
Comecgava-se a considerar o tratamento dos dados pessoais como um pro-
cesso, que nao se encerrava na simples permissao ou negativa a utilizagao
dos dados pessoais, mas incluia o cidadio em fases sucessivas do processo
de tratamento e utilizagdo de sua propria informagio por terceiros, pro-

porcionando o efetivo exercicio da autodeterminag¢io informativa.
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Nessa mesma linha, no inicio dos anos 80, nao se pode deixar de con-
siderar a grande repercussiao da manifestagio do Tribunal Alemao sobre a
Lei do Censo (Volkszihlungsurteil de 15.02.1983). Naquela oportunida-
de, decidiu-se sobre a (in)constitucionalidade da lei federal que permitia
a coleta e tratamento de dados para fins estatisticos e a posterior a trans-
missio anonimizada desses dados para a execug¢io de atividades publicas.

O Tribunal considerou como correta a coleta e tratamento de dados
pessoais dos cidaddos, independente do seu consentimento, bastando a
permissao legal. Entretanto, a troca de dados pessoais entre 6rgaos pu-
blicos, bem como a auséncia de fixa¢io de competéncia, foi considerada
inconstitucional, por violar o principio da autodeterminagio informativa.
Sem que houvesse fixa¢io clara sobre o tratamento dos dados, os cidadios
nio teriam conhecimento sobre quem teria acesso e para quais finalidades
seriam utilizados. Tendo como ponto central da discussio a transparén-
cia do tratamento dos dados pessoais, a autodeterminacio informativa foi
reconhecida pelo Tribunal Alemao como requisito de uma sociedade efe-
tivamente democratica.

Ocorre que o exercicio recorrente da autodeterminacio informativa
ainda privilégio de uma minoria que decidia enfrentar os custos econo-
micos e sociais do seu exercicio. Verificado esse cariter exclusivista, uma
quarta gera¢ao de leis de prote¢io de dados surgiu e caracterizou-se por
procurar suprir o enfoque individual existente até entdo, concentrando-se
no direito coletivo, reconhecendo a necessidade de instrumentos que ele-
vem o padrio coletivo de prote¢io. Nessa geragio se inserem as normas
trazidas pela Carta dos Direitos Fundamentais da Unido Europeia (2000),
bem como a Diretiva Europeia n® 95/46, que harmonizaram o grau de
protecio existente nas leis até entdo existentes. A iniciativa de uniformiza-
¢ao legislativa demonstra uma percep¢iao de que regras de direito internas
nio eram suficientes, pois a coleta e tratamento de dados pode ser facil-
mente realizada em ambiente livre de fronteiras.

Em 2018 foi aprovado o Regulamento Geral de Prote¢io de Dados
— GDPR que diferente da diretiva, nio necessita dos estados-membros
aprovac¢ao adicional, tendo carater obrigatério, regime juridico vincula-
tivo e aplicavel a todos os individuos na Unido Europeia ¢ Espaco Eco-
némico Europeu. Apresentando como grande inovagio a sua estrutura,

o Regulamento se sobrepds as normas dos estados-membros, de forma
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que as legislagdes nacionais perderam sua func¢io de implementar a norma
europeia, sendo substituida pela fun¢io de complementagio.

Uma das novidades trazidas pela GRPD relaciona-se as competén-
cias das Autoridades de Prote¢io de Dados. A norma estabelece que cada
estado-membro deve ter pelo menos uma autoridade — publica e inde-
pendente — com a responsabilidade de fiscalizar e aplicar o Regulamento,
prezando pela defesa dos direitos fundamentais das pessoas naturais rela-
tivos a prote¢do de dados pessoais. O Regulamento traz também algu-
mas praticas que servem como incentivo ao responsavel pelo tratamento
dos dados pessoais, para que este zele pelo cumprimento do regulamento
e pela garantia da privacidade dos titulares dos dados, consolidando os
conceitos de privacy by default e privacy by design como obriga¢des do res-
ponsavel pelo tratamento. Através destes, os entes manipuladores de da-
dos devem sempre construir seus produtos, servicos ¢ processos pautados
na preservacio da privacidade, e utilizd-la como padrio de operac¢io em
detrimento da publicidade em caso de auséncia de um posicionamento

expresso do titular dos dados.
3. O DIREITO A PROTECAO DE DADOS NO BRASIL

O reconhecimento dos direitos relacionados a tutela dos dados pes-
soais ¢ recente no Brasil, ao contririo de tantos outros paises que hda mui-
to ja efetivaram a salvaguarda dos dados pessoais. Tal atraso pode se dar
pelo perfil social do pais, e pela aparente necessidade de tutelar-se bens
mais urgentes como alimentag¢do, saude e moradia, trazendo a prote¢io
de dados para um campo de menor apelo, conforme nos traz o professor
Doneda (2019).

O aparato legal brasileiro se aproxima do modelo europeu, podendo-
-se inclusive tendenciar ao reconhecimento de que hd no pais um reco-
nhecimento de seu status de direito fundamental, como desdobramento
da tutela da privacidade. Fato que, antes da promulgacio da Lei Geral de
Protec¢ao de Dados, o Brasil ja continha uma série de normas que regula-
vam a privacidade e a prote¢io de dados, demonstrando a preocupagio do
legislador em tutelar esse direito, mas pela auséncia de unidade deixava o
assunto conflituoso e trazia inseguranca juridica, tornando o pais menos

competitivo no contexto de uma sociedade cada vez mais movida a dados.
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A Constitui¢ao Federal estabelece em seu artigo 5° um rol de direitos
fundamentais garantidos a todo cidadio, e entre eles é possivel abstrair
provimentos sobre privacidade e sobre prote¢io de dados, como a invio-
labilidade das comunicagdes e o direito ao habeas data. O inciso X do re-
terido artigo da CF, dispde a respeito da inviolabilidade da intimidade, da
vida privada, da honra e da imagem das pessoas.

O Coddigo de Defesa do Consumidor em seu artigo 43 explicita
uma protec¢ao extensa a dados relativos as relagdes de consumo, tratan-
do sobre bancos de dados e cadastro de consumidores, garantindo ao
consumidor, o acesso as informacodes existentes, bem como conheci-
mento sobre suas fontes. O mesmo artigo garante que “o consumidor,
sempre que encontrar inexatidio nos seus dados e cadastros, podera
exigir sua imediata correcio”. E possivel abstrair do c6digo consume-
rista uma busca pela preservagio da intimidade do individuo, quando
trata como abusivas as cldusulas que autorizariam ao fornecedor a in-
vestigar a vida privada do consumidor.

Além disso, temos o remédio constitucional habeas data regularizado
pela Lei Federal n® 9.507/97, que visa assegurar ao cidadio o direito de
acessar e retificar seus dados pessoais em bancos de dados de entidades
governamentais ou de carater publico, incluindo-se aqueles administrados
por entes privados.

Naio se pode deixar de considerar a Lei Federal n® 7.232/84 que es-
tabeleceu a Politica Nacional de Informatica, que apesar de ter buscado
maior relagdo com os aspectos econdmicos da evolugio computacional,
representou certo alargamento no conceito de privacidade, estabelecen-
do como “principio mecanismos e instrumentos legais ¢ técnicos para a
prote¢io do sigilo dos dados armazenados, processados e veiculados, do
interesse da privacidade e de seguranca das pessoas fisicas e juridicas, pri-
vadas ¢ publica”.

O chamado Marco Civil da Internet trazido através da Lei n®
12.965/2014, objetivava regulamentar comportamentos na esfera virtual e
representou conquistas significativas como a previsio de sistemas juridicos
para assegurar a liberdade de expressio ¢ impedir a censura, a declaragio
de neutralidade da rede e o dever dos provedores de acesso a internet de
tratarem de forma isondémica os usudrios, sem distingdo por conteudo,

questdes econdmicas, politicas ou religiosas. Além disso, o regramento
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traz prote¢io a privacidade como um de seus pilares, abordando de ma-
neira sistematica e especifica as relagdes juridicas estabelecidas na internet.

A caréncia por um regramento legal que além das prote¢oes ja reali-
zadas pelo Marco Civil da Internet, estipulasse critérios transparentes no
uso dessas informagdes na exploracio de atividades economicas, motivou
em 2010 a discussio do Projeto da Lei Geral de Prote¢io de Dados. Um
grande impulso foi dado em 2018, quando o escandalo da Cambridge
Analytica®? escancarou as consequéncias da desprote¢io de dados pessoais,
demonstrando seu impacto nio s6 na vida de um cidadio em especifico,
mas de toda uma coletividade e os alicerces a democracia, acelerando a
aprovacao da lei de tutela de dados brasileira.

A Lei Geral de Prote¢io de Dados (LGPD) promulgada em 14 de
Agosto de 2018, apesar de ser uma norma basicamente técnica, aspira a
conciliagdo entre a prote¢ao da pessoa, o interesse publico ¢ o incentivo
a0 desenvolvimento economico e tecnoldgico. Foram estabelecidos como
fundamentos o respeito a privacidade, a autodetermina¢io informativa,
a liberdade de expressao, de informagdo, de comunicagio e de opinido,
a inviolabilidade da intimidade, da honra e da imagem, o direito ao livre
desenvolvimento da personalidade.

A LGPD traz defini¢gdes importantes, como por exemplo o conceito
para dado pessoal, considerado como toda informacgio relacionada a pes-
soa natural identificada ou identificavel, ou seja, qualquer dado, que isola-
damente ou agregado a outro possa permitir a identificagio de uma pessoa
natural, ou sujeiti-la a um determinado comportamento. Aborda ainda

32 A Cambridge Analytica — CA trabalhava com anélise de dados visando a comunicagdo
assertiva em campanhas eleitorais. A empresa teve importante papel na campanha de Do-
nald Trump, entdo candidato a Presidéncia dos Estados Unidos e durante o Brexit no Reino
Unido. Entretanto, apods escandalo envolvendo a empresa e o Facebook em vazamento de
grandes proporgdes ocorrido em Margo de 2018, a CA pediu a sua faléncia nos Estados Uni-
dos e encerrou a sua operagao alegando inviabilidade das operagdes. O referido vazamento
de dados pessoais e a sua utilizagdo ndo autorizada atingiu cerca de 87 milhdes de usuarios
do Facebook localizados em 10 paises (entre eles, Brasil e Portugal). O Facebook alegou
que apds andlise suspendeu centenas de aplicativos que coletavam grande quantidade de
dados dos usuarios da rede social. O incidente tornou-se publico quando o ex-diretor da CA,
Christopher Wylie, informou a imprensa internacional (jornais “The Guardian” e “The New
York Times”) que a empresa tinha adquirido dados pessoais de usudrios do Facebook sem
o consentimento destes e que tais dados foram utilizados para tragar o perfil dos eleitores.
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os dados anonimizados como aqueles relativos a um titular que nio possa
ser identificado, que sdo essenciais para o funcionamento de tecnologias
de inteligéncia artificial, e analise de grandes contextos comportamentais.

O consentimento ¢ uma das chaves da legislagio como sendo a “ma-
nifestacio livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada”.
Trata-se de consentimento altamente qualificado, ja que a manifestagio de
vontade precisa ser livre e inequivoca, formada mediante o conhecimento
de todas as informag¢des necessarias para tal, o que inclui a finalidade do
tratamento de dados, e restrita as finalidades especificas e determinadas
que foram informadas ao titular dos dados.

Um dos pontos de maior destaque, ¢ que acaba por trazer grandes
discussoes € a positivagio da base legal do legitimo interesse, que permite
o uso dos dados para finalidades além daquelas autorizadas pelos seus titu-
lares, através de teste de proporcionalidade que deve considerar os interes-
ses dos responsaveis pelo tratamento e os direitos dos titulares. O impasse
reside na hipdtese de utilizagio demasiada do argumento de legitimo in-
teresse, em justificativa ao uso indevido dos dados pessoais.

Para garantia de aplica¢io de seu contetido, norma previu a criagio da
Autoridade Nacional de Prote¢io de Dados —a ANPD, que tem como
dever a elaborag¢io da Politica Nacional de Prote¢io de Dados e da Pri-
vacidade, aplicar san¢des em caso de violagio as leis pertinentes, atender
peticoes de titulares de dados contra os responsaveis pelo seu tratamento,
regulamentar a matérias sobre protecio de dados, entre outras atividades.
A inexisténcia de um ente central fiscalizador ou regulatorio das ativida-
des de tratamento de dados, permite que atores econémicos que se valem
dos dados continuem agindo de forma independente e autdnoma. A atua-
¢ao de um ente central regulador é imprescindivel a garantia da prote¢iao
dos dados pessoais e conjugacio de competéncias técnicas necessarias de
um agente regulatdrio como edi¢io de atos, fiscalizagio da aplica¢io da lei

e sang¢io das possiveis violagoes.
CONCLUSAO

Os direitos a privacidade e a protec¢ao de dados pessoais sdo conheci-

dos ha anos pelos operadores do Direito, e ganham a cada dia maior re-
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conhecimento sobre seus contornos, aplica¢des e reflexos na sociedade. A
evolugdo ocorrida nas dltimas décadas resulta do avango tecnolégico, e de
mudancas nas percepg¢des individuais e coletivas sobre intimidade e pro-
tecao. Neste sentido, percebe-se no ordenamento juridico a compreensao
dos impactos e das transformagdes advindas do crescimento da tecnologia
de informacio, e a consciéncia de que seus efeitos alcangam as esferas mais
intimas das pessoas, o que provocou um amadurecimento sobre a tutela
dos dados pessoais ¢ culminou na elaboragdo de normas e regramentos,
que buscam adaptagio as necessidades das novas demandas surgidas.

O universo legislativo tem buscado reconfiguragio dos direitos in-
dividuais, através de normas que regulem o tratamento correto e seguro
dos dados, forneca amparo aos cidadios e salvaguarde valores e conceitos
imprescindiveis a sociedade, como privacidade e liberdade. O desenvol-
vimento legal, principalmente no caso brasileiro quanto a tutela de dados,
resulta das modifica¢des ocorridas no ambiente e procura adaptar aos no-
vos cenarios. A Lei Geral de Prote¢io de Dados que abarca importantes
questdes como a exigéncia de consentimento, finalidade e transparéncia
foi promulgada como resultado de uma busca por aperfeicoamento nor-
mativo ¢ harmonia as evolugdes legislativas internacionais, seguindo ca-
minhos tragados pela norma utilizada na Unido Europeia.

Ha na lei brasileira demonstra¢io de esfor¢os para efetivacio do direi-
to a privacidade, abordando pontos importantes como a anonimizag¢ao de
dados e a autodeterminag¢io informativa. Por outro lado, entende-se que
para um esboc¢o da prote¢io de dados como direito fundamental, necessa-
ria a inser¢ao de uma cultura normativa, que contextualize a lei e projete
seu contetudo protetivo dos dados pessoais. Nesse cendrio, a regulagio ¢
medida premente, resultado do reconhecimento da soberania da vontade
do individuo, ¢ da retomada de poder decisorio dos cidadios.

Cabe ao Estado garantir aos cidaddos a liberdade em seus aspectos
mais amplos, como escolhas, possibilidades de crescimento, desenvolvi-
mento, aprendizado, amadurecimento, amplia¢io intelectual e critica,
sempre livre de interferéncias. A essencial observancia dos principios fun-
damentais da pessoa humana e da prote¢ao de dados, permite o livre des-
dobramento da personalidade dos cidadios, ¢ impede mdculas na esfera
individual. Por esse angulo, espera-se que numa sociedade democratica,
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os individuos nio sofram influéncias em suas escolhas ¢ comportamentos,

em resultado da manipulagio de seus dados.
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INTRODUCAO

O presente artigo se propde a analisar, ainda que de forma breve, a
validade juridica da Heranga Digital sob a 6tica do milenar Direito Suces-
sorio frente as novas tecnologias.

Vivem-se tempos de ascensiao tecnologica, em que nossa rotina tem
enorme influéncia digital em razio da praticidade, alcance e comodidade
oferecidas e, atualmente, em razio também de ser um instrumento essen-

cial para o exercicio das atividades cotidianas devido ao lamentavel cenario
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de pandemia e necessidade extrema de isolamento social como tentativa
de contengio do virus SARS-CoV-2 (Covid-19) e suas respectivas cepas.

Nessa perspectiva, vé-se uma sociedade altamente conectada a inter-
net compartilhando dados, realizando transagoes financeiras, acumulando
milhares de informagdes, como musicas, moedas virtuais, jogos, milhas
aéreas, arquivos em geral que estdo armazenados em nuvem e que inte-
gram uma nova forma de patrimoénio pertencente a todos os titulares de
contas existentes nesse ambiente virtual, os chamados bens digitais.

Nas redes sociais, a movimenta¢io ¢ ainda mais intensa, uma vez que
individuos utilizam-se desse meio para a facilitagio das suas conexdes in-
terpessoais, desenvolver negocios, influenciar, engajar conteados e que ao
final, fazem parte de toda uma configuracio de produg¢io de um trabalho
intelectual dotado ou nio de valoragio economica, mas que precisa ser
pensado e planejado, pois tudo o que se cria na internet também pode ser
considerado um patrimonio e dessa forma, consequentemente passivel de
ser objeto de heranga.

No Brasil, embora o Marco Civil da Internet e a Lei Geral de Prote-
¢ao de Dados representem um avango as questdes juridicas voltadas para
o mundo tecnoldgico, sio omissas no que se refere a transmissibilidade
da tutela desse acervo patrimonial constituido por bens intangiveis ori-
ginados no ambiente virtual e nio previstos pela norma sucessoria. Desta
forma, diante da inexisténcia de uma norma positivada que garanta aos
sucessores do titular falecido essa Heranca Digital, ¢ como alternativa a
esse hiato legislativo, magistrados em diversos tribunais optam pela apli-
cagio extensiva de leis ja existentes.

Nesse sentido, indaga-se: quando do falecimento do usudrio titular
de inGmeras riquezas virtuais, como devera ser garantida a tutela desses
bens digitais aos herdeiros sem que cause ferimentos aos direitos post
mortem do falecido?

Isso justifica o tema proposto, mas, entretanto, para que se possa adentrar
na investigacio e possivel elucidagio do objeto de estudo, precisa-se, antes de
tudo, investigar a forma como o Direito Sucessorio vem a tratar o patrimonio
digital e essa nova forma de sucessio hereditaria caracterizada pelos bens digi-
tais armazenados ¢ acumulados pelo de cujus quando em vida.

Desenvolveu-se um estudo sobre a heranca digital, objetivando veri-

ficar como a legislacio brasileira frente a essa realidade tecnologica pode
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tutelar esse acervo patrimonial digital e se pode ou ndo integrar um legado
de heranca. No primeiro capitulo, aborda-se uma visao geral acerca do
instituto sucessorio. No segundo capitulo, trata-se da legislagio especifica
nascente para o tratamento dos conflitos advindos desse novo sitio. No
terceiro capitulo, adentra-se no estudo da Heranca Digital em si, esmiu-
canso-se a problemitica e analisando os principais conceitos e elementos
bdsicos pertinentes ao tema, bem como os casos ja enfrentados pelo orde-
namento juridico e ainda a alternativa ao testamento tradicional median-
te a incidéncia dos bens de ordem digital. No quarto e ultimo capitulo,
investiga-se em sede de direito comparado as disposi¢odes juridicas que
envolvem a Heranca Digital, sua possivel resposta a essa problemitica e
seus entraves juridicos mediante a propositura de projetos legislativos que
tramitam no Congresso Nacional.

Para isso, utilizou-se a metodologia com abordagem dedutiva, ado-
tando-se um raciocinio indutivo a partir de andlises bibliograficas, com-
paragdes historicas, reportagens, além dos fragmentos jurisprudenciais
tangentes ao tema. Entretanto, cumpre primeiramente manifestar que em
virtude de ser nova a matéria discutida, poucas fontes doutrindrias foram
encontradas, pois poucos foram os estudiosos que até o momento de pro-
dugio desse estudo, se propuseram a analisar.

A relevancia social do estudo se dd em razio da necessidade de am-
pliar a discussdo, visto que cada vez mais se produz e se armazena con-
teido em meio virtual, além de demonstrar ao leitor motivos para nio
negligenciar todo esse acervo patrimonial digital acumulado em vida e

armazenado em nuvem.

1. BREVES IMPRESSOES SOBRE O DIREITO DAS
SUCESSOES

Conforme a disposi¢ao do art. 62 do Cddigo Civil “a existéncia da pes-
soa natural termina com a morte; presume-se esta, quanto aos ausentes,
nos casos em que a lei autoriza a abertura de sucessao definitiva” (BRASIL,
2002). Entretanto, segundo Tepedino (2020), ndo sao todas as titularidades
a se extinguir e mediante a esse fato que surge o fendmeno sucessorio.

Maria Helena Diniz (2020) nos ensina que o instituto sucessorio se

refere a um conjunto de normas juridicas que visam regulamentar o acer-
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vo patrimonial post mortem de alguém através da letra da lei ou de um
testamento. Portanto, objetiva especificamente tratar acerca da mudancga
da titularidade de um determinado bem de um individuo para outrem em
razio de falecimento, passando entio o sucessor a assumir a responsabili-
dade juridica do de cujus, mesmo mediante 2 mudanca de sujeito.

Nessa senda, importante destacar o principio de Saisine, trazido pela
disposi¢ao do art. 1.784 do Codigo Civil, que aduz que “aberta a suces-
s30, a heranca transmite-se, desde logo, aos herdeiros legitimos e testa-
mentarios” (BRASIL, 2002). Dessa forma e em consonancia com o en-
sinamento de Diniz (2020), os sucessores recebem automaticamente por
efeito da lei todas as propriedades e obriga¢des provenientes do de cujus.

Portanto, sob a reda¢io do dispositivo aferido, visibiliza-se a trans-
missibilidade patrimonial universal, na qual por for¢a alguém recolhe os
bens sem concurso da manifestagio de vontade do falecido, este se per-
sonifica no instituto da herancga e denomina-se sucessio hereditdria ou
legitima.

Todavia, se ocorre a titulo singular com a universalidade dos direitos
e encargos dos bens do falecido indicada mediante disposi¢ao de ultima
vontade ou testamento valido, tém-se entio a sucessao testamentaria, con-

forme vocalizada no artigo 1.857 do Cddigo Civilista (BRASIL, 2002).

2. A SOCIEDADE NA ERA DA ASCENSAO
TECNOLOGICA

A tecnologia trouxe consigo diversas ferramentas de muitas possibi-
lidades, porém, trouxe também muitos impasses, novos comportamentos
e novas condutas.

Exatamente nesse contexto, em busca de uma harmonia social tam-
bém no seio do ambiente virtual, surge uma nova ramifica¢io juridica de-
nominada Direito Digital que busca regulamentar as rela¢des dentro desse
meio ¢ busca evitar diversas praticas lesivas, além de tentar acompanhar as
mudancas (PINHEIRO, 2016).

Sob essa concepgio, institui-se no arcabougo legal patrio leis que
trouxeram no bojo de suas disposi¢des, solugdes para um tratamento ade-
quado referente a essa nova cultura digital. Denominada Marco Civil da

Internet, Lei n® 12.965/14, esta estabelece as diretrizes referentes aos prin-
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cipios, garantias, direitos e deveres para o uso da internet no Brasil visando
garantir a inviolabilidade de direitos, seguran¢a do usudrio e privacidade
na rede (BRASIL, 2014). Porém, no que toca a atividade sucessoria, a
norma nada trata.

De outro lado, a recente Lei n® 13.709/18, Lei Geral de Prote¢io
de Dados (LGPD), estabelece regras acerca da administracio dos dados
pessoais utilizados na web. Entretanto, no que se refere a uma eventual
sucessao de dados, a unica informagio constante no aludido dispositivo
legal que mais se assemelha a tal tratamento buscado, apresenta-se me-
diante o uso da palavra “controlador”, conforme dispde os termos do seu
artigo 52, inciso VI:

Art. 5. Para os fins desta Lei, considera-se:

VI — controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais. (BRASIL, 2018)

Nesse passo, oportuno ¢ destacar o ilustre ensinamento Diniz (2020,
p- 39), em que “herdeiro ndo ¢ o representante do de cujus, pois sucede nos
bens e ndo na pessoa do autor da heranca; assume, pois, apenas a titulari-
dade das relagdes juridicas patrimoniais do falecido”. Ou seja, da inter-
preta¢do, o herdeiro dos dados nio atuaria com poderes de titularidade,
apenas como um controlador. Dessa forma, igualmente ao Marco Civil da
nternet citado anteriomente, também nessa norma € inexistente algum
Internet citado ant te, tamb tente al

preceito acerca da atividade sucessoria.
3. A HERANCA DIGITAL

Consagrada dentre os incisos dispostos no bojo do artigo 5° da Cons-
tituicdo Federal que trata acerca das garantias fundamentais do individuo
e importante cliusula pétrea, assegura a todos o direito fundamental a su-
cessao do patrimonio de uma pessoa que faleceu, ou seja, direito a heranca
(BRASIL, 1988).

Diniz (2020), nos ensina que o instituto se perfaz no patrimoénio do
de cujus, ou seja, todo um conglomerado de bens materiais, direitos e

obrigagdes que se transmitem aos sucessores legitimos e testamentdarios.
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No que toca ao entendimento da heranca digital, para Franco (2015),
a heranca digital ¢ um desafio ao Direito Sucessorio, pois este nio esta
preparado para essa nova modalidade de patrimonio e heranga consistente
em informagdes e bens provenientes do ambiente virtual.

A exemplo, destaca-se uma situag¢io ocorrida no Tribunal de Justica
de Minas Gerais, onde a ministra relatora Nancy Andrighi, em sede de
decisio do Recurso Especial 1633254/MG, deparou-se com uma situagao
atipica acerca da validade de um testamento particular no qual inexistia
assinatura de proprio punho, contando apenas como requisito de validade,
a assinatura digital da titular falecida. Ressalte-se que tal recurso ja havia
sido desprovido em outras esferas.

De forma contrdria, ocorreu em um caso que teve como alvo, o
falecimento da jornalista Juliana Ribeiro Campos, no ano de 2012,
em virtude de complica¢des de uma endoscopia, pds internagio em
Unidade de Terapia Intensiva, quando da recupera¢io de uma cirur-
gia baridtrica. O desfecho nio foi de entendimento tio ripido ¢ nem
pacifico. A ocasiio, Dolores Pereira Ribeiro, mie da falecida, ajuizou
agio contra a empresa Facebook, que por sua vez, protestou o direito
de ter o perfil da filha removido em razio da privacidade da memoria
da filha e respeito com a propria dor (QUEIROZ, 2013). Entretanto,
s6 conseguiu a remocgio do perfil da filha, apds varias tentativas em
decorréncia de ordem judicial e em razido da propor¢io que o caso
tomou na imprensa.

As situagdes apontadas, observa Alves (2019, p. 23):

Perante o Cédigo Civil, ndo ha prote¢des explicitas para esses, tais
quais possuem os bens fisicos tradicionais, inexistindo no diploma
qualquer mengio aos ativos digitalizados. Desse modo, através da
codificagdo atual, é preciso rever os conceitos de bens digitais, a
fim de interpreti-los junto a norma, e buscar deduzir o fen6meno

dos bens digitais perante a Otica civilista.

A Heranga Digital é importantissima ser discutida, pois a0 momento
que se preserva um patrimonio, se preserva também informagoes valiosis-
simas que englobam dreas de saberes diversas e segundo Prinzler (2015),
se fragmenta e se incorpora no contexto de diversas disciplinas das ciéncias
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juridicas, dentre os quais se destacam o Direito Constitucional, Direito
Civil, Direito Penal e a processualistica pertinente.

Madeira (2019), ensina que a heranca digital pode ser entendida como
todo um acervo imaterial, incorpéreo, intangivel, formado pelos bens di-
gitais com e sem valoragdo econdmica, sobre o qual o falecido possuia
titularidade e que fazem parte do patrimonio digital. No que toca a natu-
reza juridica, esta possui status de bem 1mével suscetivel analogicamente a
sucessao aberta, conforme preleciona o artigo 80, II do Codigo Civil e a
particularidade juridica propria desse tipo de bem (LIMA, 2016).

Versa a doutrina cldssica que os bens em geral, podem ser clas-
sificados em bens de natureza corpdrea ou incorpdrea. Quanto aos
bens corpdreos, compreendem aqueles que existem materialmente e é
perceptivel aos sentidos, ja os de natureza incorpoérea, sao aqueles in-
tangiveis, encontrados na forma abstrata (GAGLIANO; PAMPLONA
FILHO, 2018). Porém, quando se procura por algum entendimento
legislativo atinente a matéria, nada se encontra. Para Lacerda (2020), a
conceituagio de bens digitais mereceria construcio legislativa propria,
tendo em vista que as consequéncias ocasionadas sio diferentes e com
caracteristicas especificas.

Paralelamente, vé-se um crescimento exponencial em torno da ado-
¢o de criptomoedas, moedas virtuais utilizadas para transa¢des financeiras
em ambiente on-line, como a Bitcoin ¢ a Ethereum. A ado¢ao da moeda
Bitcoin aumentou 85% (YTD/2020), a moeda Ethereum cresceu 213%
e promissor ¢ o crescimento da ainda desconhecida criptomoeda Tether
(BERTOLUCCI, 2020).

Dessa forma, compreende-se que tais bens sio de suma importancia
por agregar dois fatores principais: valor econémico, como foi demons-
trado anteriormente, em razio dos resultados das pesquisas realizadas. Ou
ainda, valor sentimental, por incorporar a carga emocional de seus titula-
res, tais como depoimentos, videos e mensagens privadas em redes sociais
(LACERDA, 2020). Assim, na falta de uma legislagio especifica, juristas
recorrem a uma andlise extensiva de dispositivos ja encontrados no atual
Codigo Civil. Todavia, sob uma perspectiva em virtude de sucessio testa-
mentdria, duvidas inexistem, pois quando da andlise extensiva ao disposto
no art. 1.857, §2°, do Cédigo Civil, percebe-se que cristalina ¢ a aceitagio

da sucessio dos bens digitais pelo dispositivo.
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Quando se recorre a uma defesa perante a transmissao imediata desse
acervo, conforme o que disciplina o art. 1.784 do CC e levando-se em
conta o conceito de patrimoénio ja discutido, a transferéncia se daria ape-
nas aos bens digitais com valor monetdrio. A essa ocasido, serao chamados
a sucessao a parte que se refere a legitima conforme o rol disposto no art.
1.829 do CC (GONZAGA, 2019). Diante disso, informa Tartuce (2018)
que a melhor forma para resguardar o direito aos herdeiros seria um testa-
mento envolvendo a herancga de bens digitais, entretanto este apresenta-se
disposto de forma diversa, uma vez que se dispoe em sentido amplo.

Assim, elucida Lara (2016, p. 92) que as disposi¢coes testamentarias e

possivel rol dos bens digitais se daria:

No testamento de bens digitais podemos deixar instrugdes claras
sobre o destino de nossos bens digitais: nossas senhas de acesso aos
sites e-mails e redes sociais; um inventirio prévio de nosso patri-
monio digital; e até mesmo os contatos que os sucessores devam
realizar para acessar a esse patrimonio, tais como os enderecos ele-
tronicos, telefones de contato de alguma empresa contratada pre-

viamente para inventariar todo nosso acervo digital.

Nessa linha de ideias, vislumbra-se veementemente o direito dos her-
deiros assegurados de forma inequivoca, uma vez que pode muito bem o
testador escolher quais bens virtuais poderio sofrer a atividade sucessoria
€ nisto, inclui-se as redes sociais.

Ja no tocante a heranca digital via sucessdo legitima, se manifesta Lara
(2016) quando aduz que necessaria serd uma lei que regulamente a tema-
tica de forma especifica seguindo a principiologia assegurada pela Consti-
tui¢io Federal e pelo Marco Civil da Internet.

4. A LEGISLACAO DIGITAL PELO MUNDO, ENTRAVES E
CRITICAS AOS PL PROPOSTOS

Objeto de debate em diversas cortes pelo mundo, os regulamentos
que versam sobre a heranga digital se manifestam em territorio americano
dividida em 3 geragdes. Em um primeiro momento, no que se refere as

normas de primeira geragio, estas compreendem a legislagio dos Estados
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da Califérnia, Connecticut ¢ Rhode Island e tratam apenas sobre a tema-
tica nas contas de e-mail. Logo, perante a visivel limita¢io da primeira,
instituiu-se uma segunda geracio de leis mais amplas no Estado de In-
diana, tendo como alvo e em maior abrangéncia, os dados armazenados
em ambiente virtual. Por fim, a terceira geragao promulgada nos Estados
Oklahoma e Idaho no ano de 2010, trouxe consigo em seu rol, disposi-
¢Oes acerca da defini¢io de ativos digitais em redes sociais ¢ ainda micro-
blogging (LARA, 2016).

Importante destacar as seguintes observagdes: quando da disposi¢iao
das leis no Estado de Oklahoma, tal legislagao trouxe consigo a permis-
sdo para procuradores ¢ administradores encerrarem as contas de usuarios
falecidos em qualquer rede social ou servigos de e-mail. No Estado de
Idaho no ano de 2012, a mudanga foi bem mais abrangente ainda ao passo
que alterou seu proprio Codigo Sucessério para instaurar as disposicoes
anteriormente citadas (LARA, 2016).

Quanto aos tempos atuais, foi editado pela Uniform Law Commis-
sion (ULC), uma comissio que trata acerca da uniformizag¢io das leis dos
EUA, um documento que regulamenta o tratamento dos bens digitais e
permite aos herdeiros acesso livre para o gerenciamento de arquivos, re-
gistros de dominio e moedas virtuais. No entanto, resguardados ficam os
direitos do falecido no que se refere a questdes de natureza personalissima,
tais como, contas em redes sociais e servigos de correio eletronico, sen-
do permitida a atividade sucessoria destes somente mediante instrumento
testamentario (MANGO; GARLA FILHO, 2020).

Ja na Europa, atualmente a tematica ¢ tratada através do regulamento
2016/679, denominado General Data Protection Regulation (GDPR), que tra-
ta acerca das normas atinentes aos dados pessoais em todo o continente europeu e prevé
a ndo transmissibilidade dos ativos digitais dos falecidos aos herdeiros (TAFELLI,
2020). De outra ponta, na China, aprovou o parlamento em maio de 2020
em sede de primeiro Codigo Civil, inclusive, a inclusio da moeda Bitcoin
como direito civil relacionado a heranga (ROCHA, 2020).

Por fim, em territdrio brasileiro, perante a lacuna legislativa, conflitos
nos tribunais e entendimentos divergentes referentes aos novos fatos en-
volvendo a questdo da Heranga Digital, o primeiro projeto de lei a tratar
sobre normas a respeito da Heranga Digital no Brasil surgiu em 20 de ju-
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nho de 2012, sob autoria do deputado Jorginho Mello, filiado ao Partido
da Social Democracia Brasileira de Santa Catarina (PSDB/SC).

Nesta proposta, o PL n® 4.099/12 trouxe consigo a altera¢io do art.
1.788 do Coédigo Civil mediante a proposta de inser¢do de um parigrafo
unico ao aferido dispositivo, em que este passaria a tratar de forma es-
pecifica sobre a sucessdo dos ativos e contas digitais do autor da heranga
mediante a seguinte redagdo: “Serdo transmitidos aos herdeiros todos os
contetidos de contas ou arquivos digitais de titularidade do autor da he-
ranga” (CAMARA DOS DEPUTADOS, 2012a).

Em sede de justificativa do projeto, o autor manifesta uma grande
preocupagio quanto a regulamentacio da matéria e alerta sobre a cién-
cia juridica se ajustar a nova realidade advinda da era tecnoldgica, porque
muitas das vezes familias com entes queridos falecidos querem acessar as
contas ou arquivos destes que estao armazenados na rede e ndo podem em
razio de inexistir uma norma que trate especificamente sobre essa per-
missio. Sendo assim, necessdria a regularizagio (CAMARA DOS DE-
PUTADOS, 2012a).

Entretanto, ambas as proposi¢Oes legislativas se encontram arquiva-
das, ainda que posteriormente apensadas e¢ aprovada pela Comissio de
Constitui¢ido e Justica e de Cidadania (CCJC), porém, anos mais tarde
foram postos novamente a aprecia¢io dois PL e ambos encontram-se em
tramitacio no Congresso Nacional. Sio eles: o PL 5.820/2019 ¢ o PL
3.050/2020.

O Projeto de Lei n® 5.820, de iniciativa do deputado Elias Vaz, do
Partido Socialista Brasileiro de Goids (PSB/GO), atualmente aguardando
o parecer do relator da CCJC, busca uma nova redagio a disposi¢io do
art. 1.881 da Lei n® 10.406, de 2002, e traz consigo saidas para a garantia
do direito dos herdeiros perante a disposi¢io de vontade via codicilos em
video. Desta forma, se aprovado o PL proposto, poderd o titular dispor do
seu patrimoénio digital através dos codicilos, entretanto com a dispensa das
testemunhas e via meio eletrénico através de midias de video (CAMARA
DOS DEPUTADOS, 2019).

Com a mesma redagio do projeto de Lei n® 4.847/12, que foi ar-
quivado, o PL 3.050 foi proposto em 02 de junho de 2020, sob autoria
do deputado Gilberto Abramo (REPUBLIC/MG), reforcando assentar

de forma definitiva e positivada o direito dos herdeiros ao patrimoénio

103



TECNOLOGIA E DIREITO

virtual do de cujus. Ademais, ressalte-se, até a conclusio desta pesquisa,
ambos projetos de lei mais recentes, qual sejam, o PL 5.820/2019 ¢ o PL
3.050/2020, seguem tramitando e a espera de aprovagio pela Camara.

Entretanto, embora todos os PL propostos contemplem a celeridade,
resguarde os direitos dos herdeiros e prezem pela urgente positivagio da
Heranga Digital no ordenamento juridico brasileiro, hd quem critique tais
proposi¢des em virtude da preservagio dos direitos de personalidade do
falecido, pois a implementagio de tais projetos de leis representam uma
afronta a Constituicio, vez que desobedecem garantias constitucionais se-
dimentadas, a exemplo a transferéncia automatica de todos os ativos digi-
tais de ordens sentimentais aos sucessores do falecido, além de desrespeitar
também o proprio principio da seguranca juridica.

Sob a 6tica de Pereira (2018), quando tais projetos asseguram a trans-
missibilidade do patrimonio digital do de cujus e dispoe de justa maneira
o acesso irrestrito a todo contetido das contas e senhas, fere involunta-
riamente o direito a privacidade, além de constituir crime de falsidade.
O proprio art. 52, X, da Constituigio Federal, discorre que ¢ garantido
a todos, o direito a inviolabilidade da intimidade, vida privada, honra e
imagem (BRASIL, 1988).

Nessa mesma linha, preceitua o art. 60, § 4°, IV do diploma consti-
tucional (BRASIL, 1988), que temas que envolvam tais elementos, justa-
mente por constituirem clausulas pétreas, ndo serdo objetos de delibera-
¢do, nem sob proposta de emenda constitucional. Caso sejam aprovados,
violard também os termos do art. 24, incisos I a IV da Le1 n® 9.610/98, Lei
de Direitos Autorais, a0 passo que este prevé que por morte, transmitir-
-se-a também, direitos referentes a reivindicagao a qualquer tempo, bem
como autoria, conservag¢io e ineditismo da obra (BRASIL, 1998).

Para Gagliano e Pamplona Filho (2018), honra e personalidade sio
direitos inerentes ¢ acompanham a pessoa desde o nascimento até apds a
morte, podendo ainda se bifurcar de duas formas, seja de forma objetiva
através da reputagio, seja de forma subjetiva, através do sentimento de
consciéncia. No entendimento de Farias e Rosenvald (2020), a imagem
¢ ainda, um refigio impenetravel onde este nio merece ser submetido a
publicidade se indesejada, portanto, pode este impedir caso queira, que
suas particularidades se deixem a conhecer.
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Por fim, bem aponta Prizler (2015), que se hd a institui¢io de senhas
nas contas e perfis de redes sociais a funcao de prote¢io dos dados gerados,
¢ porqué o titular se preocupa quanto a uma invasao a sua privacidade.

CONCLUSOES

Diante da produgio, consumo e armazenamento desenfreado de contet-
do na internet, muito ainda ira se falar acerca do instituto da Heranga Digital,
visto que os titulares desses bens um dia irdo falecer. Tal situagio constitui um
grande desafio ao Direito Sucessorio, pois devera a Ciéncia Juridica indicar
possibilidades para a garantia desses bens valiosos aos herdeiros.

Almejou ao presente estudo contribuir com informagdes para os pro-
fissionais atuantes na area, ao passo que reuniu cuidadosamente os poucos
materiais cientificos encontrados que tratam sobre a temdtica. Todavia,
em raziao da Heranga Digital ser ainda um instituto recente, em formagao
e que conforme foi comprovado, influencia virias dreas do Direito, cum-
pre ressaltar que nio se pode esgotar o debate a esse primeiro momento.

O principal objetivo da pesquisa foi analisar a validade juridica dessa
nova forma de transmissio hereditiria de bens através de uma visio geral
do milenar Direito Sucessorio frente as novas tecnologias. Sob esse esteio,
os objetivos especificos do presente estudo quando atingidos, constataram
as informacgdes que abaixo seguem.

Como consequéncia imediata da ascensio tecnologica, muitos confli-
tos anteriormente inexistentes passaram a existir nos tribunais e como uma
forma de ordenar esse ambiente que anteriormente era conhecido como
“terra sem lei”, a resposta da ciéncia juridica foi a institui¢do de uma nova
ramificacdo denominada como Direito Digital, que trouxe consigo diversas
solucdes as problematicas existentes nesse meio virtual, sendo que parale-
lamente, promulgou-se ainda legislagcdes atinentes aos conflitos modernos,
a exemplo o Marco Civil da Internet, a Lei Geral de Prote¢io de Dados,
entretanto, apontou o estudo que embora inovadoras, nio trouxeram con-
sigo nada que tratasse sobre a transmissibilidade do patriménio digital aos
herdeiros quando da inexisténcia de um testamento que apontasse a mani-
festagio de vontade do de cujus, portanto hd um siléncio legislativo.

Diante dessa vacancia, decisoes sao sedimentadas nos tribunais de
maneira extensiva e de forma dispare, quando da andlise dos conceitos
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classicos de heranga e patrimonio, apontou a pesquisa que nio existe em-
pecilho para a inclusio dos bens digitais de valor economico ao patrimo-
nio post mortem, visto que igualitariamente tratam de relagdes juridicas
dotadas de valor econdmico, sendo inclusive possivel, a transmissibilidade
causa mortis dos bens digitais sucessiveis.

Segundo o que se observou, como uma maneira de sanar essa vacan-
cia, tornar legitima e positivada os bens digitais ao ordenamento juridico
¢ ainda garantir os direitos aos herdeiros, projetos de leis foram apresen-
tados a Camara pelos deputados, todavia como a maior parte deles trata
da transferéncia patrimonial de forma irrestrita, demonstram-se totalmente
inconstitucionais, sendo esta ainda a principal critica dos poucos estudiosos
e doutrinadores que se debrugaram para estudar a Heranca Digital, pois na
visdo destes, a heranca nio pode se sobrepor a privacidade post mortem.

Outro ponto examinado foi que, ao comparar a legislacio brasileira
com as demais legislagcdes estrangeiras, restou configurada que nos Esta-
dos Unidos, a exemplo, a problemaitica em legislar sobre a garantia dos
bens digitais aos herdeiros nio ¢ nova, uma vez que como foi bem obser-
vado, tais normas se remontam em disposi¢des divididas em trés geracdes
de épocas distintas. Ja na Europa, a norma nio prevé a transmissio, mas
na China perante a tamanha relevancia, se discute até a possibilidade de
inclusio da moeda Bitcoin para fins de heranga.

Por fim, conclui o estudo pela possibilidade da inclusio do acervo pa-
trimonial digital a heranga, assim como a extrema necessidade de tratar da
Heranga Digital, pois boa parte do patrimonio do individuo moderno re-
pousa armazenado na internet. O Direito Sucessorio deve se modernizar,
acompanhar os avancos da tecnologia. Quanto ao ordenamento juridico
brasileiro, a pesquisa propde a promulgagio leis e propositura de projetos
que visibilizem a regulamentacio especifica da tematica e direito aos her-
deiros, entretanto ressalte-se que tais mecanismos devem ser trabalhados
de forma esmerada objetivando ao fim a seguranca juridica que se espera

mesmo depois de falecido.
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PORNOGRAFIA DE VINGANCAEO
DIREITO PENAL BRASILEIRO

Vitéria Maria Coimbra Alencar’”
Marilia Gabriela de Sousa Mateus*®

INTRODUCAO

Inicialmente, deve-se elucidar que a internet surgiu durante a Guerra
Fria (1947-1991) como resposta ao lancamento da sonda Sputinik V, pela
Rassia, de forma que o governo americano desejava criar um meio para
facilitar a disseminacio de informacdes do Pentdgono para outros 6rgios
de inteligéncia. Atualmente, a fun¢io da internet se transformou e ela
evoluiu de forma surpreendente, revelando uma tendéncia apontada pela
socidloga Viviane Mos¢: a internet diluiu os centros de poder e o transmi-
tiu para diversos individuos da sociedade, no sentido em que ela possibilita
que as ideias de um individuo se propaguem rapidamente e atinjam um
grande nimero de pessoas (MOSE, 2015, p. 23).

Ademais, no atual cendrio, ela serve para a disseminagio de infor-
magdes, para comunicagdo, para transagdes econdmicas ¢ muitas outras
coisas. Contudo, com o aumento de importancia da internet na vida das
pessoas, muitas coisas ruins também passaram a integrid-la, como, por

exemplo, os discursos de 6dio que pregam xenofobia, misoginia, racismo,

37 Graduanda do Curso de Direito na Universidade Estadual do Piaui

38 Doutoranda pela UFRGS; Mestre em Ciéncia Politica (UFPI) e pesquisadora do Nucleo de
Estudo sobre Instituigdes e Politicas Publicas (NIPP).
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homofobia, dentre outras formas de discrimina¢do. Além disso, muitos
crimes também passaram a ser aplicados ou possibilitados pelas redes.

O presente estudo tem como cerne o delito virtual da pornografia de
vinganca (revenge porn), que se caracteriza pela liberagio, sem o consenti-
mento da vitima, de material em dudio, fotos, videos, ou qualquer outra
forma de midia da mesma em momento intimo, geralmente de conota¢io
sexual. Deve-se esclarecer, ainda, que a liberagio desse conteudo ¢ im-
pulsionada pelo desejo do delinquente de vingar-se da vitima com quem
mantinha algum tipo de relacionamento, seja ele casual ou nio.

Por conseguinte, nio se deve analisar o surgimento desse delito como
um fendmeno social isolado; antes disso, ele deve ser entendido como uma
continuac¢io da violéncia contra a mulher, que ¢ sedimentada por uma
base machista que tenta predefinir os comportamentos que essas devem
ou nao ter. Apesar de atingir homens e mulheres, as dltimas s3o os alvos
preferenciais e sofrem maior coer¢io social quando essas midias sio libe-
radas®. Logo, apesar de esse delito ter sido possibilitado pelo surgimento
e popularizacio das midias sociais, sua justificagdo é muito anterior, dado
que ele refor¢ca comportamentos socialmente preexistentes.

Outro aspecto importante ¢ a coisificagdo da mulher, que ¢ sem duavi-
da alimentada pelo machismo existente na sociedade; essa fetichizag¢io da
mulher tenta retirar-lhe a caracteristica de humana e coloca-la no patamar
de coisa. Esse tipo de comportamento ¢ realizado por homens e mulhe-
res, ¢ ¢ facilmente percebido, por exemplo, em musicas que colocam as
mulheres como objetos que podem ser adquiridos com dinheiro. Muitas
delas pregam que o simples fato de o homem ter dinheiro seria suficiente
para ele “conseguir” quantas mulheres quisesse ou algumas musicas de
algumas cantoras que pregam o desejo da mulher de ser “bancada” pelo
homem. Além disso, muitos comerciais, como os de bebidas alcodlicas,
trazem uma visio feminina extremamente sexualizada, o que contribui
para criar esse imaginario da mulher objeto, (MELHEM; ROSAS, 2013).

Em vista disso, o machismo, que tenta predefinir os comportamen-
tos que seriam aceitdveis para as mulheres e sua objetifica¢io, serve para
reduzir sua importancia enquanto ser humano. Se nio se enxerga a mu-

lher como ser humano, torna-se mais facil violar seus direitos, o que re-

39 Segundo dados da SaferNet, ja em 2015 as mulheres representavam 81% dos casos de
pornografia de vingang¢a denunciados.
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verbera, nesse caso especifico, na violagio da privacidade e da imagem
das mesmas. Aqui percebe-se o que a criminologia chama de negag¢io da
vitimizag¢do, quando o autor vé o crime perpetrado nio como um resul-
tado de suas agdes, mas como um fato externo que ele nio poderia evitar,
(MELHEM; ROSAS, 2013). Sobre esse assunto, Alessandro Baratta fala:
“a vitima ¢ interpretada como um individuo que merece o tratamento
sofrido, que nio representa uma injusti¢a, mas uma punicao justa” (BA-
RATTA, 2013, p. 79). Logo, percebe-se que essa visao seria endossada
niao apenas pelo agente que comete o crime, como pela a sociedade, que
culpabiliza a vitima.

Posto isso, no primeiro momento, definir-se-a o que ¢ pornografia de
vinganga; depois falar-se-4, brevemente, do tratamento que outros paises
dao a este crime. Em seguida, da relacao entre a pornografia de vinganca
e o direito brasileiro; e por fim algumas das previsdes previstas pelo di-
reito penal para esse delito. Importante elucidar ainda que neste artigo a
discussio se pauta no pressuposto da maior idade do criminoso, de forma
que nio serdo abordados os casos em que o crime ¢ cometido por menor
de idade.

1. O QUE E PORNOGRAFIA DE VINGANCA?

A pornografia de vinganga ¢ um delito virtual que se caracteriza pela
liberagio sem o consentimento da vitima de material de cunho intimo,
seja em dudio, video, foto da mesma em uma situagio de ambito privado
usualmente de cariter sexual (Codigo Penal, Art 218-C). Deve-se frisar,
ainda, que esse ¢ um delito de cunho doloso,*’ uma vez que o agente que o
pratica deseja seu resultado, a exposigao e humilhagio da vitima, visto que
ele procura vingar-se da mesma por meio dessa conduta. E importante

elucidar, ainda, que apesar de homens e mulheres poderem ser atingidos

40 Inicialmente, deve-se entender que o crime é fato tipico, antijuridico (ilegal) e culpavel
e no que concerne ao primeiro este é dividido em quatro elementos: conduta, resultado,
nexo causal e tipicidade. O dolo se encontra dentro do elemento da conduta, uma vez que
essa é entendida como uma agdo ou omissdo humana consciente e voluntaria dirigida a
uma determinada finalidade, no dolo o agente consciente de sua agdo deseja o resultado e
na culpa apesar do agente estar consciente ele ndo deseja o resultado.
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por este tipo de conduta, nota-se que as ultimas sdo os alvos preferenciais
e sofrem maior coagio social quando vitimas dessa pratica.

Tal comportamento ¢ sedimentado, entre outras coisas, na base ma-
chista ainda existente na sociedade brasileira, que tende a predefinir o que
seriam os padrdes de comportamento que se julgam aceitdveis ou nao para
as mulheres, e assim tende a culpabilizar as vitimas em detrimento de seus
agressores. No que tange a pornografia de vinganga, ao analisar-se dife-
rentes casos, ¢ facil perceber que muitas vezes se questionam a indole da
vitima e a razio que a levou a produzir e compartilhar aquele tipo de con-
teudo, e ndo a questdo central, que € a liberacao criminosa desse material.

Nesse sentido, hd uma dificuldade de enxergar a mulher como um
individuo livre que pode, dentro de sua intimidade e privacidade, manter
relagdes do modo que preferir. Uma vez rememorando-se a carta consti-
tucional, a mesma traz em seu artigo 5, inciso I, o principio da legalidade:
“ninguém ¢é obrigado a fazer ou deixar de fazer algo senio em virtude de
lei”. Assim sendo, a questdo que deveria ser discutida socialmente nio é
o que essa pessoa faz dentro de sua privacidade, uma vez que os referidos
atos nio sio criminosos; o que deveria ser questionado é a conduta do
criminoso que por um motivo banal, como o término de um relacio-
namento, decide divulgar essas midias para humilhar sua vitima, ferindo
assim o direito a privacidade da mesma, bem como causando grande dano
a sua imagem.

Faz se mister relembrar, também, que todos as mulheres expostas a
esse tipo de situagdo foram vitimas de fortissimas coagdes sociais; muitas
delas perderam empregos, foram isoladas, sofreram agressdes verbais den-
tro e fora do mundo virtual, algumas desenvolvem problemas psicologi-
cos, que em alguns casos ja levaram ao suicidio e outras foram agredidas
fisicamente, como ¢ o caso de Rose Leonel, que foi vitima desse crime no
ano de 2006. Ela foi uma das primeiras vitimas que se tem noticia no pais
e relata em entrevista que quase foi linchada em sua cidade depois da li-
beracio de fotos de cunho intimo (VARELLA, 2016). Nesse sentido, esse
crime deve ser encarado com seriedade, pois o impacto causado por ele na
vida das vitimas ¢ extremamente abrangente e duradouro.

Logo, nio ¢ dificil compreender que as mulheres sio as vitimas pre-
ferenciais desse delito justamente por causa do grande respaldo que esse

tipo de conteudo ganha dentro e fora das redes sociais. Uma vez que es-
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ses materiais sio liberados nas redes, é praticamente impossivel retird-los
completamente, dada a velocidade de disseminagio e replicagdo desses
conteudos, que podem ser facilmente enviados e armazenados.

Em vista disso, fica claro que aqueles que liberam esse tipo de con-
tetido nas redes nio tém outro objetivo sendo causar dano a suas vitimas,
podendo esse crime ser entendido como um dos desdobramentos da vio-
léncia de género.* O agressor, que pode ser um ex-companheiro da vi-
tima ou alguém com quem ela mantinha algum tipo de relacionamento
casual, libera esse conteudo nas midias de grande circulagio com o intuito
de causar dano aquela pessoa, como citado anteriormente, e esse se es-
tende por varios setores de sua vida como psicoldgico, financeiro, social,
econdmico, dentre outros.

2. PORNOGRAFIA DE VINGANCA NO MUNDO

A internet ¢ um fenémeno global que liga diferentes regides do mun-
do. Assim, alguns crimes virtuais nao estao restritos a uma tnica parte do
globo, e o delito tratado neste artigo é um deles. Deve-se ter em mente
que cada ordenamento tem uma forma propria e instrumentos proprios
para lidar com essa situacio.

Na Alemanha, por exemplo, houve uma decisio especifica pela Su-
prema Corte que decidiu que, no caso de término de relacionamento, um
dos envolvidos pode requisitar que suas imagens pessoais possam ser apa-
gadas dos eletronicos do antigo companheiro e eles ja tém uma lei contra
a disseminagio desses dados na internet.

Na Australia, alguns de seus estados criminalizam a pratica, outros
nio, mas o Estado australiano desenvolve um projeto de auxilio as viti-
mas dessa pratica. De forma diversa, existem paises que ainda nio tém
regulamentagio especifica para essa pratica, como ¢ o caso de Argentina,
Camardes, Chile, Colémbia e India INTERNETLAB, 2018).

41 E a violéncia de um sexo contra o outro, geralmente dos homens contra mulheres e atin-
ge diferentes esferas, pode ter cunho fisico, psicoldgico, econdmico, dentre outros. Além
disso segundo relatério da ONU de 2019-2020: a violéncia de género atinge uma de cada
cinco mulheres, numa média global, nas idades entre 15 e 49 anos.
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3. DIREITO BRASILEIRO E PORNOGRAFIA DE
VINGANCA

Para entender melhor como o Direito brasileiro aborda este crime,
citamos trés areas principais do Direito: direito penal, civil e o constitu-
cional. Contudo, para fins didéticos, este estudo abordard apenas o que
cabe ao Direito penal, sem, claro, esgotar a matéria. Deve-se rememorar,
ainda, que a discussao sobre os delitos virtuais no Brasil ainda ¢ incipiente,
bem como as pesquisas, o que acaba por dificultar o combate a esses no-
vos panoramas criminosos. Ademais, alguns crimes que comegaram a ser
praticados nos meios virtuais ja eram praticados no mundo fisico, sendo
apenas transportados para as redes - nestes casos, bastaria uma adequagao
das leis ja postas nos codigos para regular essas situagdes.

Contudo, em crimes como a pornografia de vinganga, que podem ser
entendidos como expressao da maior rela¢io do individuo com a internet,
surge nessa mudanga de panorama que foi a popularizagio da internet ¢
das midias sociais. Apesar de poder ser entendido como uma continui-
dade da violéncia contra a mulher, ele surge em virtude das redes e nio
encontrava previsio no coddigo penal, por exemplo. Até o ano de 2018,
todos os crimes de pornografia de vinganca s6 poderiam ser responsabi-
lizados na esfera do Direito civil, dado que n3o havia uma lei que englo-

basse aquele delito.
3.1. PORNOGRAFIA DE VINGANCA E O DIREITO PENAL

Primeiramente, antes de entrar plenamente no ramo do Direito penal,
deve-se discutir duas leis que foram marco do direito digital no Brasil: a
lei do marco civil da internet (Lei n® 12.965/14) e a lei Carolina Dickman
(Lei N®12.737/12).** A primeira trata das diretrizes do uso da rede dentro
do pais e a outra a invasio de dispositivos eletronicos, para esse estudo,
contudo, é mais importante citar-se alguns artigos da primeira lei que se

comunicam com a situag¢io estudada. Em vista disso, deve analisar-se com

42 Essa lei comegou a ser discutida com o famoso caso da atriz Carolina Dickman, que teve
dados de seu aparelho eletronico roubados e divulgados na rede, depois de leva-lo para o
concerto. Ela trata em maior parte da invasdo de dispositivos eletrénicos.
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mais atengao o que estd disposto nos artigos 3 incisos II e IV, 7 incisos I,
IL, III e VII e 10, respectivamente:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes

principios:
II — protecio da privacidade;

VI — responsabilizacio dos agentes de acordo com suas atividades,

nos termos da lei;

Neste artigo, a lei trata dos principios aos quais o uso da internet deve
atender dentro do pais, ressaltando-se o inciso I que diz o seguinte: “pro-
tecdo da privacidade” e o inciso “VI — responsabiliza¢io dos agentes de
acordo com suas atividades, nos termos da lei”. Logo, entende-se que
desde a criagio dessa lei, em 2014, hd uma tentativa de resguardar a pri-
vacidade e responsabilizar os agentes pelos seus atos dentro das redes. Essa
tendéncia € reafirmada pelos artigos 7 e 10 da mesma lei, em especial pelos
incisos I e Il do artigo 7, que prevé a possibilidade de indenizagio por dano
material ou moral advinda da viola¢io da intimidade e da vida privada na
internet e a inviolabilidade das comunicag¢des pela internet, salvo por or-
dem judicial, respectivamente.

Em vista disso, no que tange a pornografia de vinganga, ¢ importante
ressaltar que as midias em questdo sio de cunho intimo e o compartilha-
mento delas com uma pessoa especifica em virtude de um relacionamen-
to, seja ele casual ou nio, ndo permite que elas disseminem as imagens
em redes de grande circula¢io. Logo, o que deve ser discutido ndo ¢ por
que essas midias foram tiradas ou compartilhadas entre pessoas especificas,
dado que todos tém direito de ter sua intimidade respeitada; o que deve
ser discutido ¢ a liberacio dessas midias sem o consentimento do dono e
os desdobramentos juridicos que advém disso.

Nesse sentido, no que toca especificamente ao direito penal a lei que
engloba esse delito surgiu apenas em 2018, sendo acrescida ao texto do

codigo penal, mais precisamente no seu artigo 218, vide:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender
ou expor a venda, distribuir, publicar ou divulgar, por qualquer

meio — inclusive por meio de comunicagio de massa ou sistema
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de informatica ou telematica —, fotografia, video ou outro regis-
tro audiovisual que contenha cena de estupro ou de estupro de
vulneravel ou que faga apologia ou induza a sua pratica, ou, sem

o consentimento da vitima, cena de sexo, nudez ou pornografia:

(Incluido pela Lei n® 13.718, de 2018).

Pena — reclusdo, de 1 (um) a 5 (cinco) anos, se o fato nio constitui

crime mais grave. (Incluido pela Lei n® 13.718, de 2018).
Aumento de pena (Incluido pela Lei n® 13.718, de 2018).

§ 1° A pena é aumentada de 1/3 (um ter¢o) a 2/3 (dois tercos) se
o crime ¢ praticado por agente que mantém ou tenha mantido re-
lagio intima de afeto com a vitima ou com o fim de vinganca ou
humilha¢io. (Incluido pela Lei n® 13.718, de 2018).

Deste modo, segundo a regulamenta¢io dessa norma, a pornografia
de vinganga ja encontra tipificagao implicita no Cddigo Penal do pais, no
que toca ao trecho que retrata a divulgacido das midias sem o consenti-
mento das vitimas, com o agravante se o autor do crime mantinha algum
tipo de relagdo com a vitima ou com o fim de vingan¢a, ou humilhac¢io
(aumento da pena de 1/3 a 2/3). Assim, entende-se que antes do ano de
2018, nio havia uma punicio especifica para esse crime, dado que nio ha-
via uma lei especifica que incriminasse essa conduta. Conforme pode ser
constatado pelo principio da legalidade, presente no artigo 1 do Codigo
Penal, ““ nio hd crime sem lei anterior que o defina. Nio ha pena sem pré-
via cominagio legal”, segundo a legislagio nio poderia haver uma puni-
¢ao especifica para esse crime, pois ele ndo existia no ordenamento. Logo,

sua entrada em vigor representou uma “novatio legis in pejus’*

e como a
nova lei agrava a situagio dos delinquentes, ela nio poderia retroagir para
atingir fatos pretéritos a ela, de modo que passou a valer apenas para os
crimes cometidos desde sua entrada em vigéncia.

Logo, antes da entrada em vigor dessa lei, os casos ou eram resolvidos

por outras areas do direito, distintas do direito penal ou no caso de mais de

43 Novatio legis in pejus representa a entrada em vigor de lei mais gravosa, de forma geral
essa lei que agrava a situagdo do réu ndo retroage; logo ndo atinge fatos pretéritos a sua
entrada em vigor. De maneira diversa, age a novatio legis em mellius, que é uma lei que
melhora a situagdo do réu e como tal pode retroagir para beneficiar os fatos pretéritos a ela.
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uma conduta criminosa tentava-se enquadrar o crime em outro tipo pe-
nal, como difamacgio e calinia, por exemplo, devendo-se sempre relem-
brar que os casos e a conduta do agente deveriam e continuam devendo
ser analisados caso a caso.

Outro ponto importante € se a vitima ¢ ou nao menor de idade, uma
vez que o Codigo Penal e o Estatuto da Crianga e do Adolescente trazem
regras especificas no que diz respeito a atividades de cunho sexual en-
volvendo menores de idade. Destarte, sendo a vitima menor de 14 anos,
o delinquente incorre no concurso de crimes, primeiramente o que esta
disposto no artigo 217-A do cddigo penal e com a liberagio criminosa das
imagens o que estd previsto no artigo 218- C, estudado anteriormente.
Ademais, hd a previsio de puni¢io também para aqueles que divulgam
midias que contenham cenas de sexo ou de cariter sexual envolvendo
menores de idade, uma vez que isso configura pornografia infantil e estd
disposto no ECA no artigo 241. Faz-se mister relembrar que este estudo
trabalha na hipétese de o delinquente ser maior de idade, uma vez que o
tratamento que a lei destina aos menores infratores ¢ diferenciado, uma
vez que eles nio cometem crime, e sim ato inflaciondrio e nio cumprem
pena, mas medida socioeducativa. Posto isso, o artigo 217-A do Cdodigo
Penal diz:

Art. 217-A. Ter conjungio carnal ou praticar outro ato libidinoso
com menor de 14 (catorze) anos: (Incluido pela Lei n® 12.015, de
2009)

Pena — reclusio, de 8 (oito) a 15 (quinze) anos. (Incluido pela Lei
n® 12.015, de 2009)

Assim, quem, mantendo relagdes com menor de 14 anos, libera ima-
gens de cunho intimo nas quais ele esteja presente com a vitima prati-
cando ato libidinoso ou outra a¢do de cariter sexual, comete nio apenas
o crime de pornografia de vinganga, mas também o crime de estupro de
vulneravel. Nesse sentido, haveria um concurso material dos crimes, ade-

quando-se ao que estd disposto no artigo 69 do Codigo Penal:

Art. 69 — Quando o agente, mediante mais de uma agio ou omis-

s30, pratica dois ou mais crimes, idénticos ou nio, aplicam-se
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cumulativamente as penas privativas de liberdade em que haja in-
corrido. No caso de aplicagio cumulativa de penas de reclusio e de

detencio, executa-se primeiro aquela.

Assim, nessa hipdtese, ao trabalhar-se com duas condutas criminosas,
que seria primeiramente a de ter conjun¢io carnal ou outro ato libidinoso
com menor de 14 anos, e posteriormente, a liberagio dolosa dessas midias
sem o consentimento da vitima e para fins de vinganga, essas duas condu-
tas tipificadas teriam suas penas cumuladas.

Nessa situagdo, a lei também responsabiliza aqueles que comparti-
lham e armazenam essas imagens posteriormente, por entender que as
mesmas se enquadram na problemadtica da pornografia infantil e sio regi-
dos pelo artigo 241, do ECA:

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distri-
buir, publicar ou divulgar por qualquer meio, inclusive por meio
de sistema de informadtica ou telematico, fotografia, video ou ou-
tro registro que contenha cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente: (Incluido pela Lei n® 11.829,
de 2008)

Pena — reclusio, de 3 (trés) a 6 (seis) anos, ¢ multa. (Incluido pela
Lei n® 11.829, de 2008)

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio,
fotografia, video ou outra forma de registro que contenha cena de
sexo explicito ou pornografica envolvendo crianga ou adolescente:

(Incluido pela Lei n® 11.829, de 2008)

Pena — reclusio, de 1 (um) a 4 (quatro) anos, ¢ multa. (Incluido
pela Lei n® 11.829, de 2008)

(Estatuto da Crianga e do Adolescente)

Desta forma, o armazenamento ¢ o compartilhamento dessas ima-
gens também configurariam crime o que € uma importante ferramenta
de combate a pornografia de vingang¢a, uma vez que 0s CONtornos ex-
tensos desse crime se dio justamente pela grande disseminacio e alcance
dessas midias.
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Entende-se que a lei ja tem mecanismos mais consolidados para pro-
teger os menores de idade que forem expostos a esse tipo de situagdo, o
que ja nao pode ser estendido aos maiores de idade. No que tange a um
maior de idade que ¢é vitima desse crime, comete agio criminosa aquele
que primeiramente divulga essas midias com o intuito de vingar-se, con-
figurando-se a pornografia de vinganca. Contudo, depois que essas midias
estdo nas redes e sao replicadas e armazenadas, os individuos que mantém
essas midias em seus aparelhos privados nio cometem nenhum tipo de
crime, mesmo que aquela imagem tenha sido liberada de forma crimino-
sa. Portanto, essas imagens sempre podem acabar ressurgindo, causando
extremo dano a vitima, que ndo se vé livre dos impactos daquele crime
anteriormente cometido.

Ademais, o Estado nio oferece nenhum tipo de a¢io especifica vol-
tada para o amparo dessas vitimas, que muitas vezes nio sabem o que de-
vem fazer diante dessa situagio. Existem, no entanto, algumas ONGs que
tentam prestar auxilio. E o caso da ONG Marias da Internet,** criada por
Rose Leonel, uma das primeiras vitimas desse crime no pais, voltada para
a orienta¢io juridica e acolhimento psicologico das vitimas.

Finalmente, percebe-se que ja houve um avang¢o no tratamento que o
direito penal destina a esse crime, no que toca a criagio do artigo 218-C
do Cédigo Penal e nas previsdes destinadas a resguardar os menores de
idade. No entanto, ainda hd muito a ser feito, seja para resguardar-se tam-
bém as vitimas desse crime que sio maiores de idade, seja no que trata em

capacidade logistica para combater a dissemina¢io dessas midias.
CONSIDERACOES FINAIS

Entende-se que a pornografia de vinganga ¢ a liberagio dolosa de mi-
dias privadas, geralmente de conota¢io sexual, sem o consentimento da
vitima. Esta na maioria das vezes ¢ mulher e, em razio disso, ¢ exposta a
uma maior coag¢io social que atinge diferentes esferas de sua vida, como
a econdmica, social e psicologica. Ademais, apesar de esse crime manter
relagio direta com o recente surgimento e popularizacio da internet, a

violéncia ali cometida é antiga, uma vez que a violéncia contra a mulher

44 Essa ONG pode ser contatada por esse endereco eletrénico: http://www.mariasdainter-
net.com.br/
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¢ antiga na sociedade, e foi apenas transmitida para um novo ambiente e
ganhou maior potencial de impacto. Uma vez que essas imagens sio libe-
radas na rede, ¢ praticamente impossivel retird-las completamente, e sua
velocidade de disseminagio e armazenamento ¢ altissima.

No que concerne ao Direito penal, entende-se que ja houve avangos
com a criagio do artigo 218-C do Cddigo Penal em 2018, que pode ser
aplicado a esse tipo de situagio. Deve-se citar, ainda, que o ordenamento
Ja prevé maior protecio aos menores de idade que possam vir a ser viti-
mas desse delito conforme as previsdes dos artigos 217 do Codigo Penal e
241 do ECA. Este altimo traz a importante previsao de criminalizagio do
armazenamento dessas midias que tragam cenas de cunho sexual envol-
vendo menores de idade, o que acaba sendo um grande problema para as
vitimas maiores de idade, pois o simples armazenamento daquelas midias
liberadas de forma criminosa nio ¢ crime, podendo ressurgir a qualquer
momento e causar grande dano.

Por outro lado, enfatiza-se que, apesar de se entender que ainda ha muito
progresso pelo qual o direito penal deve passar, para resguardar plenamente as
vitimas desse delito, faz-se imprescindivel o entendimento que esse problema
perpassa também a evolug¢io da sociedade. Esse crime s6 ganha tantos contor-
nos devido a base machista ainda existente na sociedade que tende a culpar a
mulher pelo crime que ela € vitima; logo, o avan¢o do direito deve caminhar
lado alado com o avango da sociedade, que deve entender a mulher como um

individuo que tem direito a ter sua intimidade respeitada.
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nable rapidamente se puede convertir en habitual (p. 122), las investiga-
ciones y resultados recientes en diferentes campos como la biotecnologia,
la reprogenética, la terapia génica, entre otros, no solo reafirman la veloci-
dad con la cual se han provocado los adelantos cientificos, sino los riesgos
excesivos y palpables que se han construido.

Precisamente, en una actividad donde se interrelacionan los méviles
cientificos y mercantiles, las grandes utilidades e inversiones (ROZANSKI,
2003, p. 108-110) han buscado resguardarse a partir de la figura de las
patentes industriales.

Asi, el tiempo, trabajo y capital empleados en la creacion de un deter-
minado invento que se hace acreedor de una patente tiene su recompensa
por la exclusividad sobre la invencién, es decir, por la posibilidad de que
el dueno de la patente sea el inico que tendra el derecho de producir, co-
mercializar y autorizar su uso en el mercado por un tiempo preestablecido
y en un lugar determinado (BONET, 2018, p. 13). Es, en ese sentido, que
quedd reconocido, entre otros, en el Convenio de Paris para la Proteccion
de la Propiedad Industrial del 28 de septiembre de 1979, el Tratado de
Cooperacién en materia de Patentes del 1 de abril de 2002, y las directri-
ces de la Organizacién Mundial de la Propiedad Intelectual (SCHMITZ
VACCARO, 2013).

A pesar de ello, y ante la investigacién constante y extendida que se
abrid paso, en especial, con el denominado Proyecto Genoma Humano,
la pregunta sobre qué puede ser patentado, ha tomado un rumbo no pa-
cifico. De hecho, este proyecto, como punto de inflexién, generd, por
decirlo de alguna manera, una ansiedad de las distintas empresas y labo-
ratorios que se relacionaron con la tematica: no solo para secuenciar frag-
mentos de los cromosomas, sino también para que los resultados pudieran
ser incorporados en la érbita de las patentes, debido a que, al final, otorga-
ria ventajas para quién asi lo hiciese al permitirles el retorno de sus inver-
siones y la generacidn y desarrollo de nuevos productos y procesos dentro
del campo de la biotecnologia (CERVANTES GARCIA; GONZALEZ
RUIZ; MAYEK PEREZ, 2005; VIDAL CASERO, 2001; SALVADOR
JIMENEZ, 2020).

En ese contexto, el asunto de la patentabilidad de los genes humanos
no ha pasado desapercibido en el campo cientifico, politico, econdémico,

juridico, social y ético. Por el contrario, se han elaborado diferentes argu-
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mentos y posturas que dan cuenta de la tendencia al monopolio mercantil
de lo cientifico y de las implicaciones que tiene considerar como producto
industrial a una sustancia natural extraida del cuerpo humano, con la infor-
macién completa o segmentada de la genética fundamental.

Ahora, dentro de la diversidad de desarrollos, este texto de revision,
que expone resultados preliminares, tiene como objetivo explorar los fun-
damentos esenciales para comprender la posicion de tres autores principa-
les (Dworkin, Habermas y Singer), respecto al uso y limites que debiesen
existir frente a este tipo de patentes del genoma humano. Para ello, se
estructura en tres acapites: el primero contempla una breve contextuali-
zacidn, incluyendo el caso Myriad Genetics, que muestra los parimetros
en los que se han dado las discusiones de la patentabilidad, para asi pasar,
en un segundo momento, a la descripcidn de las posiciones de los auto-
res nombrados; y, finalmente, previo a las conclusiones, dar cuenta sobre
dichas posturas, lo que permite, gracias a la metodologia exploratoria im-

plementada, exhibir los puntos referentes en esta discusion ain inacabada.

1. DEL PROYECTO DEL GENOMA HUMANO A SUS
PATENTES

El Proyecto del Genoma Humano, extendido en la década de los no-
venta del siglo XX (VELAZQUEZ ELIZARRARAS, 2008; MORE-
NO HIDALGO, 2011), se present6é como una propuesta del gobierno de
los Estados Unidos de América, en cooperacion con Francia, Australia,
Alemania y Jap6n, principalmente, con el propésito de crear una base de
datos gendmica de las distintas poblaciones humanas, a partir de tres ob-
jetivos bdsicos: (a) crear el mapa genético, (b) elaborar el mapa fisico y (c)
establecer la secuenciacion del DNA (MANGIALARDI, 2003; GAR-
CIA VALLEJO; DOMINGUEZ, 2008).

Si bien en 2003 se culmind, de cierta forma, el proyecto con la De-
claracién Universal sobre los Datos Genéticos Humanos de la UNESCO
(GONZALEZ, 2005, p. 212-213), esta no fue la Unica iniciativa, dado
que “con los mismos objetivos, al tiempo, surgio la iniciativa privada re-
presentada por Celera Genomics” (FUENTES-CONTRERAS, 2010,
p. 106); ambas, con sus limitaciones metodologicas y criticadas por sus

resultados, desplegaron un interés por el estudio de la funcién de los genes
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que dio paso, por un lado, a nociones y usos cuestionables como los pre-
~embriones (LOPEZ MORATALLA, 2004) y la de eugenesia liberal, la
cual procuraba retratar a una sociedad emparentada con las tendencias de
consumo y que exaltaba a la autonomia de la voluntad como valor supre-
mo (FUENTES-CONTRERAS, 2012; SOARES; SIMIONI, 2018), y
por el otro, a un nuevo mundo para la investigacion en biomedicina, ge-
nética clinica, patogenia, tratamiento de enfermedades congénitas, la fe-
cundacién 1in vitro, clonacidn, terapia génica y reprogenética, entre otras;
que fue tomado por las organizaciones internacionales que se han ocupa-
do en extender la proteccién al desarrollo de la industria de la biotecnolo-
gia a partir de instrumentos como la Convencién de Paris, el Tratado de
Cooperacién en materia de Patentes y su respectivo reglamento, de julio
de 2020.

Con todo, esta proteccién a la industria se pone entredicho cuando
aquello que se discute son las patentes genéticas, en razén a que aquello que
se registra puede a llegar a ser un segmento de ADN que fue removido de
una célula humana (TALAVERA, 2004, p. 251-254): Ciertamente, y pese
a que aquello que se registra es un gen aislado y no el gen de una persona
en especifico, su proveniencia implica de una u otra manera, que se da pie a
patentar el genoma humano y, por demas, hacer de sus fragmentos un pro-
ducto de comercializacion y uso exclusivo de quienes lo patentan.

De ahi que las discusiones sobre lo que puede ser patentado no haya
dejado de ser un tema, inclusive, judicial, como ocurrié con el conocido
caso Association_for Molecular Pathology v. Myriad Genetics, que tuvo lugar en
los Estados Unidos, en un marco en el que el Gobierno federal y estatal
permitian patentar secuencias de material genético humano.

En concreto, para el anio 2009, se presenté una demanda por 20 ac-
tores diferentes, que contd con consejeros genéticos, genetistas, organiza-
ciones de apoyo con mas de 150 mil cientificos y profesionales médicos
adscritos y un grupo de mujeres que no podian pagar el examen o querian
una segunda opinién médica y se argiiia que las estructuras de ADN ais-
ladas no eran un invento, sino un descubrimiento que no podia ser pa-
tentado (SPINELLA, 2015; BERGEL, 2014; CONDE GUTIERREZ;
DIAZ, 2013), como lo hizo la empresa respecto a los genes el BRCAT1 y
BRCA2, los cuales ayudaban a detectar el riesgo a desarrollar cancer de

mama y ovario.
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En marzo de 2010, el juez sostuvo, basado en el precedente de 1980
de la Suprema Corte, Diamond v. Chakrabarty, donde se senaldé que no
se puede patentar productos de la naturaleza tales como el aire, el agua, los
minerales, los elementos de la tabla periodica o las leyes, estas son cosas fun-
damentales y deben ser libres para todos, que: “The patents at issue directed
to “isolated DNA” containing sequences found in nature are unsustainable
as a matter of law and are deemed unpatentable subject matter”.

No obstante, Myriad Genetics presentd recurso ante la Corte de
Apelaciones del Circuito Federal, quienes entendieron que la empresa ha-
bia creado ADN sintético y dicho invento, en efecto, podria considerarse
patentable.

Finalmente, los demandantes recurrieron mediante certiorari ante la
Suprema Corte; quién, en 2013, por una votaciéon de nueve a cero, con-
firmo el fallo de la Corte del Distrito Sur de Nueva York, en razén a que:

A naturally occurring DNA segment is a product of nature and
not patente eligible merely because it has been isolated [...]. In this
case, by contrast, Myriad did not create anything. To be sure, it
found an important and useful gene, but separating that gene from

its surrounding genetic material is not an act of invention.

De tal modo, la Suprema Corte afirmé que la patentabilidad del ge-
noma humano constitufa una barrera para la innovaciéon y la biotecnologia
(SPINELLA, 2015a).

Empero, estos posicionamientos al igual que la normativa, no ha pro-
vocado la caducidad de las discusiones en torno a los patentes y su perti-
nencia en relacion con la dignidad humana; incitando a la doctrina a que

se incluya en la cuestion, como podra ser visto.
2. TRES POSTURAS SOBRE LO HUMANO

Dentro de la diversidad de autores que han abordado el tema de la
biotecnologia, se han seleccionado tres que destacan por sus propues-
tas y presupuestos. Ronald Dworkin marcado por liberalismo; Jiirgen
Habermas y su concepto de identidad de la especie; y el utilitarismo de
Peter Singer.
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Pues bien, en cuanto a Ronald Dworkin, su postura liberal se de-
fiende con optimismo humanista, en la medida que observa que, ante
la imposibilidad de probar los peligros de la investigacion genética, debe
prevalecer aquello que si estd probado, es decir, los beneficios ya obte-
nidos. Bajo esa directriz, desecha, también, las objeciones estéticas que
advierten sobre la tendencia de crear homogenizaciones y a las propuestas
que abogan por unas medidas igualitarias hacia abajo, debido a que los
beneficios suelen estar solo accesibles para las personas con una capacidad
econdmica representativa. Dworkin dird: “El remedio para la injusticia
es la redistribucion, y no negarles beneficios a algunos sin una ganancia
correspondiente para otros” (2003, p. 485).

Asi, sus argumentos fueron dirigidos a la formulacién de nuevos va-
lores intrinsecos que resuelvan los dilemas éticos, desde un individualismo
ético basado en:

El primer principio sostiene que es objetivamente importante que
toda vida humana, una vez que existe, tenga ¢xito y no se frustre
— que el potencial de esa vida se realice y no se desperdicie —y que
esto es objetivamente importante por igual para cada vida humana.
Digo «objetivamente» importante para subrayar el hecho de que el
éxito de una vida humana no sélo es importante para la persona
o para los que estan cerca de ella. Todos nosotros tenemos razo-
nes para preocuparnos por el destino de cualquier vida humana,
incluso si se trata de la de un extrafo, y confiar que serd una vida
plena. El segundo principio reconoce esta importancia objetiva,
pero insiste, sin embargo, en que una persona — la persona de cuya
vida se trata — tiene una responsabilidad especial por esa vida y, en
virtud de esa responsabilidad especial, ella o €l tiene un derecho de
tomar las decisiones fundamentales que definen, para ¢l o ella, el
significado de una vida plena (DWORKIN, 2003, p. 492-493).

A partir de ello, formula una teorfa de la moralidad politica que supo-
ne una proposicion que satisface, compatiblemente, una nocién igualitaria
y liberal, donde el Estado debe apreciar a todos como iguales, al tiempo,
que le impone como finalidad la de garantizar y respetar las decisiones de
los individuos. Por esto, los avances y beneficios de la ciencia no pueden
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estar reservados a quienes tengan la capacidad econémica para adquirirlos
(DWORKIN, 2003, p. 485), so pena de aumentar “la vulnerabilidad de
las personas frente distintas formas de discriminacién” (p. 478).
Respecto de las patentes del genoma humano, pese a no hacerlo de
forma explicita, Dworkin, en el post scriptum de su texto Virtud Soberana
(2003), al preguntarse sobre la eleccién entre la libertad comercial absolu-
ta o la prohibicién total de pruebas genéticas, optaria por una “regulacion
que busque declaraciones y autorizaciones precisas en lugar de prohibi-
ciones” (p. 479). De tal modo, descarta la fijacion de las patentes en la
medida que fueran instrumentos para limitar los avances tecnologicos o
que pongan entredicho el acceso igualitario a las personas. Al final, “el
terror que muchos de nosotros experimentamos al pensar en la ingenierfa
genética no es un temor fundado en lo que es incorrecto, antes bien, es el
temor de perder nuestro asidero sobre lo que es incorrecto” (p. 490). Por
ende, ante el limite de que “No se debe jugar a ser Dios”, Dworkin, sefala:

Jugar a ser Dios es, por cierto, jugar con fuego. Pero es lo que he-
mos hecho nosotros los mortales desde Prometeo, el santo patrono
de los descubrimientos peligrosos. Jugamos con fuego y asumimos
las consecuencias, porque la alternativa es la cobardia de cara a lo
desconocido (DWORKIN, 2003, p. 479).

Los racionamientos descritos postulan diferencias con la construccion
tedrica de Jirgen Habermas que se basa en la distincion entre «dignidad
humana» y «dignidad de la vida humana». Habermas, que da un valor
trascendental a la autonomia como autodeterminacién, advierte que ella
debera tener limites. Esto en razén a que “la manipulacion de los genes
afecta a cuestiones de identidad de la especie, y la autocomprension del ser
humano como pertenecientes a una especie” (2009, p. 37).

En las sociedades liberales, todo ciudadano tiene el mismo derecho
a seguir sus planes individuales de vida «con todas sus fuerzas». Este
espacio ético de libertad para hacer de una vida que pueda salir mal
o mejor, también estd determinado por aptitudes, disposiciones y
propiedades condicionadas genéticamente. Por lo que respecta a la
libertad ética de llevar una vida propia bajo condiciones de partida

organicas no elegidas por uno mismo, la persona programada no
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se encuentra de entrada en situacion diferente a la persona engen-
drada naturalmente. Sin embargo, una programaciéon eugenésica
de propiedades y disposiciones deseables provoca reparos morales
si fija a la persona afectada a un determinado plan vital, si coarta
especificamente su libertad para elegir una vida propia (HABER-
MAS, 2002, p. 84).

Asi, se postula una negativa a la intervencidn genética que se erija
como un mecanismo para el diseno de un ideal de persona, que suprima
la autonomia de esta y su reconocimiento como especie. En consecuen-
cia, el requerimiento de respeto a la autodeterminacion se piensa como
parametro de inclusion en el discurso y de no instrumentalizacion; lo que
lleva que la intervencién genética no solo sea una posibilidad no admisible
de alterar la especie humana, sino que pueda conseguir la curacion de ella.
Siendo, entonces, importante, para estas intervenciones, ‘“‘contar racio-
nalmente con ser aceptadas en una sociedad cosmovisivamente pluralista”
(2009, 34), es decir, que medie una aceptacion social no susceptible a
modificaciones por modos de vida privilegiados, identidades particulares
o de grupos determinados (p. 57).

Efectivamente, esta vision sustentaria que la autodeterminacion no se
vulnere ante la generacion de medidas eugenésicas en ambitos que se con-
sideran consensualmente tolerables y ayuden a evitar males considerados
como extremos.*

En otras palabras, en Habermas existe una aceptacion a aquello que
se ha denominado como eugenesia terapéutica, dado que, por un lado, se
fundan en un consentimiento previo por parte del paciente y, del otro,
se persigue un fin plausible que es la curacion (2009, p.92-93). Asi pues,
entre las pricticas que no encuentra racionalmente justificadas estd el
diagnostico genético pre implantatorio con el cual unos futuros padres
seleccionan el hijo (embridén) que tiene mayor potencial para una vida que
puede vivirse, lo que, a juicio del autor, resulta unilateral e instrumenta-
lizador (p. 93).

48 Empero, Habermas no establece cuales serian estos, a diferencia de Dworkin, quién pone
como ejemplos la enfermedad de Huntington y sindrome de Down, entre otros (2003).
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En cualquier caso, Habermas diferencia las expresiones «dignidad
de la vida humanav, referida a los no natos o a los seres humanos
después de su muerte, la cual seria para él indisponible; y por otra
parte nos habla de la «dignidad humanay, referida a los seres vivos
nacidos, y que seria de cardcter inviolable y basada, en sentido
moral, en la simetria entre las relaciones (CHIVA-BARTOLL,
2008, p. 9).

De tal manera, las diferencias entre las expresiones de dignidad hu-
mana y dignidad de la vida humana estarian sustentadas en los fenémenos
de inviolabilidad e indisponibilidad (RAMIREZ-CATTANEO, 2015).
El primero de ellos, es una consecuencia de un reconocimiento discur-
sivo y consensual que conlleva la obligacién de no vulneracion por parte
de los individuos e instituciones publicas y/o privadas que conforman el
conglomerado social y, ademis, la garantia de no resquebrajamiento de
dicha obligaciéon por parte del Estado. Asi la ausencia de persona es el
fundamento de delimitacion a la inviolabilidad: cuando no hay personas,
no hay derechos, cuando no derechos no hay forma de determinacién de
inviolabilidad®, y en caso que esta fuese formulada, la misma estaria ligada
a una trasposicion de términos respecto a la indisponibilidad, debido a que
aquello que se protegiese, sin persona, no entra al discurso, sino estaria
sometido a la humanidad, como cualidad, de los intervinientes en este.
Es, de acuerdo a ello, que se senala que la vida, como experiencia pre-
-personal, es realmente indisponible, pero no inviolable. En definitiva, la
indisponibilidad de la vida humana genera una exigencia de conservacion
de la genética de la especie y de aceptacion de injerencias terapéuticas.

En esta perspectiva, el pensamiento de Habermas puede usarse para
descartar la patentabilidad del genoma humano, ante las posibilidades
de instrumentalizacidn o cosificacion de la persona, como en cualquier

tipo practica eugenésica no terapéutica, que “[n]o vulnera el derecho de

49 “Por un lado, los derechos humanos pueden adquirir la calidad de derechos exigibles
Unicamente en el interior de una comunidad politica particular, esto es, en el interior del
estado-nacidn; pero, por otro, los derechos humanos estan conectados con una demanda
universal de validez que desborda toda frontera nacional. Esta contradiccion soélo podria
encontrar una solucién razonable en una sociedad mundial constitucionalizada (no necesa-
riamente con las caracteristicas de una republica mundial)” (HABERMAS, 2010, p. 18).
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la persona existente, pero puede rebajar el estatus de una persona futura”
(p- 102).

Finalmente, en el caso de Peter Singer, este ha orientado su posicion
utilitarista a través de una nocion de persona como estatus o condicion
y no en relacidén con un sujeto; por lo cual no todos los seres humanos
pueden ser catalogados como personas, y no todas las personas son seres
humanos®. Esta posicién queda manifiesta, verbigracia, cuando se le in-
daga sobre la posibilidad de establecer la superioridad o mayor valor de la

vida humana frente a la vida animal:

No tiene sentido decir que la vida de todos y cada uno de los seres
humanos sea mejor que la vida de todos y cada uno de los animales
no humanos. Porque algunas personas nacen con discapacidades
psiquicas irreparables, trigicamente tan graves, en ocasiones, que
ni siquiera son capaces de responder a sus madres. La vida de estos
seres humanos no es superior o més valiosa que la de los perros, los
cerdos o las vacas. Por tanto, serfa mejor preguntar: ;stiene sentido
afirmar que la vida de un ser con las caracteristicas de una persona
normal y madura es mds valiosa que la de un cerdo, vaca o perro
normal y maduro? En este caso si cabe responder afirmativamente

(SINGER, 2002).

De modo tal que Singer construye una ética prdctica’ mediante la res-
tructuracion de aquello que llama mandamientos de la vieja ética (SIN-

GER, 1997):

50 “Afirmar que la persona es el hombre autoconsciente, con capacidad de juicio, racionali-
dad madura, conciencia del propio yo, supone dividir a los hombres en dos grupos antagoéni-
cos: aquéllos que serian enteramente personas por tener autonomia y conciencia; los otros
serian los deteriorados, aquéllos que no alcanzan el caracter de persona” (HOYOS-CASTANE-
DA, 2000, p. 7). “Singer hace su distincidn entre “vida bioldgica” y “vida biografica”. En el
estado vegetativo hay vida bioldgica, pero cesa la vida biografica”. (GARCIA, 2006, p. 39).

51 “[...] como el P. John Neuhaus lo describié en un articulo que publicé después de un
debate publico con Singer, «para él la filosofia ciertamente no se define, como la definen
los autores clasicos, como un amor por la verdad, sino que él esta inquieto por ponerla en
practica, por hacer que las personas piensen por ellas mismas»” (RODRIGUEZ, 2008, p. 227).
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MaNDAMIENTOS
No. Etica Tradicional Etica Practica
Primero Considerar que toda la vida humana | Reconocer que el valor de la vida
tiene el mismo valor. humana varia.
sepundo Munca poner fin intencionadamente | Responsabilizate de las
a una vida humana inocente, consecuencias de tus decisiones.
MNurnca te quites la vida e intenta . ,
. ) . Respeta el deseo de vivir o morir de
Tercero evitar siempre gue otros se quiten la
una persond.
Suya.
- Traed nifios al mundo sélo si son
Cuarto Creced y multiplicaos,
deseados,
Considera cualquier vida humana . .
; , . \ No discriminar por razon de la
Quinto siempre mas valiosa que cualquier )
! especie.
vida no humana.

Fuente: Elaboracién propia.

Es, en ese sentido, que para Singer la vida moralmente valiosa se vin-
cula con la autoconciencia, sin importar a la especie que se pertenezca. Esta
configuracion hace que las economias de libre mercado deban estar, segiin
Singer, “diseniadas para canalizar nuestros anhelos de apropiaciéon y com-
petitividad para que operen en beneficio de todos” (2011, p. 321). Si bien
advierte que no es la tinica forma de armonizar la naturaleza adquisitiva y
competitiva del ser humano y el bien comun, agrega que, los pensadores
deben afanarse por encontrar un sentido mas amplio al interés propio en el
que se busque construir una vertiente social y cooperativa, lejana del mar-
xismo tradicional y mas bien cercana al utilitarismo, ya que este “fomenta
la innovacién y la creacion en beneficio de todos” (2018). Dicha tesis trae
consigo, igualmente, la vision de la propiedad como un derecho intrin-
secamente natural, que, cuando la propiedad no cumple con el propésito
de satisfaccion de necesidades y obstruye, no tiene sentido defenderlo a
toda costa (2018). En ese respecto, ejemplifica su percepcion hablando del
caso de las personas que no pueden permitirse ciertos medicamentos por
sus costos, al estar protegidos por patentes que impiden la produccion de
versiones genéricas; alli encontraria justificado que los gobiernos puedan
autorizar la produccién de medicamentos genéricos patentados.

Ahora, desde textos como Repensar la vida y la muerte (1997), entre
otros, donde avala la experimentacion en humanos, ya que “No hay nada
sagrado sobre el derecho a la busqueda del conocimiento” (2011, p. 78), se
podria afirmar que la patentabilidad de segmentos del genoma humano no
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seria negada en el pensamiento de Singer, simplemente limitada al con-
sentimiento y su distribucién cooperativa: “Es ahi donde podemos hacer
el mayor bien” (2018).

3. (LA VIDA PATENTADA COMO INVENTO?

Sin lugar a dudas, como lo expresa Jeremy Rifkin, el comercio ge-
nético es el nuevo oro verde del siglo de la biotecnologia, lo que ha llevado
a que tanto gobiernos como multinacionales busquen “seres con caracte-
res genéticos raros que puedan tener en el futuro potencial de mercado”
(2009, p. 69). No obstante, por mds convencido que se esté de que el
porvenir de las industrias farmacéuticas puede estar en las investigaciones
del genoma humano, la admisién de una investigacion sin limites conjuga
una vision catastrofica para la salud y conservacion de los seres humanos,
el medio ambiente y las demds especies. La tesis de la que investigacion
pueda extenderse a cualquier ser vivo del planeta (p. 110-111), contribuye
a una industria de la vida, que promete beneficios, sin exponer que es una
apuesta de una evolucién dirigida y previamente concebida bajo la sombra
de una presunta autonomia.

Bajo esas nociones, resulta comprensible las advertencias que se gene-
ran sobre las patentes de genes, las cuales privatizan como propiedad e in-
vencion no solo parte del sujeto que intervino de la investigacidn, sino, en
el fondo, por la naturaleza de lo patentado, incluso quién firma la patente
y las futuras generaciones (RIFKIN, 2009, p. 77-78). En consecuencia,

¢Qué podria significar para las generaciones futuras crecer en un
mundo donde toda forma de vida sea vista como un mero invento
[...], reduciendo la vida misma a la condicién de objeto, carente
de cualquier cualidad tnica o esencial que pueda diferenciarla de lo
estrictamente mecanico? (RIFKIN, 2009, p. 78).

Lo cierto es que, st se tiene que las patentes protegen un invento no-
vedoso y util, debe resaltarse que los genes, los 6rganos, las células y los
tejidos no pueden ser considerados invento, ya que a la fecha no se co-
nocen la creacidn de cero de estos, por lo que no hay nada que patentar.
Asimismo, pese a que los genes cumplan con las caracteristicas de utilidad
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y novedad, por la intervenciéon humana, de ningiin modo se trata de una
invencién: la actividad cientifica solo descubre y experimenta con ellos
(RIFKIN, 2009, p. 78-102). Por eso, como bien destaca Salvador Bergel,
aceptar las patentes de genes humanos transfigura la idea de las patentes
(2012, p. 205-208).

Ademas, el hecho de declarar como propietarias a las companias bio-
tecnologia, en campos de la genémica, terminan afectan directamente y
promoviendo un riesgo frente al derecho a la salud y la vida, al estimular
la configuracién de “un monopolio en beneficio del titular con el con-
siguiente perjuicio para la sociedad que se ve precisada a pagar costos y
regalias por un producto o un procedimiento que de otra forma quedaria
en el dominio publico” (BERGEL, 2012, p. 223).

En esencia, los genes humanos no se deberian poder patentar por
respeto a la dignidad humana, en relacién con la prohibicién de co-
mercializacidn del cuerpo humano y sus partes. Una posicién diversa,
que abogue por la habilitacién de medidas moralmente cuestionables,
ideoldgicamente pensables y juridicamente vélidas, reduce la concep-
ci6n de ser humano a atributos y no a su esencia misma (PEREIRA-
-MENAUT; PEREIRA SAEZ, 2014; MARTINEZ ESTAY, 2021):
Esto no solo por la presunta reformulacién de una escala de valores,
sino los contenidos de estos, que terminarian en un exceso de autono-
mia que puede llegar a validar que el ser humano, libremente, elijja ser
explotado o, para el caso concreto, volverse una invencién que pueda
ser determinada para siy su descendencia.

La autodeterminacién, por ende, debe tener limites respecto a ter-
ceros y a causa propia. Siendo tarea del Estado no dejar a un optimismo

humanista ni al consenso, lo que es propio del acuerdo fundamental (PE-

REIRA-MENAUT, 2008).

CONCLUSIONES

Con certeza, en la actualidad ha tomado gran relevancia la industria
biotecnoldgica, no solo por el hecho de su actividad cientifica, sino por su
interés mercantil, de tal forma que se constituyen como agentes del mer-
cado en el que participan como proveedores, productores, y tiene facultad

de fijar precios de su producto en el mercado.
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Ciertamente, pocos se atreverian a cuestionar los beneficios que puede
traer la industria de la biotecnologia, enlazada con la investigacion genéti-
ca, como por e¢jemplo aquellos quienes padecen alguna enfermedad con-
génita y tienen expectativas de encontrar algin diagndstico, tratamiento
o cura, percibiran los adelantos cientificos sobre el genoma humano de
manera positiva.

No obstante, cuando los resultados de las investigaciones pasan a ser obje-
to de patentes, estos empiezan a reconfigurar aquello que puede estar relacio-
nado con la propiedad intelectual. De hecho, esta razon, con base en la misma
dignidad humana, hace no contingente ratificar que los genes humanos aisla-
dos no son propiamente un invento, son productos propios de la naturaleza,
por lo que desde el punto de vista juridico no hay objeto que patentar.

Incluso, desde puntos de vistas disimiles, como los sustentados y que
parten de enunciados del liberalismo, conservacion de la especie, la natu-
raleza social y cooperativa del ser humano y del propio utilitarismo, se re-
vindica una concepcidn en la cual el régimen de patentes no puede primar
libremente y sin responder a los potenciales efectos negativos para la vida,
la sociedad y el futuro mismo.

En ese sentido, aquello que se pone en juego no es otra cosa que el
concepto mismo de ser humano y su realidad; que, por consiguiente, no
vaya a convertirse, como en algunos ordenamientos lo es la dignidad: un
flatus vocis (PEREIRA-MENAUT; PEREIRA SAEZ, 2014), so pena de

reducirlo en una imagen del mercado.
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Bdrbara Dias Cabral’?

INTRODUCAO

Vive-se em tempos de inovagio tecnologica sem precedentes. Os
paises e regides mais desenvolvidos do mundo sio aqueles que detém
maior tecnologia, pois esta se tornou parte do cotidiano do homem con-
temporanco. Uma necessidade intrinseca ¢ primordial de todos os seres
humanos sio os recursos naturais, como agua ¢ alimentos. Num mundo
cada vez mais superpovoado, investir em recursos biotecnologicos tor-
nou-se uma estratégia necessaria para a sobrevivéncia. Cumpre destacar
que, por ser uma regido de grande biodiversidade, Manaus tem uma vo-
cag¢io natural para a Biotecnologia.

Para reduzir custos e fomentar a criagio de novas ideias, a Econo-
mia do Compartilhamento tem sido aplicada com sucesso em diversas
areas do saber. Manaus, desde a criagio de seu Polo Industrial, busca
tornar-se competitiva no mercado tecnoldgico. Para tanto, desenvolveu

diferentes estratégias e ferramentas ao longo dos anos, sendo a mais re-

52 Mestre em Direito Ambiental — UEA, especialista em Gestdo Publica, servidora publica,
advogada e ex-professora universitaria.

143



TECNOLOGIA E DIREITO

cente a criagiao do Polo Digital de Manaus, por meio da Lei n® 2.565/19
(MANAUS, 2019).

Com a lei supracitada, vem o seguinte questionamento: seria o Polo
Digital de Manaus uma possivel ferramenta da Economia Compartilhada
para a inova¢io em Biotecnologia? O trabalho justifica-se pela necessidade
de apresentar a0 mundo académico um promissor instrumento publico
para o desenvolvimento regional. A pesquisa tem por objetivo expor a
principal legislagio nacional e local sobre tema. A pesquisa tipifica-se em
qualitativa, bibliogrifica e interpretativa.

Para tanto, o trabalho se propde a abordar conceitos fundamentais,
legislagio e panorama sobre a biotecnologia e economia compartilhada
numa parte da regido amazonica. Por fim, apresentard a criagio do Polo
Digital de Manaus, o Casardo da Inovagido Cassina e a experiéncia de
Mogi das Cruzes-SP com o desenvolvimento de um Polo Digital.

1. CONCEITOS, LEGISLACAO E PANORAMA SOBRE A
BIOTECNOLOGIA E ECONOMIA COMPARTILHADA NA
AMAZONIA

O presente capitulo, inicialmente, abordard defini¢des conceituais
de temas como biotecnologia, inovagio, economia do compartilhamento
e polo digital. Tais defini¢des sdo de extrema importancia para melhor
compreensao da pesquisa. Depois, apresentara a tutela juridica da Inova-
¢ao, Biotecnologia e Economia Compartilhada; as principais leis que em-
basam iniciativas publicas e privadas sobre a temdtica. Por fim, mostrara
alguns beneficios da aplicagio da economia compartilhada ao municipio
de Manaus.

1.1. CONCEITOS FUNDAMENTAIS

Em primeiro lugar, cumpre explicar que “biotecnologia” ¢ um termo
geral usado para um amplo campo de estudo (ZAID, 1999). De acor-
do com a Convengio sobre Diversidade Biologica (BRASIL, 1998),
biotecnologia significa: qualquer aplica¢io tecnoldgica que use sistemas
biolégicos, organismos vivos ou seus derivados, para fazer ou modificar

produtos ou processos para uso especifico. Engloba as atividades funda-

144



ADRIANE MEDIANEIRA TOALDO, CAROLINE STEPHANIE FRANCIS DOS SANTOS MACIEL,
CILDO GIOLO JUNIOR, FABRICIO GERMANO ALVES (ORGS.)

das em conhecimentos multidisciplinares que utilizem agentes biologicos
(organismos, células, moléculas) para desenvolver produtos tteis ou para
a resolucio de problemas.

Continuando a tratar sobre conceitos importantes para o entendi-
mento do trabalho, hd “inovagio” (BRASIL, 2004) quando, no ambi-
ente produtivo ou social, se introduz novidade ou se aperfeigoa algo, re-
sultando em novos produtos, servicos ou processos, ou compreendendo
a agregacio de novas funcionalidades ou caracteristicas a produto, servico
ou processo ja existente que possa resultar em melhorias e em efetivo gan-
ho de qualidade ou desempenho. E preciso desenvolver, tanto na esfera
publica quanto na privada, a cultura da inovacio (FARIA; FONSECA,
2014): o resultado que determinard como criatividades s3o encorajadas,
como se correm riscos ¢ a extensao de conhecimento compartilhado e
ideias ¢ a norma.

Outro conceito crucial para se compreender ¢ o de Economia do
Compartilhamento, ou sharing economy (SE), que é um sistema econémico
baseado no consumo colaborativo® em que os bens, quando produzidos,
sao compartilhados por diferentes partes (KANG; NA, 2020). Por fim, o
“Polo Digital” (MOGI DAS CRUZES, 2017) é onde empreendedores
se conectam, aprendem e criam empresas que possam impactar de ma-
neira positiva o Brasil e o mundo. Ou seja, ¢ um espago para a prdtica da
economia compartilhada em qualquer drea do conhecimento, inclusive

em biotecnologia.

1.2. TUTELA JURIDICA DA INOVACAO,
BIOTECNOLOGIA E ECONOMIA COMPARTILHADA

Um Polo Digital ¢ um espago de economia compartilhada que, pelas
caracteristicas apresentadas, favorece a inovacao. Especialmente em Ma-
naus, que fica na regido amazonica, ¢ preciso investir em biotecnologia.
Porém, como o Brasil ¢ um Estado Democritico de Direito, para criar
um ambiente propicio aos polos digitais e sua inova¢io em biotecnologia,

¢ preciso amparo legal.

53 Consumo colaborativo é uma forma de acomodar necessidades e desejos de uma forma
mais sustentavel, atraente e com pouco 6nus para o individuo (BOTSMAN; ROGERS, 2009).
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A Lei n® 10.973/04 (BRASIL, 2004) dispde sobre incentivos a ino-
vagio e a pesquisa cientifica e tecnologica no ambiente produtivo. Prevée
a existéncia de bonus tecnologico, que € a subvenc¢io a microempresas
e a empresas de pequeno e médio porte, com base em dotagdes orga-
mentdrias de 6rgdos e entidades da administragdo publica, destinada ao
pagamento de compartilhamento e uso de infraestrutura de pesquisa e
desenvolvimento tecnoldgicos, de contratagio de servicos tecnologicos
especializados, ou transferéncia de tecnologia, quando esta for meramente
complementar aqueles servigos.

O Decreto n® 9.283/18 (BRASIL, 2018), que regulamenta a lei su-
pracitada, prevé que a administragio publica direta, as agéncias de fomento
e as ICT publicas poderio disponibilizar espago em prédios compartilha-
dos aos interessados em ingressar no ambiente promotor da inova¢io. Ja o
Decreto n® 6.041/07 (BRASIL, 2007) instituiu a Politica de Desenvolvi-
mento da Biotecnologia e criou o Comité Nacional de Biotecnologia. O
tema ¢ extenso e complexo. Aprove aqui trazer apenas exemplos de como
a legislagio brasileira ¢ favoravel a inovagao em biotecnologia e incentiva a
economia compartilhada.

1.3. AECONOMIA COMPARTILHADA E SEUS
BENEFiCIOS PARA MANAUS

A Economia do Compartilhamento nasce do desenvolvimento de
novos modelos de negbécio (BRUGNONI et al., 2016) e tem crescido
no mundo e no Brasil (SEBRAE, 2017), possuindo um volume global
estimado em mais de £ 330 bilhdes por ano (CALI; CAKIR, 2019). E
considerado um novo fendmeno social (PLEPYS; SINGH, 2019) e vai
muito além de empresas como Netflix, Airbnb e Uber.

A implementa¢io de um espago de sharing economy no municipio de
Manaus pode ser uma das saidas para problemas locais como aqueles iden-
tificados por Medeiros (2017): micro/pequenas empresas e startups® nao
acessam recursos de produg¢io para ganhar escala (capacidade produtiva);
ha barreiras culturais para consumo de produtos amazonicos ¢ deficién-
cias logisticas regionais. Ademais, faltam recursos humanos capacitados na

54 Uma startup é um grupo de pessoas a procura de um modelo de negdcios repetivel e
escaldvel, trabalhando em condigdes de extrema incerteza (SEBRAE, 2014).
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area da biotecnologia, nas Empresas, Governo e Instituigdes de Ensino e
Pesquisa (ANDRADE, 2017).

Por fim, a intera¢io entre empresas de biotecnologia na Amazdnia
encontra-se num estagio insipiente (baixa interagio/complexidade) (OL-
IVEIRA JUNIOR, 2015). Num espa¢o como um Polo Digital, qualquer
empreendedor que tenha uma startup, ou apenas uma ideia, poderia se
tornar um membro, utilizar o espago e receber orientacio e mentoria. E
o que se espera em Manaus. Porém, s6 o tempo e pesquisas posteriores

poderio aferir os beneficios da iniciativa municipal.
2. O POLO DIGITAL DE MANAUS

O presente capitulo, primeiramente, apresentara um breve apanhado
historico da criagio do Polo Digital de Manaus. Em seguida, mostrard o
Centro de Empreendedorismo e Inovagio — Casariao da Inovagio Cassina,
espaco fisico para desenvolvimentos das atividades do Polo Digital de Ma-
naus. Por fim, trard o exemplo do Polo Digital de Mogi das Cruzes —SP,
como iniciativa mais antiga e similar ao Polo Digital de Manaus.

2.1. A CRIACAO DO POLO DIGITAL DE MANAUS

O Polo Digital de Manaus tem como fun¢io dar suporte tecnologico
e fornecer mao-de-obra qualificada a0 modelo Zona Franca de Manaus,
em vista da chegada da Industria 4.0% no Brasil, além de melhorar a com-
petitividade das empresas e de seus processos produtivos de fabricagio.
Tera o aporte tecnologicos e financeiro das empresas privadas e do setor
pubico e da mio-de-obra das institui¢des de ensino publicas e privadas
(SOUTO; FOLMER, 2021).

O start para a idealiza¢io do Polo Digital de Manaus deu-se com
a realizagdo da 1* Feira do Polo Digital de Manaus em novembro de

2018 (SOUTO; FOLMER, 2021). Nesta feira, cerca de 16,67% dos

", u

55 “Industria 4.0”; “smart factory”; “intelegent factory” e “factory of the future” sdo termos
que descrevem uma visdo do que serd uma fabrica no futuro. Nesta visdo, as fabricas serdao
muito mais inteligentes, flexiveis, dindmicas e ageis. Outra defini¢do para “Smart factory”
é uma fabrica que faz produtos inteligentes, em equipamentos inteligentes, em cadeias de
abastecimento inteligentes (MACKENZIE, 2016).
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representantes de institutos de Ciéncia e Tecnologia publicos trabalham
com questoes ambientais, figurando em 2° lugar no ranking de segmen-
tos de atuagdo (NASCIMENTO et al., 2020). Vale lembrar que esta
instalado em Manaus o Centro de Biotecnologia da Amazonia (CBA)
(MANAUS, 2012) — que pode ser um aliado do Polo Digital. Para a 2*
Feira do Polo Digital de Manaus —2019 “Manaus Inteligente”, foi desti-
nado o valor de R$538.900,00, conforme publicado no DOM n® 4692
(MANAUS, 2019).

Em dezembro de 2019 foi publicada a Lei n® 2.565/19 (MANAUS,
2019), a qual instituiu o Programa de Incentivos Fiscais ¢ Extrafiscais
(Proinfe) para criagio ¢ fomento de Polo Digital de Manaus (PDM),
destinado a instalacio de startups. O inciso VI do art 32 dispde que o
Programa de Incentivos Extrafiscais abrangerd, conforme regulamento,
assisténcia para captagio de recursos financeiros e fomento de agdes e ativ-
idades voltadas para inovagio tecnoldgica e biotecnologia.

Em fevereiro do ano seguinte, foi criada a Associagio Polo Digital de
Manaus (APDM). Tal Associagio ¢ responsavel, entre outros objetivos,
por implantar uma governanga centralizada para dar representatividade e
unificar o ecossistema de tecnologia de informag¢io e comunicagio. Pre-
tende-se, com 1isso, inserir Manaus entre os cinco maiores polos digitais
do pais nos proximos dez anos (SIDIA, 2020). Para o ano de 2020, a Pre-
feitura de Manaus renunciou a R$ 1.300.000,00 (um milhio e trezen-
tos mil reais) para atividades relativas ao Polo Digital, além de reduzir a
aliquota do Imposto sobre Servico de Qualquer Natureza (ISSQN) de
5% para 2%, conforme a Lei n® 2.574/19 (MANAUS, 2019).

2.2. O CASARAO DA INOVACAO CASSINA

Para abrigar o Polo Digital de Manaus, foi lan¢ado o edital de chama-
mento publico n® 003-SEMTEPI/2020 — sele¢ao de organizagio da socie-
dade civil, objetivo de celebrar o Termo de Colaboragio para consecugio
de finalidades de interesse publico e reciproco para execucio de atividades
de desenvolvimento tecnologico e inovagio no Centro de Empreende-
dorismo e Inovagio — Casarao da Inovagio Cassina (MANAUS, 2020).

Tem como justificativa a preocupacio em o ecossistema de empreend-
edorismo e inovagdo tecnoldgica, e industrial na Cidade de Manaus, a
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partir do incentivo a cria¢ao de novas empresas e iniciativas de apoio a
tecnologia e inovagdo em Manaus, utilizando um espago publico local-
izado na esquina das ruas Bernardo Ramos ¢ Governador Vitério, onde
tuncionou um antigo Hotel, Cabaré¢ e Cassino. Hoje o prédio integra o
Centro Histérico de Manaus.

Ja seu objetivo geral € a execugio de atividades de pesquisa cientifica,
desenvolvimento tecnologico e inovacao, por meio do fomento do ecoss-
istema de empreendedorismo e inovagao tecnologica, industrial na Cidade
de Manaus. Tais informagdes foram extraidas do Edital supramencionado
(MANAUS, 2020). Como meio de capacitagio de jovens, o espago de-
vera realizar palestras sobre Bioeconomia na cidade de Manaus (biomassa,
bioprodutos, energia renovavel e desafios em mudanga do clima, recursos
naturais e servigos ecossistémicos. Vé-se que o Casarao da Inovagao Cassi-
na tem a proposta de ser um espago de economia compartilhada e que tem
abertura para o desenvolvimento de projetos em biotecnologia.

Entre os seus objetivos especificos, destacam-se: articular a formagio,
a pesquisa, a inovagio, o desenvolvimento de produtos e servi¢os, a trans-
feréncia de tecnologia para o mercado, e o empreendedorismo; absolver
startups, incubadas ou aceleradas em outras institui¢des, mas que identifi-
cam a necessidade de maior suporte para continuidade do negdcio e fo-
mentar a aproximacgio entre academia e mercado de trabalho, por meio da
publicagdo de casos oriundos do projeto e possibilitando o debate para en-
tendimento e amadurecimento do processo de formagio dos profissionais
e académicos da cidade de Manaus.

2.3. MOGI AS CRUZES E O EXEMPLO DE POLO DIGITAL

Polos digitais tém se mostrado um formato promissor ao estimulo
de atividades de pesquisa, desenvolvimento e inovagio através da coope-
racao de varias entidades, pois se fundamentam no uso de tecnologia de
software para gerar impacto social. Os polos digitais concentram atividades
de pesquisa, geragio de novos talentos e aplicagio de criatividade em pro-
blemas sociais para impulsionar solu¢des, favorecendo o surgimento de
novos negdcios de impacto. Consequentemente, ha estimulo as mudangas
econdmicas e sociais a0 gerar mais riqueza, emprego e renda onde estao

inseridos (GESTIONA, 2020).
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O Polo Digital de Mogi das Cruzes, em Sio Paulo, foi criado em
2017, contando com mais de 1.100 empreendedores em seu primeiro
ano de atuagdo (MOGI DAS CRUZES, 2017). Possui sitio eletronico
proprio.®® Por meio de tal plataforma, é possivel conhecer os mentores
do projeto, adentrar em grupos de WhatsApp sobre o tema, obter dicas
¢ orienta¢des para projetos de startups e ouvir podcasts, por exemplo. Em
tempos de pandemia de COVID-19, ¢ preciso que o ambiente de encon-
tro, mais do que nunca, seja virtual.

A difusio do conhecimento, facilitada pela aproximacio, é funda-
mental para o éxito do Polo devido as oportunidades de aprendizado por
interacao entre agentes econdmicos. As facilidades de comunicagio in-
troduzidas pelas novas Tecnologias da Informac¢io e Comunicagio (TIC)
fazem com que haja um ambiente adequado para a circulagio de informa-
¢lo e servigos, independentemente do porte das empresas, promovendo
transa¢Oes mais intensivas com parceiros externos (CAVALCANTTI FI-
LHO, 2013).

Tal iniciativa contribui para a constru¢do de um ecossistema formado
de startup, dando a sustentacio inicial com a disponibiliza¢io de mento-
res, investidores, empresas parceiras, além de ceder um espaco fisico, que
contribui em fornecer um conjunto de competéncias e habilidades para
empreendedor digital (SANTOS; TORKOMIAN, 2020). Por ser uma
inciativa recente, nao ha pesquisas profundas sobre o impacto multisseto-
rial do Polo Digital de Mogi das Cruzes. Porém, destaca-se a priori como
um exemplo para a criagio de espacos similares, como o Polo Digital de

Manaus.
CONSIDERAC(N)ES FINAIS

Manaus, desde a década de 60, é palco da mais moderna tecnolo-
gia produzida no Brasil. Além da vocagio tecnologica, a cidade estd na
regido do mundo com mais recursos naturais, algo intrinseco as neces-
sidades humanas. Manaus, entio, por essas carateristicas, tem grandes

chances de desenvolver pesquisas e empresas de biotecnologia. Basta,

56 No sitio eletrénico <https://poloconecta.mogidascruzes.sp.gov.br/>, é possivel acompa-
nharo que acontece no Polo Digital de Mogi das Cruzes-SP. Além disso, ha uma série de

conteudos e servigos gratuitos a disposigdo de quaisquer interessados.
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para isso, usar as corretas estratégias e ferramentas. O trabalho dividiu-
-se dois capitulos.

O primeiro capitulo abordou defini¢des conceituais de temas
como biotecnologia, inova¢io, economia do compartilhamento e polo
digital. Tais defini¢des sio de extrema importancia para melhor com-
preensio da pesquisa. Depois, apresentou a tutela juridica da Inovagio,
Biotecnologia ¢ Economia Compartilhada; as principais leis que em-
basam iniciativas publicas e privadas sobre a temadtica. Por fim, mos-
trou alguns beneficios da aplica¢io da economia compartilhada ao mu-
nicipio de Manaus.

Péde-se constatar que polos digitais podem impactar de maneira po-
sitiva 0 Brasil e o mundo e sio espagos para a pratica da economia compar-
tilhada em qualquer drea do conhecimento, inclusive em biotecnologia.
Para melhorar o prognéstico, demonstrou-se que legislagio brasileira ¢é
favoravel a inova¢io em biotecnologia e incentiva a economia comparti-
lhada. Porém, s6 o tempo e pesquisas posteriores poderdo aferir os bene-
ficios da iniciativa municipal.

O segundo capitulo apresentou um breve apanhado histérico da cria-
¢ao do Polo Digital de Manaus. Em seguida, mostrou o Centro de Em-
preendedorismo e Inovagio — Casardo da Inovacio Cassina, espago fisico
para desenvolvimentos das atividades do Polo Digital de Manaus. Por fim,
tratou o exemplo do Polo Digital de Mogi das Cruzes —SP, como inicia-
tiva mais antiga ¢ similar ao Polo Digital de Manaus.

Para implantar com sucesso o referido Polo, a prefeitura manauara
renunciou R$ 1.300.000,00 (um milhio e trezentos mil reais) para ati-
vidades relativas ao Polo Digital, além de reduzir a aliquota do Imposto
sobre Servigo de Qualquer Natureza (ISSQN) de 5% para 2%, conforme
aLei n®2.574/19 (MANAUS, 2019). Viu-se que Casario Cassina ¢ o am-
biente fisico do Polo Digital de Manaus ¢ abre espago para inova¢io em
biotecnologia. Jd o exemplo de Mogi das Cruzes mostra que a inciativa
manauara ¢ uma tendéncia.

O trabalho demonstrou que hi um aparato juridico-orcamentirio
para implanta¢do de projetos a nivel municipal que envolvam inovagio
biotecnologica por meio da Economia Compartilhada. Pode-se concluir
que ¢ possivel que o Polo Digital de Manaus seja uma ferramenta da Eco-

nomia Compartilhada para a inovagido em Biotecnologia.
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Para uma andlise mais profunda, sugere-se que estudos interdiscipli-
nares futuros acompanhem o desenvolvimento do Polo Digital de Manaus
e mecam, por varios angulos, o (in)sucesso em sua implanta¢io. Para tan-
to, seria util compara-lo com outros polos digitais, como aquele criado em
Mogi das Cruzes-SP.
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OS DESAFIOS TECNOLOGICOS DA
IMPLEMENTACAO DAS CIDADES
INTELIGENTES

Sergio Alexandre de Moraes Braga Junior’”

INTRODUCAO

O século 21 introduziu o conceito de sustentabilidade relacionado
aos objetivos de cidades inteligentes. Portanto, a defini¢do de desenvol-
vimento sustentavel aplicavel as cidades tem uma visao holistica, ou seja,
coordenar ¢ integrar agcdes entre os atores que participam das interagdes
em diferentes campos do ecossistema por meio de informagoes tecnologi-
cas, como meio ambiente, saide, transporte e educa¢io, como um meio
de tornar as cidades inteligentes e sustentaveis.

Naio ha davida de que a tecnologia trouxe grandes mudangas no ce-
nario mundial, e a inovagio € a base para a obtengio de resultados, sejam
os resultados relacionados ao ambito organizacional representado pela ci-
dade ou pais ou no ambito social, o desempenho pode continuamente ser
aprimorado. Para isso, a intengdo de tornar as cidades inclusivas, susten-
taveis, seguras ¢ resilientes depende do entendimento de que o modelo
de administragio publica, com nosso retrato constitucional ¢ um sistema
cooperativo federal e se distancia da politica governamental (ou da ideia)
de restauragio da independéncia absoluta dos entes federados. E preciso

57 Graduagdo em Direito pela Universidade Federal do Ceara (1995).
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levar em conta que a proposta dos Objetivos de Desenvolvimento Susten-
tavel nio mudara de imediato a realidade social.

Metodologicamente, utilizar-se-a o método indutivo, quando far-
-se-a uma revisao da bibliografia, além do comportamento normativo e
estrutural das a¢Oes estatais relacionados ao assunto.

Had ainda mais davidas sobre a possibilidade de que a tecnologia mude
a forma como o pais executa e desenvolve suas atividades. Nesse caso, a
incerteza ¢ maior do que a clareza, ¢ este estudo buscara investigar como
a administragio publica utiliza a tecnologia para melhorar ou reconstruir
suas atividades e agdes. Nesse sentido, buscar-se-a os seguintes questio-
namentos: Como usar a tecnologia para desburocratizar a administragdo
publica?

Como objetivo geral, buscar-se-a analisar o uso da tecnologia ¢ em
que medida ela pode efetivamente garantir maior burocracia e eficiéncia
do servigo publico. Em relagio a objetivos especificos, além de investigar
o reflexo da tecnologia na desburocratizagio dos servigos publicos, busca-
ra também descrever a estrutura da administragao publica brasileira a fim
de identificar os prejuizos causados pela burocracia e aponte seus desafios
e perspectivas (OLIVEIRA et al., 2021).

1. AS TECNOLOGIAS INOVADORAS

As tecnologias de informag¢io e comunica¢gdo quebraram muitos pa-
radigmas da modernidade, especialmente ao iniciar um novo dominio
publico criado pela sociedade em rede. As pessoas comegam a interagir
mais em ambientes virtuais do que em ambientes reais. Essa mudanca
trouxe muitos aspectos positivos, como a capacidade de deslocalizagio,
transmissao de informagdes globais em tempo real e a conveniéncia de
acesso as informagoes (SANTIN, 2021).

A tecnologia também estd envolvida aqui, afinal, sio os carros que
agravam a expansao urbana. No entanto, existe uma estranha contradi¢io
entre essas duas visdes sobre o impacto da tecnologia na vida urbana. Para
a Crary (2014), a tecnologia faz parte de uma organiza¢io mais ampla que
precisa de mais produtividade. Portanto, devemos nos conectar a rede fora
do “eu”, pois esta ¢ uma forma que pode ser produzida na sociedade mo-

derna. Por outro lado, para Putnam, a organiza¢io da cidade torna o carro
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possivel, que nos separa uns dos outros, nos personaliza e privatiza expe-
riéncias antes publicas de forma privatizada (LEMOS et al., 2018, p. 110).

O uso da tecnologia para as mais diversas atividades ja se tornou uma
realidade na vida de quase toda a populagio. Com os avangos dos dltimos
anos, a democratizacio ¢ a facilitagio do acesso a novas ferramentas tec-
noldgicas, além de reduzir custos, podem também realizar mais atividades
em menos tempo ¢ obter maior eficiéncia. Esta nova realidade teve tam-
bém um impacto importante no ambito da administragiao publica. Com
o objetivo de melhorar a agilidade e a eficiéncia na execugio das ativida-
des dos entes e institui¢des estaduais, inumeras ferramentas ¢ a¢oes foram
adotadas, mas ndo foi abandonada a premissa basica da administragio pu-
blica. No entanto, a coexisténcia dessas inovag¢des e avancos por meio da
tecnologia e das ordens publicas nao ¢ ficil e estd longe de ser harmoniosa
(OLIVEIRA et al., 2021).

A anilise do impacto da inteligéncia artificial sobre o direito ¢ um
debate atual e continuo, e a inova¢io ¢ frequentemente considerada um
"simbolo de perfei¢io no conceito" da sociedade da informacio do século
XXI. Na verdade, a ciéncia da computa¢io pode auxiliar no gerencia-
mento de grandes quantidades de dados, protegendo dados confidenciais
por um lado e auxiliando na tomada de decisio publica por outro, em vez
de apenas reduzir a andlise além dos fundos econémicos, para que possa
alcangar nivel aceitavel de eficiéncia. No entanto, esta novidade nio deve
ser considerada como uma grande previsio que nio seja facil de interpretar
mal, pois (i) a inteligéncia artificial ndo pode realizar andlise de valor, e isso
estd relacionado a ciéncia juridica que nao permite interpretagio mecanica
e sim interpretagao juridica, (ii) estatistica artificial trata da relevancia (se é
A, entdo B), nio da causalidade (se A deve ser B), o que também prejudica
a interpretacio da lei, e (I1I) as estatisticas artificiais também podem "men-
tir'", o que ndo ¢ insignificante na cena pos-verdade (MAKSYM, 2021).

2. A CONSTRUCAO DAS CIDADES INTELIGENTES

O tema das cidades inteligentes inspirou pesquisas em diferentes
campos da ciéncia, incluindo o direito. Muitos paises no mundo tém ex-
periéncias especificas e, nesses paises, a tecnologia da informacio ¢ hoje

considerada um elemento-chave do presente e do futuro das cidades. Do-
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cumentos de institui¢des multilaterais tém contribuido para a expansio
do debate da cidade inteligente, e muitas pessoas ja acreditam que isso tem
impacto nos cenarios ¢ na gestao da cidade (VANIN et al., 2021).

As cidades sio locais onde convergem os maiores desafios e potencia-
lidades para o desenvolvimento sustentdvel. A tendéncia a urbanizagio ¢é
uma forga que deve ser aproveitada e reconfigurada para atingir os prin-
cipais objetivos da agenda de desenvolvimento sustentavel. Portanto, ha
uma necessidade urgente de adotar uma abordagem integrada, sistematica
e flexivel para alcancar o desenvolvimento urbano sustentavel (TOLLIN
etal., 2017).

A caracteristica de uma cidade inteligente ¢ ser um fenémeno do ur-
banismo contemporaneo, que leva os cidadios a um estilo de vida baseado
na qualidade de vida e no desenvolvimento sustentavel. Esse modo de vida
requer a¢io do Estado, participagio publica, parcerias publico-privadas e
governanga sustentavel para que seja possivel aplicar sua defini¢ao as dreas
urbanas de um determinado territorio. No entanto, tendo em vista a ado-
¢3o de novas tecnologias com a coleta e processamento de dados pessoais
dos usudrios como principal meio, a implementa¢io de uma cidade inte-
ligente também precisa dominar as leis e regulamentos relativos a coleta,
processamento ¢ protecio de dados pessoais. Portanto, esta pesquisa visa
na perspectiva das leis e regulamentacdes nacionais de protec¢io de dados
pessoais. Analisar a defini¢do e estrutura das cidades inteligentes, e discu-
tir as permissoes e restri¢cdes concedidas pelos legisladores no contexto da
cria¢do de cidades inteligentes no pais (PAIVA et al., 2021).

No debate sobre cidades sustentaveis, precisa-se se perguntar o que
¢ uma solugio de graduacio ¢ o que ¢ uma solugio de género. Portanto,
a transi¢ao para uma economia verde exigird inevitavelmente muitos in-
vestimentos, nio s6 em tecnologia sustentavel, mas também na busca de
concretizar novas praticas sociais relacionadas ao espago ¢ ao consumo. A
implementagio de tecnologias verdes e regulamenta¢Ses que possam acei-
tar novos modelos de produgio ¢ um passo fundamental para uma cidade
sustentavel (LEMOS et al., 2018, p. 95).

De acordo com a Comissio Europeia (2011), o conceito de cida-
des inteligentes corrobora a ideia de sustentabilidade ambiental, pois seu
principal objetivo ¢ reduzir as emissdes de gases de efeito estufa em dreas

urbanas por meio da implementac¢io de tecnologias inovadoras. Atual-
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mente, as cidades inteligentes tém uma gama mais ampla de aplica¢des de
tecnologia e visam fornecer aos cidadios servigos mais eficazes, aumentar
a infraestrutura e a cooperagio entre diferentes atores sociais ¢ economi-
cos nos setores publico e privado. Essas iniciativas tornam as cidades mais
sustentaveis (COSTA et al., 2018, p. 174).

Uma cidade inteligente sustentavel ¢ uma cidade inovadora que uti-
liza tecnologias da informagao e comunicagio (TIC) e outros meios para
melhorar a qualidade de vida, a eficiéncia e a competitividade das opera-
¢des e servicos da cidade, de modo a garantir que atenda as necessidades
do presente e do futuro geragdes. Em termos de economia, sociedade,
meio ambiente e cultura (ITU Focus, 2015).

Um projeto de pesquisa apoiado pelo Banco Europeu de Investi-
mento (Banco Europeu de Investimento) para a avaliacio do Plano de
Cidade Inteligente, da Assessing Smart City Initiatives for the Medi-
terranean Region (ASCIMER, 2015) na regido do Mediterraneo rea-
lizado em 2015 concluiu que os seis pilares das cidades inteligentes sao
determinados por aspectos especificos e planos estratégicos para atingir
os objetivos esperados As dimensdes da composi¢io incluem sustenta-
bilidade, eficiéncia ¢ qualidade de vida. A tecnologia nio ¢ uma area
de atua¢io, mas um facilitador que promove a eficiéncia do projeto
(COSTA etal., 2018, p. 178).

Uma cidade inteligente se refere a uma cidade que usa a tecnologia
para investir em recursos humanos, sociedade, tradi¢do, capital moderno,
infraestrutura, comunicacio, desenvolvimento econdmico sustentivel e
qualidade de vida. A gestio de seus recursos naturais ¢ realizada por meio
de a¢des participativas e engajamento cidadio. Além disso, essa integra¢io
¢ cada vez mais utilizada por meio da Internet das Coisas, ou seja, um
conjunto de objetos interconectados com a Internet cria um ecossistema
de computagio ubiquo com o objetivo de promover solugdes ¢ traze-las
aos desafios do dia a dia. No entanto, em um contexto de acesso desigual
a Internet, serd um desafio considerar a aplica¢io dessas novas ferramentas
a populagdo brasileira (SAIKALI, 2021).

Com isso em mente, o papel dos cidadios em cidades sustentaveis
deve ser considerado como parte de um esfor¢o maior. Com o desenvol-
vimento da Internet, a promogio e ado¢io de tecnologia se tornou um

nivel. Essas redes aproximaram as pessoas, levando os usudrios a adotar
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um novo sistema de compartilhamento de bens e ideias. Desde entio, a
relagio de poder foi modificada (LEMOS et al., 2018, p. 98).

Quando Robert Putnam (2000) escreveu sobre o impacto da expan-
sao urbana no declinio da participa¢io do cidadio e da consciéncia da
comunidade, o que ele queria provar era o impacto da distancia, persona-
lizacio e falta de tempo de vida social (LEMOS et al., 2018).

As cidades inteligentes sio consideradas modelos inovadores de cons-
trucdo urbana e prestagio de servicos. Por meio do uso estratégico ¢ in-
terconectado de diversas tecnologias, buscamos utilizar ferramentas avan-
¢adas da melhor forma para desenvolver uma sociedade interconectada,
mais segura ¢ inteligente. Para que as cidades se conectem de forma intui-
tiva, a extragio de dados ¢ imprescindivel, podendo ser feita de diversas
formas, a maioria delas geradas pelo proprio sujeito. Varios instrumentos
sao utilizados como a localizagdo geografica (circulagio no espago urbano
ligada ao sistema GPS — em telefones, automéveis ou outros dispositi-
vos), utilizada por pessoas na Internet (utiliza¢ao de cartdes bancarios para
compras, declaragdes fiscais, emails de login e outros sites que requeiram
registo, ou o comportamento nas redes sociais como, compartilhar, in-
teragir), objetos inteligentes que usam, microfones, dispositivos biomé-
tricos (reconhecimento facial, leitor de iris, sensor de impressio digital,
comando por voz), drones, cameras de monitoramento, além de extra¢io

de dados residuais (VIANA et al., 2021).

3. AS TECNOLOGIAS APLICADAS AS CIDADES
INTELIGENTES

Mas por que existe uma visao tao diferente? Em uma palavra: por
causa das tecnologias de informac¢io e comunicagio. Afinal, foi a partir
deles que encontramos o que muitos chamam de sociedade em rede. Ni-
cholas Negroponte (1996) é um escritor que mostra como a tecnologia di-
gital mudard o mundo de forma radical. Em um trecho de "Being Digital"
publicado em 1995, ele escreveu: "A maioria das informagdes ¢ passada
para nds na forma de dtomos: jornais, livros. Medimos o comércio e es-
crevemos balan¢os como atomos. O Acordo Geral de Tarifas e Comércio
esta relacionado aos atomos. Exercicios sem cor, peso ou tamanho, ele
pode viajar na velocidade da luz. E o menor elemento atdmico no DNA
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da informagao”. A diferenca entre dtomos, materiais fisicos e bits digitais
¢ a base para a compreensio de quase tudo no mundo hoje (LEMOS et
al., 2018).

A globalizac¢io das bases de P&D ampliou a base da inovagio e agora
todos podem aplicar a inovagio a qualquer hora e em qualquer lugar.
Como tecnologia disruptiva, a Internet tem desempenhado um papel
extremamente importante nesse sentido, fornecendo suporte para pla-
taformas de rede. A estrutura em rede aliada a tecnologia, novas expec-
tativas e formas sociais representam a base industrial operando em uma
economia colaborativa, e ainda permite a comunica¢io e complementa-
ridade entre diferentes atividades nas associa¢des possiveis. (PAVANEL-
LI, 2018, p. 130).

A infraestrutura necessaria, ou seja, as facilidades necessdrias ao
funcionamento do espaco, dos paises e das cidades, ndo ¢ mais apenas
uma simulag¢io feita de atomos. Isso também faz parte da mensagem.
Agora, com o apoio da tecnologia digital, a vida social penetrou (LE-
MOS et al., 2018).

O termo “inovacio aberta” (open innovation) nao se limita as empre-
sas diretamente ligadas a tecnologia, pois com a globalizagio da base de
pesquisa e desenvolvimento fortaleceu a dissemina¢io do conhecimento
e ampliou os alicerces da inovagio, agora qualquer um pode aplici-lo a
qualquer hora e em qualquer lugar. Como uma tecnologia disruptiva, a
Internet tem desempenhado um papel extremamente importante nesse
sentido, pois fornece suporte para plataformas de rede, e a inovagio pode
se beneficiar diretamente de redes colaborativas formais e informais (PA-
VANELLIL 2018).

Para cidades de tecnologia interconectadas, ¢ importante distinguir
que a tecnologia ¢ um meio de uma cidade inteligente, nio um fim. Por-
tanto, a gama de novas tecnologias inovadoras oferece oportunidades para:
1) promover a vida urbana; ii) coletar, distribuir e analisar dados para com-
preender a dinamica da cidade; 1i1) melhorar os servigos urbanos; iv) fazer
o melhor uso de ativos urbanos. Portanto, o processo de inovagio urbana
deve proporcionar acesso a tecnologia e distribuicio justa desses equipa-
mentos (CONTARDI et al., 2018, p. 199).

Na gestio publica nio ¢é diferente, muitos servi¢os (senio todos) estao

comecando a usar a tecnologia em plataformas digitais. Os fatos compro-
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vam que a realidade de muitos municipios brasileiros estd longe de ser
adequada para se adaptar a esta nova era (QUEIROZ, 2021). Além disso,
o choque institucional causado pela pandemia Covid-19 tornou iminen-
te a digitalizagdo das atividades nacionais e dos servigos publicos. Agora,
mais do que nunca, ¢ necessario responder a gestao da informacio das ins-
titui¢des publicas e promover mudangas mais profundas, que irdo agravar
as crises administrativas, econdmicas e sociais (MACIEL, 2021).

O portador de inovac¢io tecnoldgica estritamente disruptiva mos-
trou rapido desenvolvimento e trouxe uma variedade de novos recursos
de utilizagio para a cidade. No entanto, no processo de absor¢io dessas
oportunidades tecnoldgicas e implementacio da capacidade das cidades
de se transformarem para o desenvolvimento sustentavel, a velocidade das
invengoes e a disponibilidade de novas tecnologias sio muito maiores do
que nas cidades. Na verdade, como um sistema complexo, esta cidade
depende de muitas varidveis, ¢ precisa de um ambiente propicio para a
difusio justa da inovagio tecnoldgica. Portanto, ¢ preciso enfatizar que a
inovag¢io ocorre dentro do ecossistema do sistema ¢ do mercado (cidades),
0 que permite a criagdo e a disseminag¢io da tecnologia. (CONTARDI et
al.2018, p. 205).

Os novos paradigmas alteram as fronteiras tecnoldgicas e criam novos
conjuntos de padroes, priticas e processos produtivos. Geralmente a mu-
danga tecnoldgica ¢ rapida, enquanto as mudangas nas instituigdes ¢ nas
organizag¢des publicas e privadas tendem a ser mais lentas. Assim, ¢ co-
mum que as mudangas tecnologicas sejam acompanhadas por uma inércia
nas instituicdes. (FREEMAN, 1982).

No caso do Brasil, analisando a implanta¢io de indicadores em dife-
rentes dreas do modelo do sistema federal, por falta de condi¢des dos mu-
nicipios para promover o desenvolvimento local, fica dificil o alcance e o
estabelecimento de metas no nivel municipal. Tendo em vista que embora
os servicos publicos sejam prestados em regime adequado e revertidos a
categoria de garantia basica de acordo com o texto constitucional, preten-
dem cooperar para a manutencio da dignidade, mas ¢ preciso promover a
igualdade nas diferentes esferas do governo federal, com estados ¢ muni-
cipios. Embora os municipios possam contribuir para a identificagio dos
problemas sociais da regido e até mesmo propor solu¢des adequadas, eles

desempenham um papel importante na promogio do desenvolvimento
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sustentavel e na redugdo da desigualdade. Os municipios brasileiros con-
tam com recursos externos dos Estados e da Unido para poderem se de-
senvolver (CABRAL et al., 2021).

No entanto, a participagio social é baseada no pressuposto de que
existe um cidadio ativo, participante e colaborativo ao criar uma cidade
inteligente. Portanto, deve haver um cidadio inteligente sem uma atitude
passiva ¢ passiva (RESILIENT CITIES, 2017). Os cidadios tornam-se
inteligentes ao serem proativos, dominando e compartilhando tecnologias
que podem ajuda-los a se expressar, se conectar com outras pessoas, Com-
partilhar recursos e ideias e refletir sobre como decidir o melhor curso de
acio (CONTARDI et al., 2018, p. 212).

Ou seja, estd relacionado com a formagio da cidadania, e através do
uso de novas tecnologias, maltiplos atores podem se unir a um custo me-
nor para encontrar solu¢des inovadoras para o ambiente urbano. A parti-
cipagio social ativa (tornando-se mais dinamica com o uso de novas tec-
nologias) permite a criagdo de ecossistemas convenientes para estabelecer
relagdes mais efetivas entre a sociedade civil e o poder publico, facilitando
a cria¢io de cidades inteligentes. (CONTARDI et al., 2018).

Durante a existéncia humana, as pessoas observaram que a "revolug¢io"
constitui uma mudanga repentina e profunda. Novas tecnologias ¢ novas
formas de perceber o mundo culminam inevitavelmente em mudangas
significativas de natureza social, politica ¢ economica. Bem, a quarta re-
volugio industrial representa o processo de criagio e adaptagdo a inovagiao
tecnologica que se caracteriza principalmente pela destrui¢io. De fato, a
sociedade em seus mais diversos setores, como a industria, o setor alimen-
ticio, o transporte de pessoas [ bens /| documentos etc., todos passaram
por essas mudancas. Nesse sentido, devido as oportunidades proporcio-
nadas por esse processo evolutivo, o setor publico comegou a digitalizar
a administragio publica. Em geral, o objetivo ¢ determinar a extensio do
impacto da Revolug¢io 4.0 no processo de aprimoramento tecnologico da
administragio publica brasileira (CAPELARI JUNIOR et al., 2021).

Diante da quarta revolug¢io industrial, ¢ importante analisar o que ¢é
inteligéncia artificial e inseri-la no desenvolvimento tecnolégico. Portan-
to, assume-se que a inteligéncia artificial possui um sistema que pode rea-
lizar a autossuficiéncia dos dados processando as informagdes fornecidas
na analise do processo (SAMPAIO, 2021).
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Na segunda etapa desse processo, tenta-se absorver como essa onda
revolucionaria afeta o poder publico brasileiro. Parte da conclusio é que
a Revolugdo Industrial ¢ um momento histérico, pois além de imprimir
melhorias ou ajustes no modus operandi de certas tarefas (pessoais, académi-
cas ou de trabalho), novas tecnologias foram introduzidas na comunidade.
O Revolution 4.0 ¢ o produto dos seus antecessores, porque considerando
a mobilidade da Internet, as caracteristicas do desenvolvimento acelerado
dos dias de hoje e a grande quantidade de dados gerados de imediato,
¢ possivel desenvolver tecnologias como a Internet das Coisas, big data e
redes. Anidlise, computagio em nuvem, blockchain, inteligéncia artificial,
aprendizado de maquina e o aprimoramento das tecnologias de informa-
¢3o e comunicagdo. Dessa forma, a implementagio dessas inovagdes se
tornou comum, por exemplo, na computagio em nuvem (CAPELARI
JUNIOR et al., 2021).

O novo modelo de gestio publica tende a se adaptar as necessidades
sociais atuais (com multiplos aspectos), e visa proporcionar uma gestao
eficaz para a realizagio dos interesses publicos a partir da utilizagio de
mecanismos de governanga baseados em inteligéncia artificial. O uso de
novas tecnologias pela administragdo pablica tem se mostrado uma estra-
tégia moderna para melhorar os servigos publicos prestados ao cidadio e,
finalmente, formaliza o programa estadual de governo eletronico (e-Gov),
que evolui para um paradigma de governo digital. O governo nacional
utiliza as tecnologias de informag¢io e comunicagio (TIC) para facilitar
sua gestao, o que ajuda a melhor organizar as politicas publicas e a presta-
¢ao de servigos publicos, inclusive promovendo o crescimento do controle
social, pois a Internet permite que os cidadios interajam mais com a ad-
ministragdo publica. através dos canais participantes. Pelo poder publico
(ZELINSKI, 2011).

Nesse caso, as institui¢des, regras ¢ politicas publicas sio (re) estabele-
cidas com base na transparéncia nos gastos publicos, no acesso a informa-
¢30 e na subsequente digitaliza¢io e abertura dos dados governamentais.
A principal marca desta nova era ¢ a promulgacio da “Lei de Acesso a
Informagiao” (LAI), que foi estipulada no subsequente Decreto Adminis-
trativo Federal (Lei n.2 7.724 de 2012) (MACIEL, 2021).

No Brasil, nio existe essa governanga aberta, ou seja, a falta de in-

formacao por parte do governo vai subtrair o conhecimento cientifico do
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individuo (onde ele nio recebe o tratamento de cidadio), determinando
assim o seu conhecimento. Futuramente, isso prejudicara a implementa-
¢ao da “politica de siléncio” relacionada ao fornecimento de informagoes.
Agora, os principios democraticos sdo enfrentados, quando os individuos
sao marginalizados em termos da possibilidade de escolher seu préprio
futuro e questionar se o governo implementa essas praticas (PREVIDE;
GIOLO, 2016).

O grande simbolo juridico de abertura e transparéncia ¢ a formulagao
da Lei de Acesso a Informacio (LAI), que regulamenta o direito constitu-
cional dos cidadios de obter informag¢des (MACIEL, 2021).

O armazenamento e o compartilhamento de arquivos ficaram mais
faceis; a Internet agora pode pesquisar, receber e transmitir informagdoes
e conhecimento com mais rapidez; o surgimento de empresas como a
Uber trouxe grandes mudangas no campo dos transportes e, portanto, en-
tre muitas outras inovagdes, ¢ importante para os humanos A vida tem um
impacto profundo. No entanto, tendo em vista o grau de influéncia desse
processo evolutivo, a administragio publica brasileira iniciou um movi-
mento de adaptagio para se adequar mais fielmente a realidade que vive
a populagio atualmente. O Decreto n® 8.777 (2016), o Decreto n® 9.319
(2018), o Decreto n® 13.709 (2018) (LGPD) e especialmente o Decreto
n® 10.332 (2020) representam esse processo (CAPELARI JUNIOR et
al., 2021).

Da mesma forma, muitos dados (big data) devem ser usados. Isso por-
que quanto mais dados recuperados, melhores serdo as conexoes entre as
tecnologias e, portanto, maior serd a oportunidade de aumentar a inteli-

géncia e a seguranga das cidades inteligentes. (VIANA et al., 2021).
CONSIDERACOES FINAIS

Especificamente, a questdo da governanca ¢ muito importante. Por-
tanto, ¢ necessario colaborar para gerar formas mais flexiveis e adaptaveis
de governanca e gestio de risco local, nacional e global dessas tecnologias.
Uma vez que foram desenvolvidas tecnologias que podem responder a
certas questdes, para os gestores publicos, a inter-relagdo entre questdes
urbanas e o uso de sistemas de informacio geoespacial coloca desafios,

mas ¢ necessario estabelecer uma estrutura basica de aplicagio. Além dis-
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s0, € preciso entender que esse tipo de organizac¢io € a base para a tomada
de decisdes que podem refletir na melhoria da qualidade de vida dos resi-
dentes urbanos.

O pais também deve se renovar para oferecer servigos mais condi-
zentes com a realidade social. Obviamente, o Brasil ainda enfrenta outros
problemas graves, como a invalidade dos direitos humanos basicos estipu-
lados na Constituigio Cidada de 1988, o que por si s6 o torna (pelo me-
nos temporariamente) incapaz de realizar integralmente a gestao publica
digital (de sua gestio publica), o inicio de um importante movimento de
transformacgio digital.

O Estado deve promover politicas publicas para fortalecer e proteger
os direitos sociais no ambiente de smart cities e a inclusio digital da po-
pulagio. Essas politicas devem ser orientadas e direcionadas a0 bem-estar
social, segundo a Constitui¢io ¢ baseadas no compromisso do pais com
a inclusdo social. Para fazer frente a exclusio digital, o Estado deve agir
para levar o uso das tecnologias de informag¢io e comunicagio as camadas
sociais mais populares.

E necessdrio fortalecer a discussio das medidas governamentais para
eliminar o chamado "analfabetismo digital" e os possiveis efeitos negativos
das novas tecnologias para minimiza-los. Conclui-se que o debate deve
ser ampliado, sendo necessiria — nos termos da lei — possivel interven-
¢30 administrativa e/ou legislativa na esfera econdémica para que o cidadio
brasileiro tenha amplo acesso as pragas técnicas (ou novas tecnologias) e

alcance sustentabilidade ao desenvolvimento nacional.

REFERENCIAS

ASCIMER PROJECT WORK PACKAGE 1. Part 1 30" January 2015.
Assessing Smart Citu Initiatives for the Mediterranean Re-
gion — ASCIMER. Disponivel em: http://www.ciburs-ascimer.
transyt-projects.com/. Acesso em: 20 fev. 2021

CABRAL, Rodrigo Maciel; LEINDOREF, Cecilia de Aguilar. Servicos
publicos e o papel dos municipios para concretizagio das cidades e

comunidades sustentaveis. In: VALLE, Vivian Cristina Lima Lopez;
BLANCHET, Luiz Alberto. (Orgs.). Direito, Smart Cities e

167



TECNOLOGIA E DIREITO

Tecnologia: Energia, Servicos Pablicos, Empreendedorismo
e Sustentabilidade. Curitiba: GRD, 2021. p. 31-32.

CAPELARI JUNIOR, Saulo Capelari; FREITAS, Renato Alexandre da
Silva. A revolugio 4.0 enquanto catalisadora da transformagio digi-
tal da administracio publica brasileira. In: VALLE, Vivian Cristina
Lima Lopez; BLANCHET, Luiz Alberto. (Orgs.). Direito, Smart
Cities e Tecnologia: Energia, Servicos Publicos, Empreende-
dorismo e Sustentabilidade. Curitiba: GRD, 2021. p. 35-36.

CONTARDI, Marco; RISTUCCIA, Marco Saverio; RACCICHINI,
Andrea. Cidades inteligentes e sustentaveis: inovac¢Oes para transfor-

macio urbana no Brasil, Cidades sustentaveis. Cadernos FGV
Projetos. Rio de Janeiro, n. 32, p. 186-223, mar. 2018.

COSTA, Carlos Augusto; MATOS, Ana Cristina. Cidades inteligen-
tes: o desafio do planejamento sustentavel, Cidades sustentaveis.
Cadernos FGV Projetos. Rio de Janeiro, n. 32, p. 168-185, mar.
2018.

CRARY, Jonathan. Capitalismo Tardio e os Fins do Sono. Sio Pau-
lo: Cosac Naify, 2014.

EUROPEAN COMMISSION CITIES OF TOMORROW 2011. Eu-
ropean Commission Cities of Tomorrow 2011. Disponivel em:
http://  ec.europa.eu/regional_policy/pt/information/publications/
reports/2011/cities-of-tomorrow-challenges-visions-ways-forward.
Acesso em: 20 fev. 2021.

FREEMAN, C. The economics of industrial innovation. Londres:
Frances Pinter, 1982.

ITU FOCUS, GROUPS ON SMART SUSTAINABLE CITIES,
2015. ITU Focus, Groups on Smart Sustainable Cities. Dis-
ponivel em: https://www.itu.int/en/ITU-T/focusgroups/ssc/Pages/
default.aspx. Acesso em: 10 fev. 2021.

LEMOS, Ronaldo; STEIBEL, Fabro; VICENTE, Victor. Participagio

cidada e a crise ambiental nas cidades: caminhos para o crescimento

168



ADRIANE MEDIANEIRA TOALDO, CAROLINE STEPHANIE FRANCIS DOS SANTOS MACIEL,
CILDO GIOLO JUNIOR, FABRICIO GERMANO ALVES (ORGS.)

sustentavel, Cidades sustentaveis Cadernos FGV Projetos. Rio
de Janeiro, n. 32, p. 86-115, mar. 2018.

MACIEL, Caroline Stéphanie Francis Dos Santos. Lei de acesso a in-
formacio no governo federal: um balanc¢o dos seus oito anos de vi-

géncia. Revista de Direito da Administracdo Publica, v. 1, p.
21-39, 2021.

MAKSYM, Cristina Borges Ribas. Inteligéncia artificial aplicada nos
servi¢os publicos rumo ao desenvolvimento sustentavel. In: VALLE,
Vivian Cristina Lima Lépez; BLANCHET, Luiz Alberto. (Orgs.).
Direito, Smart Cities e Tecnologia: Energia, Servicos Publi-
cos, Empreendedorismo e Sustentabilidade. Curitiba: GRD,
2021. p. 19-20.

NEGROPONTE, Nicholas. Being Digital. New York: Vintage, 1996.

OLIVEIRA, Chaiene Meira de; SOUSA, Devilson da Rocha. A utili-
zacido da tecnologia como forma de desburocratiza¢io dos servigos
publicos: perspectivas e desafios a administracio publica. In: VALLE,
Vivian Cristina Lima Lépez; BLANCHET, Luiz Alberto. (Orgs.).
Direito, Smart Cities e Tecnologia: Energia, Servicos Publi-
cos, Empreendedorismo e Sustentabilidade. Curitiba: GRD,
2021. p. 21-22.

PAIVA, Thairone se Sousa; GUIMARAES, Patricia Borba Vilar. A
implementa¢io de smart cities no contexto da pandemia da CO-
VID-19: a protecio de dados dos cidadaos brasileiros. In: VALLE,
Vivian Cristina Lima Lépez; BLANCHET, Luiz Alberto. (Orgs.).
Direito, Smart Cities e Tecnologia: Energia, Servicos Publi-
cos, Empreendedorismo e Sustentabilidade. Curitiba: GRD,
2021. p. 25-26.

PAVANELLI, Rossana. Modelos de neg6cio em economia colaborativa:
estruturas ¢ impactos no ambito das cidades., Cidades sustentaveis
Cadernos FGV Projetos. Rio de Janeiro, n. 32, p. 116-167, mar.
2018.

PREVIDE, Renato Maso; GIOLO ]UNIOR, Cildo. Agrotdxicos: inefi-

ciéncia da governanca aberta ou interesse no obstdculo a informagio?

169



TECNOLOGIA E DIREITO

Revista Eletronica Da Faculdade De Direito De Franca, v. 11,
p. 139-156, 2016.

PUTNAM, Robert. Bowling Alone. New York: Touchstone Books by
Simon & Schuster, 2000.

QUEIROZ, Bruna Bisi Ferreira de. A dificuldade da procuradoria do
municipio de castelo na era digital. In: VALLE, Vivian Cristina Lima
Lépez; BLANCHET, Luiz Alberto. (Orgs.). Direito, Smart Ci-
ties e Tecnologia: Energia, Servicos Publicos, Empreendedo-
rismo e Sustentabilidade. Curitiba: GRD, 2021. p. 41-42.

RESILIENT CITIES, SMART CITIZENS. WAAG. Disponivel em:
https://waag.org/nl/project/resilient-cities-smart-citizens.  Acesso
em: 28 um. 2017.

SAIKALI, Lucas Bossoni. Cidades inteligentes para todos: o desafio de
reduzir a desigualdade social diante da exclusao digital. In: VALLE,
Vivian Cristina Lima Lopez; BLANCHET, Luiz Alberto. (Orgs.).
Direito, Smart Cities e Tecnologia: Energia, Servicos Publi-
cos, Empreendedorismo e Sustentabilidade. Curitiba: GRD,
2021. p. 37-38

SAMPAIO, Andressa de Liz. Tecnologia aplicada para a fixa¢do e analise
de precedentes no direito brasileiro mediante o uso da inteligéncia
artificial: a subjetividade entre a norma geral ¢ abstrata e o trajeto
da subsun¢io do fato a norma. In: VALLE, Vivian Cristina Lima
Lépez; BLANCHET, Luiz Alberto. (Orgs.). Direito, Smart Ci-
ties e Tecnologia: Energia, Servicos Publicos, Empreendedo-
rismo e Sustentabilidade. Curitiba: GRD, 2021. p. 51-52

SANTIN, Janaina. Educagio e novas tecnologias: formagao critica em
tempos de fake News. In: VALLE, Vivian Cristina Lima Lopez;
BLANCHET, Luiz Alberto. (Orgs.). Direito, Smart Cities e
Tecnologia: Energia, Servicos Publicos, Empreendedorismo
e Sustentabilidade. Curitiba: GRD, 2021. p. 11-12.

TOLLIN, N.; HAMHABER, J. Sustainable and Resilient Cities: SDGs,
New Urban Agenda and the Paris Agreement. 2017. Findresear-

170



ADRIANE MEDIANEIRA TOALDO, CAROLINE STEPHANIE FRANCIS DOS SANTOS MACIEL,
CILDO GIOLO JUNIOR, FABRICIO GERMANO ALVES (ORGS.)

cher. Disponivel em: https://portal.findresearcher.sdu.dk/en/publi-
cations/sustainable-and-resilient-cities-sdgs-new-urban-agenda-
-and-the-pa. Acesso em: 10 fev. 2021.

VANIN, Fabio Scopel; RECK, Janri¢ Rodrigues. Observacio do direito
e das cidades inteligentes: contribui¢des para formagio de diretrizes
juridicas para politicas publicas no Brasil. In: VALLE, Vivian Cristina
Lima Lépez; BLANCHET, Luiz Alberto. (Orgs.). Direito, Smart
Cities e Tecnologia: Energia, Servicos Publicos, Empreende-
dorismo e Sustentabilidade. Curitiba: GRD, 2021. p. 13-14.

VIANA, Ana Cristina Aguilar; BERTOTTI, Barbara Mendonga. Smart
cities ¢ o outro lado da moeda: a sociedade de vigilancia. In: VALLE,
Vivian Cristina Lima Lépez; BLANCHET, Luiz Alberto. (Orgs.).
Direito, Smart Cities e Tecnologia: Energia, Servicos Publi-
cos, Empreendedorismo e Sustentabilidade. Curitiba: GRD,

2021. p. 45-46.

ZELINSKI, Renata Brindaroli. O paradigma do governo digital e a pres-
tacdo de servigos publicos eletronicos: reflexdes sobre um necessa-
rio enfrentamento do analfabetismo digital e dos impactos negativos
das novas tecnologias no desenvolvimento sustentavel. In: VALLE,
Vivian Cristina Lima Lépez; BLANCHET, Luiz Alberto. (Orgs.).
Direito, Smart Cities e Tecnologia: Energia, Servicos Publi-
cos, Empreendedorismo e Sustentabilidade. Curitiba: GRD,
2021.p. 43-44.

171



INTELIGENCIA ARTIFICIAL E
RESPONSABILIDADE CIVIL:
REPARACAO DE DANOS CAUSADOS
POR INTELIGENCIA ARTIFICIAL

Vinicius Widson do Vale Rocha *%

INTRODUCAO

A inteligéncia artificial se faz presente no cotidiano em diversos con-
textos, seja na utiliza¢io de sistemas de traducio da linguagem natural,
em jogos eletronicos ou em sistemas de transcricao de textos manuscritos,
por exemplo. O mesmo ocorre no cendrio corporativo, em sistemas que
facilitam pesquisas e proporcionam levantamentos e andlises de grandes
bases de dados, exercendo a principal finalidade da tecnologia e de seus
avangos: facilitar a vida humana.

Entretanto, o avan¢o da autonomia das maquinas dotadas de inteligén-
cia artificial erige a discussdo acerca dos eventuais danos causados a terceiros
oriundos dessas. Nesse contexto, a quem imputar o dever de reparacio ci-
vil? Isto é, como configurar o dever de reparar a partir dos pressupostos da
resopnsabildiade civil, tendo em vista os diferentes graus de autonomia dos
sistemas de inteligéncia artificial e os diversos cenarios de sua utilizagio?

O presente trabalho, realizado a partir de pesquisa exploratéria bi-

bliografica: legislativa, doutriniria ¢ de direito comparado, busca averi-

58 Académico graduando em Direito da Universidade Federal do Rio Grande do Norte
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guar a responsabilidade civil em casos de danos causados por sistemas de
inteligéncia artificial. Para tanto, inicia-se com o estudo sobre a inteligén-
cia artificial, para compreensio do fenomeno gerador da discussio, tendo
em mente que o Direito nio se constitui somente de normas positivadas,
mas da analise dos fendmenos e dos valores ensejadores das normas juri-
dicas (REALE, 2004).

Em seguida, analisa-se a responsabilidade civil em termos gerais, bem
como sua conformag¢io no ordenamento juridico brasileiro, com o fito de
possibilitar a compreensio acerca da subsung¢io dos fatos relativos aos danos
causados por inteligéncia artificial as normas referentes ao dever de reparar.

Por fim, discorre-se sobre a responsabilidade civil em caso de danos
causados por inteligéncia artificial, principal desiderato do presente estu-
do, a partir das premissas erigidias na andlise da inteligéncia artificial e da
resopnsabilidade civil no ordenamento juridico patrio, além de propostas
de regulagio da matéria em direito comparado.

1. DA INTELIGENCIA ARTIFICIAL

Com o fito de compreender a responsabilidade civil em casos nos
quais os danos aos sujeitos provem de a¢cdes ou omissOes da inteligéncia
artificial, é de bom alvitre a analise do conceito de inteligéncia artificial,
bem como da possibilidade dessa de realizar a¢gdes autonomamente, por
intermédio do machine learning.

A compreensio sobre a inteligéncia artificial tem o condio de possi-
bilitar a avaliacio sobre a origem da a¢do ou omissio ensejadora do dano
moral ou material, correspondente aquele que devera ser reparado por meio
da responsabilidade civil. Por advento da anilise da IA, portanto, é possivel
observar se a conduta comissiva ou omissiva causadora dos danos tem ori-
gem em erros atribuiveis ao programador ou se a inteligéncia artificial pode

gerar danos sem que a agdo ou omissao dessa seja atribuivel ao seu criador.
1.1. CONCEITO DE INTELIGENCIA ARTIFICIAL
A inteligéncia artificial (IA) consiste no estudo e na atividade de fazer

computadores “pensarem’ de maneira similar aos humanos, isto é, desen-

volverem raciocinios que vao além daqueles que podem ser resolvidos por
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meio de simples algoritmos. A diferenca entre “inteligéncia” e questdes
que podem ser resolvidas por algoritmos pode ser vislumbrada na capa-
cidade de um computador de realizar milhares de cdlculos por segundo
por intermédio de algoritmos, mas nio de diferenciar uma mesa de uma
cadeira, como um ser humano facilmente consegue por meio do uso da
“inteligéncia” (ROSA, 2011).

Sendo assim, a inteligéncia artificial corresponde a agdo de desenvol-
ver sistemas computacionais automatizados que “pensam’ semelhante-
mente aos humanos, sendo capazes de tomar decisoes, solucionar proble-
mas e aprender, por exemplo. Além disso, consiste na criagio de sistemas
que “pensam” e agem racionalmente, proporcionando a automacio de
comportamentos inteligentes, oriundos de raciocinios desenvolvidos pela
maquina (RUSSEL; NORVIG, 1995). Em suma, trata-se do “ramo da
ciéncia da computagio que se ocupa da automagio do comportamento
inteligente” (LUGER, 2013).

A inteligéncia artificial é obtida por meio de mecanismos que vao
desde a 16gica preposicional até a simulacio de redes neurais complexas,
traduzidos em termos de programac¢io computacional (ROSA, 2011).
Seu desenvolvimento perpassa o estudo da 16gica preposicional, dos Siste-
mas de Dedugio Baseados em Regras (SDBR), da linguagem de progra-
macao e das redes neurais artificiais (ROSA, 2011), cujo aprofundamento
ultrapassa as finalidades do presente trabalho.

As aplicagdes da inteligéncia artificial advém da capacidade dessa de
percepcio de espagos e da realidade, para basear a tomada de decisoes e
solu¢io de problemas, da sua capacidade de aprendizado, de representacio
do conhecimento e de processamento de linguagem natural, que impri-
mem criatividade as maquinas, caracteristica normalmente atribuivel aos
seres humanos (OLIVEIRA, 2018).

Entre as principais aplicagdes da referida tecnologia pode-se citar ta-
refas corriqueiras, como percep¢io visual e auditiva, entendimento e tra-
dugio da linguagem natural, raciocinio de senso comum e controle de
robos; tarefas formais, como jogos de xadrez e cilculos matematicos; e
tarefas especialistas, que se ligam a solu¢des de engenharia, analises cienti-
ficas, médicas ou financeiras, por exemplo (ROSA, 2011).

A inteligéncia artificial, ao ser concebida, necessita de programacio

prévia, planejamento de seu funcionamento e criagio de sua estrutura,
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para que atenda as necessidades para as quais ¢ direcionada. Sendo assim,
para que se analise os elementos ensejadores de responsabilidade civil em
decorréncia da geragio de danos, tais como culpa e nexo de causalidade, é
necessario a observancia da autonomia da inteligéncia artificial em relagao

a0 seu processo de criagio, o que ¢ desenvolvido no topico subsequente.

1.2. MACHINE LEARNING E AUTONOMIA DA
INTELIGENCIA ARTIFICIAL

A autonomia da inteligéncia artificial pode ser vislumbrada a partir
da observancia do machine learning, ou “aprendizado de maquina”, que
consiste no melhoramento da performance de uma maiquina inteligente
por meio de alteragdes em sua estrutura de programacgio ou de dados,
causadas por inputs ou estimulos da experiéncia, que tornam o oufput ou
a¢do da miquina mais eficaz e precisa (NILSSON, 1998).

Em suma, o aprendizado de miquina representa a capacidade dessa de
adquirir expertise em um determinado campo por meio da interpretagao
ou analise dos dados recebidos, de modo que quanto maior a quantidade
de experiéncia da maquina, maior sua expertise, que pode ser traduzida
em uma tarefa, como guiar um automoével autonomo, apesar das variagdes
inerentes aos trajetos percorridos, ou transcrever textos manuscritos por
meio do reconhecimento das letras, apesar de suas variagdes caligraficas
(SHALEV-SCWARTZ; BEN-DAVID, 2014).

A utilizagdo da inteligéncia artificial capaz de aprender ¢ relevante do
ponto de vista pratico, ja que ha comandos que nio sio facilmente progra-
maveis por meio de simples algoritmos, e comandos impossiveis de serem
programados, tendo em vista que exigem raciocinios indutivos baseados
em amostras ou em experiéncias passadas, e que devem ser sensiveis as
variagOes do ambiente no qual realizam a tradug¢io das premissas em con-
clusdes, ou dos inputs em outputs (SHALEV-SCWARTZ; BEN-DAVID,
2014). Exemplos disso sio dirigir, reconhecimento vocal e de imagem,
bem como mecanismos de tradu¢io de quantidades consideraveis de da-
dos, como nos sistemas de inteligéncia artificial com aprendizado de ma-
quina de otimizadores de busca no ambito do comércio eletronico, e no
reconhecimento de padrdes em significativos montantes de dados (NIL-

SSON, 1998).
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Nesse contexto, conclui-se que as mdquinas com inteligéncia arti-
ficial capazes de aprender com base na experiéncia que adquirem com o
tempo e com as amostras que sao analisadas, mediante a logica indutiva e
mecanismos de linguagem da programacio, podem apresentar diferentes
graus de autonomia.

Sendo assim, a depender do nivel de autonomia da mdquina, em
termos de responsabilidade civil por danos gerados a pessoas naturais ou
juridicas, é possivel a existéncia de cendrios nos quais o evento danoso
provém de erros do programador ou do usudrio, como também ¢é possivel
conceber situagdes nas quais o aprendizado avang¢ado da maquina, a partir
da continua analise de amostras, gerou comandos indesejados, ¢ esses, de
maneira superveniente e independente da programagio que deu origem a
maquina, causam danos, de modo que nio seja simples e objetivo localizar
quem deva repara-los.

Na tentativa de clarificar quem deve reparar danos oriundos de agdes
de maquinas com inteligéncia artificial, ¢ necessaria a andlise dos regimes

de responsabilidade civil existentes no ordenamento juridico brasileiro.

2. DA RESPONSABILIDADE CIVIL NO ORDENAMENTO
JURIDICO BRASILEIRO: BREVE ESCOPO

Em suma, responsabilidade civil ¢ a “efetivagdo da reparabilidade
abstrata do dano em rela¢io a um sujeito passivo da relagio juridica que
se forma” (PEREIRA, 2018). A responsabilidade civil parte do binémio
formado pelo sujeito passivo, sendo esse o causador do dano, ¢ a repa-
ra¢do, correspondente a indenizac¢io frente ao dano gerado pelo sujeito
passivo. De modo independente da verificagio do fundamento da culpa,
a responsabilidade civil se faz presente quando constatada a “subordina-
¢3o de um sujeito passivo a determina¢io de um dever de ressarcimen-
to” (PEREIRA, 2018). A matéria ¢ abordada especialmente pelos artigos
927 a 954 do Codigo Civil de 2002, além das previsdes em leis especiais
(BRASIL, 2002).

Em regra, os pressupostos para verificagio da responsabilidade civil
530 a culpa, o dano e o nexo de causalidade. A culpa corresponde a um
comportamento censuravel pelo ordenamento juridico, seja pela volunta-

riedade de provocar o dano (culpa lato sensu ou dolo) ou pela negligéncia
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ou imprudéncia (culpa stricto sensu) (GONCALVES, 2019). O dano cor-
responde a lesio a qualquer bem juridico, seja patrimonial ou moral (AL-
VIM, 1965). Por fim, o nexo de causalidade corresponde ao liame entre a
conduta do agente causador do dano e o dano resultante, sendo necessaria
a observancia de que sem a conduta do sujeito o resultado danoso nio
haveria ocorrido (GONCALVES, 2019).

A responsabilidade civil poderi ser subjetiva ou objetiva, a depender
da necessidade ou nio de verificagio da presenc¢a de culpa do sujeito ao
causar o dano para configuragio de sua reparabilidade. H4 responsabili-
dade civil subjetiva quando o dever de reparar decorre do “dano causado
em fungio de ato doloso ou culposo” (GAGLIANO; FILHO, 2019), de
modo que a reparagio somente vird a existir caso haja culpa imputavel ao
agente em sua conduta. Por outro viés, para que se configure a responsa-
bilidade civil objetiva, “o dolo ou culpa na conduta do agente causador
do dano ¢ irrelevante juridicamente” (GAGLIANO; FILHO, 2019), so-
mente sendo necessdria a presen¢a de dano e nexo de causalidade entre
esse e a conduta correspondente. A responsabilidade civil objetiva tende a
fundamentar-se no risco da atividade exercida pelo agente, sem perquirir
o elemento animico das condutas ensejadoras de dano para configuragiao
do dever de indenizar. E possivel cogitar a responsabilizacio de individuos
por atos praticados por inteligéncia artificial em ambos os casos, subjetiva
ou objetivamente, a depender da situagdo concreta, raciocinio a ser desen-
volvido com mais vagar no topico subsequente.

Além da responsabilidade por culpa prépria, ou responsabilidade di-
reta, hd a possibilidade de responsabilidade indireta, ou por ato/fato de
terceiro, na qual imputa-se o dever de reparar nio ao sujeito causador
do dano, mas aquele que tinha o dever de vigilancia sobre o agente, ou
o dever de escolhé-lo diligentemente. Nesse cendrio, hd presun¢io de
culpa daquele que nio cumpre o dever de vigilancia sobre sujeito com o
qual tem relagio juridica especifica (culpa in vigilando), ou que nio escolhe
adequadamente seu representante (culpa in eligendo) (PEREIRA, 2018). E
possivel cogitar a responsabilidade de individuos pela falta de vigilancia
sobre inteligéncia artificial que, por exemplo, aprendeu a prejudicar ou-
trem por meio das experiéncias com o ambiente externo, que deveriam
ter sido evitadas por seu proprietirio, encarregado de cumprir o dever de

vigilancia sobre a mdquina. O problema ¢ identificar a maquina como um
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“terceiro”, ja que essa nio possui personalidade juridica, além de avaliar a
extensao do dever de vigilancia no caso concreto, problematica analisada
em topico subsequente.

Por fim, importa abordar uma hipotese de responsabilidade civil em
ambito consumerista. Trata-se da responsabilidade civil por fato do pro-
duto, disciplinada especialmente pelos artigos 12 a 14 do Cddigo de De-
fesa do Consumidor (BRASIL, 1990). Essa se verifica quando falhas de
fabricacio geram danos ao consumidor ou a terceiros, ou seja, quando
defeito no produto enseja resultados danosos aos referidos sujeitos, hipo-
tese na qual havera desnecessidade da demonstragiao de culpa do fabrican-
te, produtor, construtor, importador ou comerciante (responsabilidade
objetiva) para incidéncia sobre esses do dever de reparar (GAGLIANO;
FILHO, 2019). Assim, produtos de inteligéncia artificial defeituosos co-
mercializados em ambito consumerista podem ensejar dever de reparagio
ao fabricante, produtor, construtor, importador ou comerciante (este tl-
timo de forma subsididria) sob regime de responsabilidade objetiva, em
caso de demonstragio do dano e nexo de causalidade entre esse ¢ a con-
duta do agente, bem como do defeito no produto, situagio nem sempre
demonstravel, frente a2 mencionada possibilidade de autonomia da IA em

determinados contextos.

3. DA RESPONSABILIDADE CIVIL SOBRE DANOS
CAUSADOS PELA INTELIGENCIA ARTIFICIAL

A inteligéncia artificial consiste em um avan¢o tecnologico nio
abrangido, em determinadas situa¢des, pelo alcance tradicional das
normas juridicas do ordenamento brasileiro. Porém, é possivel a
abordagem da IA a partir da atividade do intérprete de perquirir os
fundamentos e valores do sistema juridico existente, subsumindo as
situagdes concretas as previsdes normativas. Isso porque em conside-
ravel parcela de situagdes, exceto naquelas nas quais ¢ fundamental a
inovacao legislativa, “podera o intérprete concluir que ao ineditismo
das questdes suscitadas pelas novas tecnologias nao ha de corresponder
necessariamente o ineditismo das solu¢des juridicas” (TEPEDINO;
SILVA, 2019). Por essa razio, cabe a analise sobre a responsabilidade

civil relativa a inteligéncia artificial com base nas previsdes existentes
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no ordenamento juridico patrio, para que somente depois se possam
constatar lacunas e elaborar possiveis solugdes a essas.

Em principio, € necessario observar que a discussao sobre a imputabi-
lidade do dever de reparar no ordenamento juridico brasileiro dirige-se a
responsabilizagio de pessoas, e nio das maquinas, ainda que estas sejam as
causadoras diretas dos eventuais danos, ja que nao possuem personalidade
juridica (TEPEDINO; SILVA, 2019).

Cogitando-se a incidéncia de responsabilidade civil subjetiva sobre
danos causados pela inteligéncia artificial sob a auséncia dos pressupostos
de deflagracio da responsabilidade objetiva, faz-se necessiria a observan-
cia da conduta do usudrio para a geragio dos danos. Nesse sentido, sua
responsabilizagio liga-se ao seu grau de culpa, que pode ser mensurado a
partir da avaliagdo da dimensio da esfera de ingeréncia do individuo sobre
o sistema inteligente. Sendo assim, quando maior a esfera de ingeréncia
efetiva ou potencial do usudrio sobre o sistema, maior a sua culpa em caso
de geragio de danos, e, portanto, maior a sua responsabilidade e dever de
reparar (TEPEDINO; SILVA, 2019).

No entanto, a situa¢io acima descrita de responsabilizagio subjetiva
tende a ser menos frequente na pratica, tendo em vista que na maior parte
das vezes a responsabilidade recaird de maneira objetiva, especialmente
sobre empresarios que produzem, comercializam ou empregam a IA em
suas atividades, auferindo lucro com seu uso. Isso porque estar-se-a diante
de um pressuposto de incidéncia da responsabilidade civil objetiva, cor-
respondente ao risco inerente ao negdcio (CHAVES, 2017). Nesses con-
textos, somente haverd necessidade da demonstracio do dano e do nexo
de causalidade entre a atividade empresarial e a sua conformagio, para que
se configure o dever de reparar.

Na seara contratual, na qual estabelecem-se direitos e obrigagdes por
intermédio da inteligéncia artificial, essa pode interpretada mediante vi-
sdo juridica tradicional que a concebe como ferramenta, vinculando-se
a responsabilidade objetiva a pessoa fisica ou juridica em nome da qual a
maquina age, independentemente da previsibilidade ou planejamento da
agio da IA (PAGALLO, 2013).

E preponderante a doutrina defensora da incidéncia de responsabili-
dade objetiva sobre danos causados pela inteligéncia artificial, tendo em

vista que a falta da necessidade de demonstragao da culpa do sujeito cons-
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titui mecanismo ‘“mais idoneo a tutela efetiva das vitimas” (TEPEDINO;
SILVA, 2019), segundo tal parcela doutrindria.

Referida responsabilizacio objetiva pode decorrer tanto da presun-
¢ao de culpa no regime de responsabilidade indireta consubstanciado pelo
dever de vigilancia sobre a miquina, semelhante ao regime de responsa-
bilidade por fato de terceiro ou fato de coisas ou animais, quanto da veri-
fica¢io do aumento dos riscos em razio da aplicagio da IA nas atividades
desenvolvidas, além de originar-se do regime de responsabilidade objetiva
prevista em matéria consumerista (TEPEDINO; SILVA, 2019).

Em razio da caracteristica da inteligéncia artificial de capacidade
de autoaprendizado, ¢ possivel arguir que diante disso pode surgir um
dever de vigilancia e guarda do usudrio ou proprietario da mdquina,
presumindo-se sua culpa em caso de deflagracio de danos oriundos da-
quela, admitindo-se prova em contrario. Sobre a culpa in vigilando, é pos-
sivel aferir o grau de reprovabilidade/culpa do proprietirio ou usudrio
da mdquina a partir da mensuragio do “treinamento” dado por esse ao
sistema de inteligéncia artificial, de modo que quanto mais extenso o
“treinamento’ e mais desenvolvida a mdquina causadora do dano, maior
a responsabilidade do seu “treinador”, diante do mau uso do produto
(PIRES; SILVA, 2017).

Assim, tal modelo de responsabilidade indireta aproxima-se da res-
ponsabilizacio objetiva, na medida em que a configuragio do dever de
indenizar nio depende da demonstragio da culpa, ja que esta ¢ presumida
no caso concreto, cabendo prova em contrario. A proximidade do regime
de responsabilidade pelo fato de coisas, terceiros ou animais com a inte-
ligéncia artificial justifica-se pela similitude entre a ordem de inteligéncia
e imprevisibilidade entre animais e a IA. No que diz respeito ao paralelo
com coisas inanimadas “afirma-se que tanto as coisas ja conhecidas de
longa data quanto os sofisticados sistemas inteligentes consistem em bens
sob custodia de uma pessoa, que pelos seus atos deve responder” (TEPE-
DINO; SILVA, 2019).

E possivel a responsabilizagio de toda a cadeia de fornecimento em
caso de aquisi¢io de sistemas de inteligéncia artificial em sede consume-
rista, enquanto hipotese de responsabilidade objetiva por fato do produto
(TEPEDINO; SILVA, 2019). Porém, devem ser levados em conta os re-

quisitos de configuracio do dever de indenizar, ja que, em sede consume-
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rista, para configuracio do fato do produto, é necessaria a verificagio de
defeito nesse, o que nem sempre ¢ facilmente constatavel, dada a capaci-
dade de autoaprendizado da maquina (BRASIL, 1990).

Apesar da existéncia dos referidos mecanismos de responsabilizagio
civil no ordenamento patrio, aplicaveis a situagdes nas quais figure a inteli-
géncia artificial enquanto causadora de danos, a regulamentagio especifica
do dever de reparar oriundo de condutas de sistemas autonomos de A
nio foi feita na legislagio patria de maneira especifica. Isso ndo necessa-
riamente representa um problema, tendo em vista que em certos casos as
inovagdes tecnoldgicas sio perfeitamente envolvidas pelas normas juridi-
cas preexistentes. Porém, as normas que figuram no ordenamento juridi-
co patrio “revelam-se insuficientes a dirimir todos os litigios oriundos do
emprego da inteligéncia artificial, especialmente naqueles casos em que o
dano decorre de comandos desenvolvidos pela propria maquina” (CHA-
VES, 2017), de modo independente do poder de controle do programa-
dor ou do titular do sistema.

No que diz respeito a responsabilidade civil por fato de coisas inani-
madas, hd de se apontar que a imputa¢io do dever de reparar ao proprie-
tario ou usudrio do sistema de inteligéncia artificial pode ser impropria,
Jja que a predefini¢io da programacio do sistema e a sua capacidade de
autoaprendizado podem ter o condio de tornar dificultosa a conclusio de
que o bem estd de fato sob guarda ou controle do proprietirio (ANDRA-
DE; FACCIO, 2019).

Além disso, a utiliza¢io do regime de responsabilidade civil por fato
de animais também apresenta impropriedades, tendo em vista a distin¢ao
axioldgica entre animais e robo0s, ja que estes sao destinados a atender aos
interesses dos seres humanos, e aqueles a liberdade. Ademais, a operacio-
nalidade do sistema de IA diferencia-se da logica de atividade dos animais,
tendo em vista que a inteligéncia artificial tem enquanto base algoritmos
que tendem ao agir racional, com inspira¢io no pensamento humano, ao
passo que os animais tém o agir pautado por instintos ¢ sentidos, o que
pode ter o conddo de fazer com que a IA compreenda a consequéncia de
suas acoes, de modo diverso do que se passa com os animais (ANDRA-
DE; FACCIO, 2019).

Por outro lado, a subsun¢io do dano causado por IA em relagdes con-

sumeristas a responsabilidade civil oriunda de fato do produto apresenta
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problemas, ja que o Codigo de Defesa do Consumidor traz enquanto ex-
cludente de responsabilidade a auséncia de defeito no produto (BRASIL,
1990). Tal dificuldade decorre da capacidade de autoaprendizado das ma-
quinas, de modo que a comprovac¢io de que um dano se originou de um
defeito torna-se complexa, ja que ¢ possivel que o evento danoso tenha
sido originado do aprendizado de maquina indesejado, sem que houvesse
defeito nessa, ou pelo mau uso do titular do sistema, também sem pos-
sibilidade de identificagdo da causa do dano em um defeito do produto
(ANDRADE; FACCIO, 2019).

Outro problema para responsabilizagio civil por danos causados por
IA identifica-se na dificuldade de defini¢do dos culpados pela falha do
produto, tendo em vista o desenvolvimento de sistemas de IA em diver-
sos paises, por diversos sujeitos, em um grande numero de jurisdi¢des
(ANDRADE; FACCIO, 2019). Além disso, também ¢ possivel cogitar
a criagio de soffwares livres para a formulagio de sistemas de inteligéncia
artificial, tornando praticamente impossivel a identifica¢io dos culpados
(CHAVES, 2017).

Frente a verificagio das referidas lacunas, hd propostas de regulagio
da responsabilidade civil decorrente de danos oriundos da inteligéncia ar-
tificial. Entre essas, discute-se a viabilidade de dar aos sistemas de IA per-
sonalidade juridica, para que esses respondam pelos danos eventualmente
causados por meio de um patrimonio proprio. Nesse contexto, ¢ relevan-
te a designagdo de uma autoridade certificadora para realizar a apuragio
da autonomia dos sistemas de IA personificados, a fim de justificar sua
personifica¢io e adotar mecanismos preventivos de segurancga. A fim de
propiciar a possibilidade de reparar os danos, discute-se enquanto solugio
a contrata¢io obrigatoria de seguro de responsabilidade civil para os siste-
mas de inteligéncia artificial personificados (CHAVES, 2017).

Enquanto marco pioneiro da regulagio da responsabilidade civil em
razio de danos oriundos de sistemas de inteligéncia artificial, ha a Re-
solu¢io do Parlamento Europeu de 16 de fevereiro de 2017, que tem
o intento de uniformizar, no contexto da legisla¢io europeia, a forma
de tratamento dado a matéria da inteligéncia artificial (PIRES; SILVA,
2017). Nesse vi€s, a resolu¢io define rob6 autonomo inteligente a partir
da conjugacio de quatro requisitos: a aquisi¢ao de autonomia por meio

de sensores ou troca e andlise de dados, a capacidade de autoaprendiza-
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do, a existéncia de suporte fisico e a adaptacio do comportamento do
rob6 em funcio do ambiente que o circunda (UNIAO EUROPEIA,
2017). Essa resolu¢ido pautou a possibilidade de personificagio dos siste-
mas de inteligéncia artificial, bem como aduziu como solugio possivel e
provavel, nesse cendrio, a imposi¢ao, pelas legislagdes dos paises-mem-
bros, de seguros-obrigatdrios de responsabilidade civil para os sistemas
de IA (PIRES; SILVA, 2017).

Defende-se que ¢ relevante privilegiar-se a responsabilidade objetiva
do fabricante, em razio do “maior potencial de assungio da responsabili-
dade no fabricante, em geral grandes companhias, dotadas de capacidade
assecuratdria, o que nio se encontra prima facie relativamente aos proprie-
tarios dos robos” (ANDRADE; FACCIO, 2019).

Por fim, a Resolugio do Parlamento Europeu, de 16 de fevereiro
de 2017, traz enquanto possiveis sugestdes a auséncia de legislagio sobre
responsabilidade em razio de danos oriundos da inteligéncia artificial a
uniformiza¢io transfronteiri¢a das legislagdes atinentes a matéria, em ra-
zao do carater globalizado da IA. Além disso, recomenda-se a criagio de
agéncias reguladoras e de cddigos de ética para os setores de produgio
das maquinas, respeitando-se o principio da precau¢io (PEREIRA; TEI-
XEIRA, 2019).

CONSIDERACOES FINAIS

A 1inteligéncia artificial ¢ um avanco tecnologico com consequéncias
sociais e juridicas de alcance ainda desconhecido, em razio do constante
avan¢o do aprendizado de mdquina e, a reboque, da autonomia e autossu-
ficiéncia dessas em relagdo a programac¢io humana.

Em razio da novidade do fendmeno da existéncia de maquinas capa-
zes de aprender e de aplicar seu aprendizado a situagdes reais por meio de
agoes, os principios e normas juridicas atinentes a responsabilidade civil
existentes no ordenamento juridico patrio nio sio completamente estra-
nhas ao referido evento, tendo, em certas situagdes, a capacidade de tute-
lar os interesses de reparagio da vitima de danos perpetrados por sistemas
de IA. Porém, em razio da autonomia dos referidos sistemas em relagio
aos seus criadores, em determinados cenarios, os modelos de responsabili-

dade civil presentes no atual ordenamento juridico ainda sio insuficientes
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para identificacio do sujeito incumbido de efetuar a repara¢io dos danos,
bem como para a concretizagio da reparagio em determinados contextos.

Por esse motivo, ¢ necessaria sensibilidade do legislador patrio as mu-
dancas fenomenoldgicas concernentes aos avangos da A, para que o Di-
reito ndo se omita na prote¢io dos bens juridicos dos sujeitos que sofram
danos materiais ou morais oriundos de sistemas de inteligéncia artificial.
Com esse fim, ¢ de significativa valia a observancia dos movimentos de

regulagio da matéria em andamento no continente europeu.
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INTRODUCAO

O presente artigo tem por principal objetivo, analisar a questiao do
uso das novas tecnologias de informagio e comunicagio pelo Poder Judi-
ciario em tempos de Covid-19°%.

59 Mestra em Direito da Sociedade da Informagdo pelas Faculdades Metropolitanas Unidas
— FMU/SP.

60 Doutora e Mestre em Direito Civil Comparado pela Pontificia Universidade Catdlica de
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Curso de Graduagio em Direito das Faculdades Metropolitanas Unidas — FMU/SP.

61 Pontua-se que a Covid-19 (Corona Virus Desease from year 2019) é a denominagdo ofi-
cial atribuida pela Organizagdo Mundial da Saiide (OMS) a doenca causada pelo novo coro-
navirus, cujos primeiros casos foram noticiados no final de dezembro de 2019, a partir da
cidade chinesa de Wuhan.
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Para o desenvolvimento da pesquisa, este trabalho examinari os re-
centes atos normativos do Conselho Nacional de Justiga que implemen-
taram o “Balcio Virtual” e o “Juizo 100% Digital”, além da igualmente
recente lei que regulamentou o “Governo Digital”, tendo em vista a so-
ciedade da informagio contemporanea e a situacao social da pandemia
vivida que vem afetando a saade publica.

Neste aspecto, adota-se a premissa de que o direito de acesso a Jus-
tica, o direito a informagio adequada por parte do Poder Judicidrio ¢ a
manuten¢io da saade da coletividade sio liberdades humanas que nio se
repelem e que a ponderagio desses direitos deve ser a chave para equilibrar
a situagio dificil em que vivemos, pelo menos no que concerne a tute-
la jurisdicional que deve ser prestada eficientemente, vez que, em ultima
analise, ¢ ela quem garante o exercicio de qualquer direito que venha a ser
negado ou violado em tempos de pandemia, que deixa a todos mais vul-
neraveis em alguma medida.

A metodologia de pesquisa adotada para o presente artigo, pauta-se
na linha juridico-dogmatica, com abordagem dedutiva, trabalhando com
os elementos do ordenamento juridico doméstico e da doutrina nacional.

1. "BALCAO VIRTUAL": FERRAMENTA DE ATENDIMENTO
COM DISTANCIAMENTO SOCIAL

A Resolu¢io n” 372, de 12 de fevereiro de 2021, da Presidéncia do
Conselho Nacional de Justica (CNJ, 2021, “a”) é mais um ato normativo
a ressaltar a importancia de que os advogados e jurisdicionados tenham
conhecimento dos caminhos para se alcancar informagoes relativas ao fun-
cionamento do Poder Judiciario, em tempos de pandemia, no que concer-
ne ao andamento de processos judiciais que sejam de seus interesses.

Referida Resolu¢io regulamentou a criagio de plataforma de video-
conferéncia denominada “Balcio Virtual”, com o objetivo de proporcionar
o atendimento da populac¢io pelas unidades judicidrias, de maneira similar
a0 do atendimento presencial e no horario habitual de expediente forense.

Em seu artigo 6°, a Resolucio estabeleceu prazo para a instalagio
do “Balcao Virtual”, in verbis, “Os balcdes virtuais deverdo ser regu-
lamentados e instalados no prazo de trinta dias a contar da entrada em

vigor desta resolu¢do, com a devida disponibiliza¢io dos links de acesso
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no sitio do tribunal e comunicagio ao Conselho Nacional de Justiga.”
(CNJ, 2021, “a”).

Ha que se perceber que o “Balcio Virtual” consiste em nascer como
uma plataforma digital com o intuito de promover o contato imediato
entre os setores de atendimento de cada unidade judicidria, especialmente
as Secretarias de Varas, com os destinatarios da prestagio jurisdicional.
Assim, em tempos de pandemia da Covid-19, o “Balcio Virtual” surge,
mediante o uso de ferramentas tecnoldgicas, como um servico de aten-
dimento aos advogados e as partes, durante o hordrio habitual de atendi-
mento ao publico externo aos Féruns, respeitando as peculiaridades locais
e resguardando a saude de todos ao proporcionar o distanciamento social,
diminuindo ou eliminando o deslocamento até¢ os Foruns.

Mostra-se, dessa forma, uma ag¢io de face dupla, revelando-se como
politica institucional de satide publica e, igualmente, a¢io concretizadora
do principio do amplo acesso a Justica, tal como preconiza o artigo 5°,
inciso XXXV, da Constitui¢io Federal (BRASIL, 1988).

Logo, a lesio ou ameaga a direito nio se verdo excluidas do atendi-
mento do Poder Judiciirio, mesmo em pandemia, tendo em vista que a
tecnologia do “Balcio Virtual” possibilita simular em ambiente virtual o
atendimento prestado presencialmente nos Foruns.

Diante disso, o que se pode observar é que a transformacio digital se
mostra, sem sombra de dividas, um fendmeno que vem introduzindo nos
processos de trabalho expressivas mudangas e, com a pandemia da Co-
vid-19, as rela¢des sociais sofreram os efeitos do necessario distanciamen-
to fisico entre as pessoas, sendo muitos deles provenientes das transfor-
magdes tecnologicas que vem se operando no meio social. O Judiciario,
evidente, como representante de um Poder institucionalizado e, por isso,
como ator social que €, nio ficaria a parte das mudangas sociais desse tao
triste tempo em que uma doenga pandémica assola tantas vidas também
no Brasil.

Tem-se que dentre as atribui¢des constitucionais do Conselho Na-
cional de Justica (CNJ) compete-lhe o controle da atuagio administrativa
do Poder Judiciario, nos moldes do artigo 103-B, § 4°, da Constituicao
Federal (BRASIL, 1988), o que importa inferir, para fins deste estudo,
que o planejamento da drea de tecnologia da informagio dos tribunais

também importa a esse 6rgao do Poder Judicidrio que visa, primordial-
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mente, aperfeicoar os trabalhos realizados pelo sistema judiciario brasileiro
como um todo.

Nessa toada, o Cddigo de Processo Civil atribui ao Conselho Na-
cional de Justica (CN]) e, supletivamente aos tribunais, a regulamentagio
da pritica e a comunicagio oficial de atos processuais por meio eletroni-
co, consoante dispoe o artigo 196 do referido diploma legal, zelando pela
compatibilidade dos sistemas (BRASIL, 2015), como se quer neste momento
frisar.

Por isso nasce o “Balcio Virtual”, entende-se, ja como uma jane-
la aberta as possibilidades de incorpora¢io progressiva de novos avangos
tecnologicos a essa ferramenta eletronica, sob o olhar atento de controle
do Conselho Nacional de Justica (CN]J) e com o auxilio dos tribunais do
pafs. E o que se denota da leitura do artigo 2° da Resolugio n° 372 (CNJ,
2021, “a”), em andlise neste trabalho, in verbis:

Art. 2° O tribunal poderd utilizar qualquer ferramenta tecnologica
que se mostre adequada para o atendimento virtual, ainda que di-
versa da solu¢io empregada para a realizagio das audiéncias, sessdes

de julgamento ou, ainda, para a pritica dos demais atos judiciais.

A liberdade de escolha da ferramenta tecnoldgica permitird, ao que se
espera, a troca de experiéncias exitosas entre os tribunais, possibilitando,
quica, as transferéncias de tecnologias e praticas em ambiente virtualizado
que se revelarem mais eficientes entre as unidades judicidrias.

Tendo em vista que a Administra¢io Publica deve ser regida pelos
principios da celeridade, da eficiéncia e da economicidade, nos termos
da Constitui¢io Federal de 1988, o “Balcio Virtual” como solucio di-
gital, de uma maneira pragmatica, favorece a gestao das politicas fina-
listicas do Poder Judicidrio, dentre elas a comunica¢io entre os jurisdi-
cionados e as serventias judiciais, mesmo num cendrio de pandemia e de
necessidade de isolamento social, considerando as recomendagdes das
autoridades em Satde.

Fato € que a situagio de pandemia da Covid-19 acelerou o processo
de virtualizagio dos servigos do sistema judicidrio e a propria iniciativa,
considerada bem-sucedida, do Tribunal Regional do Trabalho da 14* Re-
gido (TRT-14) inspirou a edi¢do da Resolu¢io n° 372/2021-CNJ como
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ato normativo, passando, agora, a tornar o “Balcao Virtual” um tipo de
atendimento remoto permanente em todos os tribunais do sistema de Jus-

tica, tal como dispde o artigo 1° do referido normativo, in verbis:

Art. 12 Os tribunais, 2 exce¢io do Supremo Tribunal Federal, de-
verdo disponibilizar, em seu sitio eletronico, ferramenta de video-
conferéncia que permita imediato contato com o setor de aten-
dimento de cada unidade judicidria, popularmente denominado

como balcio, durante o horirio de atendimento ao publico.

Pardgrafo dnico. Essa plataforma de videoconferéncia serd dora-

vante denominada “Balcio Virtual”.

Naquele TRT-14, as Secretarias Virtuais das Varas mantém o acesso
a Justi¢a funcionando em uma sala virtual fixa na plataforma do aplicativo
Google Meet, cujos links ficam disponibilizados no sife daquele tribunal na
internet (CNJ, 2021, “b”).

A titulo de exemplo, o Tribunal Regional Federal da 3* Regiio
(TRF-3)* optou por implementar o “Balcio Virtual” utilizando-se do
aplicativo Microsoft Teams como ferramenta tecnoldgica para atendimento
aos jurisdicionados, por meio da cria¢io de salas permanentes no Teams
¢ enderegos eletronicos de acesso disponibilizados nos sites do TRF-3 ¢
das Sec¢oes Judicidrias de Sao Paulo e de Mato Grosso do Sul na internet
(TRE-3, 2021, “a”).

Importante ressaltar que a desburocratizagio dos servigos publicos,
por meio de uma inovag¢io digital como o “Balcio Virtual”, se mostra,
por um lado, um instrumento de preservag¢io da saude em tempos de uma
vida vivida em condi¢des novas impostas pela pandemia da Covid-19,
contribuindo, sobremaneira, para o distanciamento social, medida esta
amplamente recomendada pelas autoridades em saide para a conten¢io
da disseminagio do virus causador da referida doeng¢a pandémica. De ou-
tro prisma, chama-se a aten¢do para o fato de que o “Balcio Virtual”, no

que concerne ao atendimento dos interessados nos servigos do Judiciario,

62 Nos termos da Resolugao PRES n° 407, de 29 de margo de 2021, do Tribunal Regional Fe-
deral da 32 Regido, o “Balcdo Virtual” serd implantado no dmbito do TRF-3 em 12/04/2021,
data ndo alcangada até o momento da elaboragdo do presente trabalho.
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viabiliza as partes e aos advogados tanto o direito ao acesso amplo a Justica
previsto constitucionalmente no inciso XXXV do artigo 5°, como tam-
bém os objetivos que resguardam o direito fundamental a informacio,
aos quais aludem a carta constitucional de 1988, em seu artigo 5°, incisos
XIV e XXXIII (BRASIL, 1988), tema que serd tratado no item a seguir,
tendo em vista a relevancia que a informagio tem para a vida em sociedade

contemporaneamente.

2. "GOVERNO DIGITAL" E POLITICAS PUBLICAS DE
INFORMACAO

Fato ¢ que quem nio ¢ apropriadamente informado, nio exerce seus
direitos de forma autébnoma e adequada (MENDES, 2018, p. 200).

A Resolugion® 372/2021 do Conselho Nacional de Justi¢a, que regu-
lamenta a criagdo de plataforma de videoconferéncia denominada “Balcio
Virtual”, como visto no item anterior desta pesquisa, mostra-se¢ um ato
normativo realcador da importancia de que as partes e advogados tenham
acesso a informagao que lhes interessam no ambito do Poder Judicidrio.

Importante notar que a disseminag¢ao da informacio em grande escala
vem sendo possibilitada pelo modus operandi da contemporanea sociedade
tida como sendo da informagio, a qual “provoca a mudanca do paradig-
ma tecnologico, cultural, social comportamental e laboral a todo instante,
pois essa ¢ a sua propria natureza” (JORGETTO; CAVALCANTI, 2018,
p. 34).

Nesse cendrio, reflete-se com Dias (2020, p. 1) que ha

[...] um assunto cada vez mais evidente no nosso dia a dia: a uti-
lizagio do meio eletrénico como suporte para a disseminag¢io de
informagdes. Esta evidéncia deve-se a diversos fatores, mas de ma-
neira mais marcante, estd fortemente relacionada a popularizagio
das redes eletronicas de comunicag¢io de dados, com mais destaque

especialmente para a universalizagio da Infernet.
Evidente que a Administragio Publica se insere no dinamismo da so-

ciedade da informacgio atual e a eficiéncia da prestagio do servigo publico
se vé diante de desafios impostos a um governo que necessita ser cada vez
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mais virtualizado e conectado a internet, mesmo porque a prestacio dos
servicos publicos na forma digital necessita acontecer através de tecnolo-
glas que possam ser acessadas amplamente pela populagio.

Por esta trilha, a prestacio de servigos publicos na era da internet ne-
cessita objetivar tanto o fornecimento de informagdes adequadas, como a
participagio social por intermédio das novas tecnologias de comunicagao.
Nesse sentido, a recém-publicada Lei n° 14.129, de 29 de margo de 2021,
a qual estabelece o regramento para o “Governo Digital”, preconiza no
pardgrafo Unico do seu artigo 14 que “O acesso a prestagio digital dos
servi¢os publicos serd realizado, preferencialmente, por meio do autosser-
vico.” (BRASIL, 2021).

Referida Lei considera que autosservigo ¢ o “acesso pelo cidadio a
servico publico prestado por meio digital, sem necessidade de mediacio
humana”, nos termos do inciso I de seu artigo 4°, e traz, como uma das
diretrizes do “Governo Digital”, a possibilidade do acesso a servigos pu-
blicos por intermédio de tecnologias digitais, desestimulando, assim, a so-
licitagdo de servi¢os na forma presencial, conforme preconiza seu artigo
3°, inciso III (BRASIL, 2021).

Embora o espirito da Lei n® 14.129/2021 priorize de maneira clara
a oferta do servigo publico por intermédio de tecnologias eletronicas de
informagio e comunicagio, a sua prestacio, consoante dispde o artigo 14,
nio deve ser realizada com prejuizo do direito do cidadao a atendimento
presencial, especialmente quando se tratar de pessoa de baixa renda ou
residente em drea rural e isolada (BRASIL, 2021).

No entanto, em tempos de pandemia de uma doenga potencialmente
mortal, como ¢ o caso da Covid-19, necessario se mostra sopesar as situa-
¢des concretas por meio de ponderagio. Revela-se equivocada a possivel
interpretagio de que a protec¢ao a saide, haja vista uma doenca pandémica,
e 0 acesso a servicos publicos adequados, tal como o direito fundamen-
tal de acesso a justi¢a preservado pela implantagio do “Balcio Virtual”,
seriam direitos que se repelem na conjuntura atual. Ambas as liberdades
humanas, saude e acesso irrestrito a justi¢a, sao direitos fundamentais e
nio hi que se falar em primazia de uma em rela¢do a outra. Ha, de fato,
a necessidade de se utilizar do principio da ponderagio (ALEXY, 2017,
p. 116) e de se entender a coexisténcia entre os direitos a saade e acesso

amplo a justica, ainda que ferramentas eletronicas como o “Balcio Vir-
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tual” nio possam, infelizmente, alcancar a todos, em razio das desigualdes
existentes entre as pessoas no meio social.

Apesar dessa revelada promogio legislativa da inovag¢io do setor pu-
blico, levando-se em consideragio, como dito antes, o estagio atual do
desenvolvimento tecnoldgico da sociedade atual e a situagio de pandemia,
a propria Lei n® 14.129/2021 traz como diretriz do “Governo Digital”, no
inciso XX do seu artigo 3°, “o estimulo a a¢des educativas para qualifi-
cagio dos servidores publicos para o uso das tecnologias digitais ¢ para a
inclusio digital da populagio;” (BRASIL, 2021), revelando o sabido des-
compasso entre a velocidade dos avangos das tecnologias de informagio e
comunicagio ¢ a capacidade de apreensio do homem médio de tamanhas
inovagdes, mostrando-se necessarias a implantacio de politicas pablicas de
informacgao e capacitacio aos cidadios.

Necessario esclarecer que, consoante Bucci (2006, p. 241), “[...] po-
liticas publicas sio programas de a¢io governamental visando a coordenar
os meios a disposi¢ao do Estado e as atividades privadas, para a realizagio
de objetivos socialmente relevantes e politicamente determinados”.

Na visio de Cavalcanti e Siqueira (2021, p. 381), politicas publicas
informativo-educativas devem ser tomadas

[...] como um dever estatal, ao se considerar que vivemos numa
sociedade democratica, na qual o exercicio do direito individual a
informacio de interesse coletivo, a exemplo da legislacio, deve ser
garantido pelo poder publico, ainda mais em tempos de pandemia
da Covid-19 em que a vulnerabilidade passa a atingir todos em

alguma medida.

Importante compreender que se na propria Lei n® 14.129/2021, que
regra ¢ instrumentaliza o “Governo Digital”, existe a previsdo da inclusio
digital das pessoas, nada mais essencial seria do que o impulso de a¢des
governamentais informativo-educativas para tanto, em outras palavras, de
politicas publicas internas e externas, de informagio e capacitagio acerca
dos diferentes servigos publicos ofertados por meio digital pela adminis-
tracdo publica em geral.

Mostra-se imprescindivel, portanto, o direito a informagio adequada

para o exercicio dos demais direitos, como o conhecimento e acesso aos
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servicos prestados pelo Estado, especialmente na forma eletronica, vez que
se requer na sociedade da informagio atual o dominio, ou pelo menos o
conhecimento instrumental, de uma nova linguagem, qual seja, a digital!

3."JUIZO 100% DIGITAL", UMA REALIDADE POSSIVEL

Martins e Cavalcanti (2020, p. 258) lembram que “[...] no dia 30
de novembro de 2017, ap6s 155 anos, a Unido publicou o dltimo Didrio
Oficial em papel”. Dai ao Conselho Nacional de Justica (CN]J) autorizar
os tribunais do pais a adotarem o “Juizo 100% Digital”, nos termos da
Resolugio n® 345, de 09 de outubro de 2020 (CNJ, 2020), passou-se,
surpreendentemente, menos de trés anos!

A referida Resolugao prevé no § 12 do seu artigo 12 que “No ambito
do ‘Juizo 100% Digital’, todos os atos processuais serdo exclusivamente
praticados por meio eletronico e remoto por intermédio da rede mundial
de computadores.” (reda¢io dada pela Resolugio n°® 378, de 09 de mar¢o
de 2021).

Tendo em vista que a sociedade da informagao atual possibilita a trans-
missio de toda sorte de informagdes, sobretudo pela internet, evidencia-
-se que atos normativos, como a mencionada Resolugio n” 345/2020 do
CNJ, ajustam-se aos passos da utilizagio do conhecimento técnico dispo-
nivel para transmitir informac¢des por meio digital. Consoante Takahashi
(2000, p. 5), “A sociedade da informag¢ao nio ¢ um modismo.” e, em sua
anilise, tem ela “[...] marcante dimensao social, em virtude do seu elevado
potencial de promover a integragdo, ao reduzir as distancias entre pessoas e
aumentar o seu nivel de informagio.”.

No entanto, o momento historico em que vivemos, marcado pela situa-
¢ao da vida em pandemia, vem afetando, inevitavelmente, também o ambien-
te juridico. A iniciativa do “Juizo 100% Digital” recebeu forte influéncia das
transformacdes da sociedade da informagio, mas também da atual conjuntu-
ra, acelerando o inevitavel processo de digitalizagio da Justica.

Como nio poderia deixar de ser, a pandemia da Covid-19 também
veio testar a capacidade de funcionamento do Poder Judiciirio, em tem-
pos de incentivo de isolamento social.

Fato ¢ que n3o houve noticia de interrupg¢io da prestagio jurisdicio-
nal, ao contrario, a ampliagdo do teletrabalho e o consequente aumento
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da utilizagio de ferramentas tecnoldgicas trouxeram ganho de produtivi-
dade. De acordo com o presidente do Conselho Nacional de Justi¢a e do
Supremo Tribunal Federal, o ministro Luiz Fux, “[...] apenas o Tribunal
de Justiga de Sao Paulo produziu, até o momento, mais de 15,4 milhdes de
atos processuais, com o registro de 4 milhdes de acessos remotos” (FAL-
CAO, 2020).

A titulo de mais um exemplo, desde o inicio da pandemia, no perio-
do de aproximadamente um ano (02/03/2020 a 28/03/2021), o Tribunal
Regional Federal da 3* Regido realizou mais de 6,9 milhées de movimen-
tacdes processuais, alcancando a marca de 41,8 milhdes quando se soma os
registros da primeira instancia, que abrange a Justica Federal dos Estados
de Sao Paulo e do Mato Grosso do Sul (TRF-3, 2021, “b™).

Importante salientar que a adogdo pelos tribunais do “Juizo 100%
Digital” ¢ facultativa, assim como, quando disponivel para a unidade ju-
risdicional do juizo natural do feito, a escolha pela parte demandante tam-
bém serd opcional, devendo ser exercida quando da distribui¢io da agio,
podendo haver oposi¢io da parte demandada, nos termos do caput e §§ do
artigo 3° da Resolugio n° 345 (CNJ, 2020).

O “Juizo 100% Digital”, contudo, estd em estrita consonancia com a
implementag¢io do “Balcio Virtual”, antes deduzido nesta pesquisa, con-
forme revela o pardgrafo unico do artigo 4° da mencionada Resolu¢io
345/2020:

O ‘Juizo 100% Digital’ deverd prestar atendimento remoto durante
o hordrio de atendimento ao publico por telefone, por e-mail, por video
chamadas, por aplicativos digitais ou por outros meios de comunica¢ao
que venham a ser definidos pelo tribunal, inclusive por intermédio do
“Balcio Virtual”, nos termos da Resolucdo CNJ n° 372/2021. (Redacido
dada pela Resolugdo n. 378, de 9 mar. 2021).

Contudo, a execugio da prestagdo jurisdicional a distancia, median-

te a utiliza¢io das novas tecnologias de informag¢io e comunicagio, traz
como consequéncia a possibilidade de maior eficiéncia do servigo publico
prestado, em razao da prépria natureza remota do teletrabalho, desde que,
¢ verdade, eventuais interrupgdes alheias ao ambiente dos Foruns possam

ser controladas.®

63 Ressaltamos que o delineamento dos elementos que envolvem o teletrabalho ndo é
abordado detalhadamente, vez que demandaria a incursdo da pesquisa em outras trilhas
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O aspecto ao ser realgado ¢ o de que tanto a implementagio do “Bal-
cdo Virtual”, como do “Juizo 100% Digital”, as quais atendem as diretri-
zes da toada do “Governo Digital”, manifestam a tendéncia de melhorar
as condi¢Oes de vida quanto a coletividade social. Isto porque, tais medidas
se mostram solugdes tecnoldgicas que tendem a reduzir os custos decor-
rentes do ajuizamento das demandas, a melhoria do transito de veiculos
nas cidades, a redug¢io de poluentes, a eliminag¢io dos riscos oriundos do
ambiente de trabalho, e a melhoria das condi¢des de satde pela redugio
da transmissio de doengas como a Covid-19, tudo isto em razio da dimi-
nui¢io do deslocamento fisico das partes, dos advogados, dos servidores e
magistrados para as dependéncias dos foruns.

Por fim, registre-se que sob o referido prisma sio inequivocos os be-
neficios associados a virtualizagio dos servigos publicos, sobretudo para
atendimento da populagdo em tempos de pandemia, porém tudo indica
que a transformacio digital apesar de melhorar as condi¢oes de acesso ¢
mesmo proteger a vida de muitos, nio consegue atingir beneficamente
a todos, por vezes tornando até vulneraveis os que nio eram antes dela:
aqueles que nio se incluem digitalmente porque nio querem, ou, pior,
porque nio podem.

CONCLUSOES

O direito fundamental de possibilidade de acesso a Justiga ¢ ao Po-
der Judiciario é um direito humano e fundamental, de natureza social e,
por isso, entrelaga-se com outros direitos igualmente fundamentais do ser
humano, como o direito a informagio e a saude. Isto significa dizer que a
tutela jurisdicional deve ser possibilitada pelo Estado e, para ser prestada
de forma eficiente, precisa ser assegurada a adequada informacgio ao juris-
dicionado, bem como aos seus patronos legais, além de serem oferecidas
as condi¢des para manutengio da saude de todos.

A triade prestagio da Justica, direito a informagio e conservagio da
saude publica, enquanto liberdades humanas, sio direitos que nio se afas-
tam um do outro, tendo encontrado num ato normativo do Conselho

Nacional de Justiga, a aqui estudada Resolugio n° 372, de 12 de fevereiro

gue ndo se mostram, ao NOSSO Ver, essenciais para atingir os objetivos do presente estudo.
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de 2021, a possibilidade de permissio para que o atendimento nos Tribu-
nais ¢ Foruns do pais possam ser realizados a distancia, por meio do deno-
minado “Balcio Virtual”, com o objetivo de imprimir maior celeridade
e eficiéncia na prestagio jurisdicional, possibilitando a comunicag¢io e en-
trega de informagdes adequadas acerca, sobretudo, dos andamentos dos
processos judiciais, inclusive, contribuindo para a protecio da vida e para
a tutela da sauide ao tornar desnecessario o comparecimento as unidades
jurisdicionais, sopesando, assim, o direito fundamental de acesso a Justica
com a garantia da saide publica, sobretudo em tempos de pandemia.

Importante, porém, no caso de colisdo de direitos fundamentais, so-
pesar a situagio por meio de ponderagido. Nio hd direito absoluto, mas
nao se aceita, no mundo contemporaneo, pensar na exclusio de um direi-
to fundamental em beneficio de outro, simplesmente.

Acrescenta-se que as ferramentas tecnologicas que possibilitam a con-
cretizagio do “Balcio Virtual” e do “Juizo 100% Digital”, como visto,
envolvem outras questoes igualmente importantes nesse debate sobre as
benesses de um servigo publico prestado totalmente de maneira eletroni-
ca, vez que as diferentes vulnerabilidades das pessoas acabam por exclui-
-las de um “Governo Digital” que se pretende universal.

A vida em pandemia ¢ dificil, e ¢ claro que medidas de interesse social
oriundas inclusive do Poder Judicidrio devem ser tomadas para a garan-
tia do acesso a Justi¢a, o qual, em ultima analise, assegura o exercicio de
outros direitos quando negados ou sio violados por particulares ¢ pelo
proprio Estado. Dai a importancia de politicas pablicas que minimizem a
dificuldade do acesso a justica e, neste caso, o “Balcio Virtual” e o “Juizo
100% Digital” mostram-se como boas medidas, em especial, para essa
nova sociedade digital que vem surgindo, mas certamente precisara se

adequar a realidade brasileira para evitar as exclusoes.
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ADVOCACIA PREVENTIVA NO
CONTEXTO DA IES CONECTADA
AO MUNDO VIRTUAL: REFLEXOES
SOBRE A SUA APLICACAO

Vinicius Biagioni Rezende®*

INTRODUCAO

O tema que se pretende percorrer em trés topicos trata de uma im-
portante inovagio que em muito pode contribuir para os ambientes edu-
cacionais, especialmente.

No primeiro topico, apresentar-se-a a assessoria juridica, de forma
preventiva em um ambiente educacional, utilizando a prevenc¢io como
meio eficaz para resolugdo de conflitos, evitando-se, sempre que possi-
vel, n3o somente a exposi¢ao na midia, como também a esfera judicial.
Para tanto, utiliza-se um case a fim de efetivar um paralelo ¢ melhor
formatar o tema. Com o nascimento de novas Institui¢des de Ensino
Superior (IES) no Brasil, o aumento do nimero de alunos e professores
no sistema educacional universitario e a profissionalizacio dos servigos
nas organizag¢des educacionais tornam-se fundamentais para a qualidade
das relacdes entre educadores e educandos, numa atuagio preventiva,

capaz de acordar e garantir direitos e deveres a todos os participantes do
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processo educacional. Esta atuagio deve ser técnica, pautada nos conhe-
cimentos da advocacia preventiva.

No segundo topico, serd explorado o fato de que as IES sio, indu-
bitavelmente, prestadoras de servigo e, com isso, sujeitam-se ao Codigo
de Defesa do Consumidor (CDC), tal qual a apresentacio de Consumi-
dor e Fornecedor que seguirio identificados, neste material. Sendo assim,
o ramo educacional torna-se um dos diversos exemplos da relagio con-
sumerista, sendo amparado, no que couber, pela Legislagio Federal ora
apresentada, qual seja: o Codigo de Defesa do Consumidor, além claro,
das legislagcoes pertinentes tema a tema.

Por fim, o terceiro topico apresenta a correlagio entre a prevengio e
a IES donde se extrai, nesse sentido, o fato de os alunos estarem conec-
tados, por smartphones, tablets ou computadores nas redes sociais. Logo,
neste aspecto, acompanham e divulgam de perto o que acontece ao seu
redor. Nao obstante, fatalmente, aquilo vivenciado em um ambiente
educacional. Por outro lado, a IES deve se valer desses instrumentos tec-
nologicos, como sendo também um propulsor de sua imagem institu-
cional. Afinal, deve acompanhar a tecnologia para melhor se apresentar
e aproximar da sociedade.

Tragando esta pesquisa através de uma teoria dedutiva e com apoio
bibliogrifico e jurisprudencial tem-se por principal proposta a de se de-
mostrar a efetividade de um trabalho da advocacia preventiva em ambiente
educacional.

Cabe ressaltar que o impacto que as midias trazem causam efeitos em
uma discrepancia muito profunda, pois, da mesma forma que podem ajudar
a elevar o patamar da IES, podem também lhes causar efeitos nefastos ao
ambiente educacional em razio da sociedade que recebera tais informagoes/
publicagdes, e, esta pesquisa cuidard de trazer reflexdes neste sentido quanto

a importancia cada vez maior de se explorar a temadtica sugerida.

1. AIMPORTANCIA DA PREVENCAO: CONSIDERACOES
PROPOSTAS NO MUNDO ATUAL FACE A UMA
INSTITUICAO DE ENSINO

O que ¢ este mundo chamado Ciéncias Juridicas e como se relaciona

com o desenvolvimento de tecnologias que mudam o comportamento das
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pessoas, sobretudo, por meio da chamada conexio on-line? Hans Kelsen,

jurista de grande renome trouxe as seguintes palavras:

Quando a si propria se designa como “pura”’ teoria do Direi-
to, isto significa que ela se propde a garantir um conhecimento
apenas dirigido ao Direito e excluir desse conhecimento tudo
quanto nio pertenga ao seu objeto, tudo quanto nio possa, ri-
gorosamente, determinar como Direito. Quer isto dizer que ela
pretende libertar a ciéncia juridica de todos os elementos que lhe
s30 estranhos. Esse é o seu principio metodoldgico fundamental
(KELSEN, 1997, p. 01).

Compreender, mesmo que sucintamente, a importancia da Ciéncia
Juridica é importante para se trazer o paradoxo com a aplicagio da preven-
¢do que se pretende justificar.

Nos ensinamentos do eminente Miguel Reale, este aduz que:

Ora, mesmo quando a sociedade nio apresenta sinais de mudan-
cas bruscas ou aceleradas, a dinamica do Direito se opera segun-
do ajustes e desajustes entre fatos e valores, de tal modo que os
modelos legais possuem necessariamente uma existéncia de maior
duragio, segundo o tipo de situagdes reguladas. E claro que exis-
tem principios juridicos gerais hd muito tempo incorporados ao
patrimonio de nossa civilizagio, a tal ponto que parecem inatos, ou
inerentes a razdo qua talis; mas constituem eles, a bem ver, o resul-
tado de conquistas amadurecidas ao longo do processo histérico.
Diga-se de passagem, que, se tais principios adquiriram forc¢a ob-
jetiva estavel, no decurso do tempo, ¢ sinal que eles correspondem
a exigéncias transcendentais do espirito humano como tal, o que
representa a fonte inspiradora de todas as concepgdes do Direito
Natural (REALE, 1978, p. 53).

A partir dessas considerag¢des, percebe-se interligacdes e coexisténcias
abrangentes acerca deste objeto de estudo. Oportunas as palavras acima
trazidas, uma vez que o trabalho proposto, apesar de ser apresentado de
maneira “extrajudicial”, em cariter preventivo, precisa ter como foco a

ciéncia juridica pura, logo, importante aos ensinamentos, haja vista que a
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sociedade, a todo instante, recorre ao Direito, seja para dirimir conflitos,
seja mesmo para evita-los.

A advocacia, através da prevengio, traz sua configuragio, visando
acautelar as temeridades do dia a dia para que sejam eliminadas através do
carater preventivo e prevenir-se por meio de nortes estratégicos, evitando-
-se a exposi¢cao na midia e em embates judiciais. O direito, em seu ramo
Empresarial e, também, do Consumidor, vem se proliferando a cada dia,
considerando que se vive hoje uma fase nova, marcada por tecnologias
implementadas a todo instante e a iminente necessidade de informagio.
Isso faz com que, sobretudo, diversas dreas juridicas sejam as mais coesas
para que os gestores educacionais se protejam de situagdes que possam ser
danosas, tanto a suas Institui¢oes de Ensino Superior (IES), quanto em
relagio a terceiros.

Para ilustrar, de modo particular, algo similar ao assunto de Preven-
¢a0, o Conselho Nacional de Justica (CNJ), de tio singular a tematica,
possui um prémio denominado “Conciliar ¢ Legal”, cujo enfoque ¢, con-

forme sitio eletronico:

O Prémio busca identificar, premiar, disseminar e estimular a rea-
lizagio de agdes de modernizagio no ambito do Poder Judicidrio
que estejam contribuindo para a aproximagio das partes, a efetiva
pacifica¢io e, consequentemente, o aprimoramento da Justica. O
Prémio Conciliar é Legal reconhece as priticas de sucesso, esti-
mula a criatividade e dissemina a cultura dos métodos consensuais
de resolugio dos conflitos. no estado de Minas Gerais, frequen-
temente, deparamo-nos com o incentivo do Tribunal de Justica.
Este sugere que as partes busquem compor acordos amigaveis, ou
seja, que, antes da interveniéncia do Magistrado, possa ocorrer a
Conciliagio de Conflitos. (CNJ, 2021)

Ora, o proprio Orgao jurisdicional tenta a0 maximo evitar desgastes
em agdes processuais, incentivando a produg¢io de acordo para extinguir
os feitos.

Tal ferramenta preventiva, ao ser exaustivamente utilizada, podera
oferecer resultados positivos para a imagem da Institui¢do de Ensino, a

diminui¢io dos conflitos com outras empresas, de forma a evitar a insatis-
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facdo de alunos, e a possibilidade de disputa judicial. A ado¢ao de métodos
mais seguros, baseados em legislacdes em vigor, trard a orientagio con-
sultiva para aplicagio segura da norma legal especifica, de forma a evitar
conflitos, trazendo, dessa forma, a diminui¢io dos custos com despesas
judiciais, tais como: honordrios, indenizagdes, custas processuais ou des-
gaste psicoldgico.

Sobremaneira, a evolugio consumerista faz que, cada vez mais, nio
apenas os dirigentes, mas, principalmente, colaboradores (técnicos-admi-
nistrativos) busquem o aperfeicoamento nas relagdes com o publico. Com
1ss0, 0 investimento em um departamento que forne¢a amparo a se pre-
venir possiveis demandas é questdo que nio se pode olvidar. A facilidade
na informacio traz consumidores, inclusive, alunos, muito informados
daquilo que lhes sdo direitos e obrigagdes. Diante disso, pode-se afirmar
que a advocacia preventiva assegura e resguarda empresas comuns e, par-
ticularmente, IES, trazendo economia, seguranca ¢ melhoramentos no
exercicio da atividade.

N3o sdo raros os casos em que um aluno nio concorda com determi-
nada decisdo na [ES ou sente-se no direito de protestar, recorrer as midias
e, inclusive, promover a¢des judiciais. Um investimento na implantagio
da advocacia preventiva torna-se a melhor op¢io para aqueles que desejam
crescer com seguranga.

Atualmente, as grandes empresas, dentre as quais incluem aquelas
voltadas para o ambito educacional, também convivem com o avango
cada dia maior do acesso tanto da sociedade (publico externo), quanto por
parte dos alunos (pablico interno), sobretudo, com as redes sociais. Estas
sdo facilitadas pela democratizacio tecnoldgica associada ao baixo custo
de ferramentas, como smartphones ¢ tablets, o que, inevitavelmente, leva as
pessoas a estarem conectadas a qualquer momento. Isso reflete-se, assim,
em um mercado de consumo cada vez mais exigente, mudando os habi-
tos dos consumidores e levando-os a buscarem comodidade, atendimento,
informacgdes eficazes e rapidas.

Considerando tais aspectos, o trabalho visa apresentar a importancia
de se investir em prevencado juridica, ademais, como o exemplo mencio-
nado relativo a evolugio tecnoldgica, junto a conectividade, assim como
trazem pontos positivos, apresentam maleficios, tendo em vista, por exem-

plo, que, a ma utilizagio de tais aplicativos pode levar a exposi¢io negativa
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da Institui¢io. Da mesma forma, nio sendo o aluno acolhido em casos
especificos sobre a utilizagio das novas tecnologias e, consequentemente,
das redes sociais, ele pode se desvirtuar de suas obrigagdes estudantis e
expor sua produtividade e a imagem da entidade.

Por fim, em se tratando de tema ainda em ascensio no ordenamen-
to, o leitor perceberd de forma provocativa uma busca do estudo e com-
preensio de influéncias positivas de uma eficaz Advocacia Preventiva, em
ambientes educacionais, visando uma tendéncia para uma configuragio
em que essas prevengdes de hoje. Pode-se dizer que sio atribuidas pelo
avang¢o de midias sociais, mudanca de perfil do aluno/ consumidor, sobre-
tudo, em Institui¢cdes de Ensino. Serd necessario estabelecer limites, sem
transgredir a legislacio vigente, principalmente, aquelas relacionadas ao
Direito Educacional e ao Codigo de Defesa do Consumidor.

Sobre este ramo em ascendéncia no Direito, o Instituto de Pesquisas
e Administracio da Educagio (IPAE) apresentou, em seu sitio eletrdnico,

uma Cartilha dos Direitos em Educagio, a qual segue um trecho:

A regulamenta¢io dessas normas ¢ feita pelas leis que podem ser
federais, estaduais (ou do Distrito Federal) ou municipio e, por sua
vez, sio mais detalhadas pelos Decretos, Portarias e normas com-

plementares (Resoluc¢des ou Deliberagoes).

Interpretando a legislacio hd os Pareceres, que no campo da educa-
¢3o podem ser originarios dos Conselhos de Educa¢io (Nacional,

Estadual, do Distrito Federal ou Municipal).

Quando o assunto vai a apreciagio pela Justica surgem as sentencgas

e, ocorrendo recursos, os acordaos.

A esse conjunto de documentos sio constituidos, dentre outros, os
direitos na educagio ou, mais modernamente chamado, o Direito

Educacional. [...] (IPAE, s.d., 2021) (grifo nosso).

-

E importante salientar a Lei de Diretrizes e Bases (LDB) — Lei n®
4.024/61, posteriormente revogada pela Lei n® 9394/96, que, no ordena-
mento juridico brasileiro, foi a legislagio que trouxe as primeiras ¢ ele-
mentares discussoes acerca da prote¢io do referido direito, que, inclusive,

encontra-se constitucionalmente resguardado na Carta Magna de 1988.
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Em sintese, a LDB, como legislagio especifica ao ambito educacional, traz
como objetivo precipuo direcionar/ fixar as diretrizes e bases da educagio
nacional, em contexto deste trabalho, inclusive a educagio superior.

E citado tal Instrumento Normativo, anteriormente 3 Constituicio
Federal, pois, apesar de ter sido revogada em 1996, a referida Lei surgiu
bem antes do advento da Constitui¢io que hoje vigora, sendo aquela pro-
mulgada em 1961 e, essa, 1988. No ambito constitucional, cabe trazer os
dispositivos que protegem o que se denomina de Direito Educacional,
sendo eles, contidos no capitulo III, se¢io I — Da Educagio, que com-
preendem do arts. 202 ao 214, exclusivamente sobre a prote¢io e regra-
mentos inerentes a educagio.

Desta feita, conclui-se ser o Direito Educacional, ramo independente
e autonomo em franca expansio no campo das Ciéncias Juridicas. Esse
possui legislacdes basilares, conclusivas e particulares, sendo de enorme
relevancia ndo s6 as [ES, como aos estudantes, professores, colaboradores
e a sociedade em geral. H3o de surgir, em um futuro breve, doutrinas e
jurisprudéncias mais abrangentes, haja vista que, como dito, o tema possui
pouca literatura ou mesmo trabalhos a este respeito.

2. RELACOES DE CONSUMO E A ADVOCACIA
PREVENTIVA NAS INSTITUICOES DE ENSINO SUPERIOR

O Cddigo de Defesa do Consumidor, Lei n® 8.078, de 11 de setem-
bro de 1990, tem por finalidade precipua proteger e defender o consumi-
dor. Este, tal qual mensurado na legislacio, em seu texto de apresenta¢io

traz a seguinte disposi¢ao:

Art. 2° Consumidor € toda pessoa fisica ou juridica que adquire ou

utiliza produto ou servigo como destinatdrio final.

Pardgrafo tnico. Equipara-se a consumidor a coletividade de pes-
soas, ainda que indetermindaveis, que haja intervindo nas relacdes
de consumo (BRASIL, Lei n® 8078, 1990).

Em outra esteira, para surgir a figura do Consumidor, ¢ necessario

um Fornecedor de servigos, e na letra da Lei:
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Art. 3" Fornecedor € toda pessoa fisica ou juridica, publica ou pri-
vada, nacional ou estrangeira, bem como os entes despersonaliza-
dos, que desenvolvem atividade de produ¢io, montagem, cria¢io,
construgio, transformacio, importacio, exportagio, distribui¢io
ou comercializagio de produtos ou prestacio de servigos (BRA-
SIL, Lei n® 8078, 1990).

Apenas corroborando o entendimento de que, efetivamente, a relacio
entre a IES e o aluno é uma relagio de consumo, apresenta-se, dentre tan-
tos julgados dos tribunais, uma mengcio feita pelo Tribunal de Justica do

Distrito Federal e Territorios que em seu sitio eletronico preceitua:

O contrato de prestacio de servigos educacionais submete-se as
regras do CDC por traduzir relagio de consumo na qual o estabe-
lecimento de ensino figura como fornecedor de servigo e o aluno,
que utiliza o servico ofertado como destinatdrio final, como con-
sumidor (artigos 22 ¢ 3¢ do CDC). (TJDFT, 2019)

Um breve raciocinio se faz necessario para interligar esta reflexio.
Desta feita, cumpre trazer que, em tempos atuais, hd uma forte tendéncia
em se adaptar a novas modernidades, pois ainda se vive a transigio dos
séculos. De que forma?

A sociedade, mais precisamente, os seios familiares sio compostos por
pais nascidos em meados do século XX, e educam filhos que chegaram ao
inicio desta revolu¢io tecnolégica, no comeco do século XXI. Ademais,
ainda hd um ponto de grande relevancia. Além dessa passagem de séculos,
tem-se também a mudanga de milénios, que corrobora toda esta explana-
¢ao trazida. HA que se ressaltar e destacar tais acontecimentos historicos,
pois a sociedade como um todo vem sofrendo constantes modificagdes,
haja vista, por exemplo, a conectividade.

O dia a dia tem acontecido através da tecnologia, campanhas publici-
tarias, promogoes e informativos. Tudo a um clique.

Baseando-se em uma institui¢do de ensino superior, a Advocacia Pre-
ventiva ¢ a forma de se trabalhar diversas questdes para prevenir por meio de
orienta¢des de certos riscos, tornando tais discussoes mais seguras ¢ eficien-
tes. A preocupacio com as legislacdes que norteiam um ambiente educa-

cional, conjuntamente com o incentivo do Judicidrio a se buscar uma efetiva
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resolu¢io de conflitos extrajudicialmente, evitando-se um conflito em jui-
z0, corrobora esse pensamento de se investir cada vez mais em prevengao.
O consumidor/aluno hoje que nio concorda com determinada de-
cisao ou se sente lesado em seu direito reune a imprensa, divulga textos,
fotos e videos em redes sociais, culminando, inclusive, com processo ju-
dicial. Em todos estes casos ocorrera, como ja mencionado, consideravel
perda de imagem da Institui¢do. Aspectos sociais e financeiros estardo em
conflito, haja vista que, se por um lado, na midia, a noticia se prolifera-
rd (a priori, sem a defesa da Institui¢do), em vias judiciais haverd grande
desgaste, sobretudo, financeiro, ficando, por ora, as faculdades a mercé da
sorte para nio sofrer indeniza¢des descabidas. Tais proposi¢des e estudos
sio cada vez mais necessarios a fim de que sejam questionadas tais efetivi-
dades, bem como seu alcance (beneficios e maleficios), focando-se em um

ambiente educacional.

3. AS REDES SOCIAIS E O PROCESSO JUDICIAL: A
PREVENCAO NAO COMO UM MEIO, MAS UM FIM PARA
SE EVITAR DANOS

Com o consumidor/aluno mais exigente, este, a0 se demonstrar insatis-
feito, seja com atendimento, seja com presta¢io de servi¢o, ou mesmo com o
fornecedor (no caso, uma instituicio de ensino), quando passava algum tipo
de desgosto, em um passado recente, recorria apenas as vias judiciais. No
mundo atual, com a tecnologia em franca expansio, tem-se pessoas conec-
tadas o tempo todo: smartphones, tablets, WattsApp, Facebook, Tivitter, Instagram
etc. Basta um clique e, em poucos instantes, o mundo toma conhecimento de
determinada situagdo em tempo real. Com isso, a exposi¢ao positiva, ¢ tam-
bém negativa, das empresas tem sido um aliado desses consumidores, que, ao
invés de procurar as vias administrativas e entender situagdes, ja agem pelo
impulso de entender ter a razio em toda e qualquer situagao.

Pode-se dizer que tais instrumentos tecnologicos hoje causam grande
impacto a uma IES atrelado também a possibilidade de processo judicial.
Nao ¢ objetivo observar qual seria 0 menos ruim ou o mais eficaz. O que ¢
ponto de discussdo sio as ferramentas em poder das pessoas, em especial, do
consumidor, infinitamente maiores, o que nos leva a crer que uma empresa,

inclusive, uma Institui¢do de Ensino, carece de departamento juridico pre-
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ventivo especialista nestas rela¢cdes com o consumidor. Percebe-se que este
consumidor/ aluno que quer se queixar/ desabafar, deseja, em muitos casos,
apenas ser ouvido e, além do mais, ser a ele demonstrado, por entendimento
legal, as perguntas e questionamentos que lhe sio produzidos.

Observando o ordenamento, sobretudo, o Cddigo de Defesa do
Consumidor (BRASIL, 1990), nio hi davidas de que o aluno seja um
consumidor e, dentro de uma Faculdade torna-se consumerista a todo
instante: matricular e pagar a mensalidade, comprar um lanche, tirar uma
copia, acertar pendéncias no Departamento Financeiro etc. Logo, com
esta gama de atividades envoltas, fatalmente, haverd pontos questionados
que devem ser serenamente trabalhados para que este aluno fique mais do
que satisfeito, sinta-se acolhido.

Com constantes recursos de modernizagdo na comunicagio, infor-
magao e integra¢io, sao periodicamente lancadas novas tecnologias ¢ me-
canismos de utilizacio. Nos ultimos anos, tal utilizacio dos meios ele-
tronicos como principal objeto para comunicagio entre pessoas vem se
infiltrando em quaisquer ambientes. Sabe-se da importancia dessas midias
sociais como meio, canal de comunicacio e interagio entre as pessoas,
inclusive, no nosso enfoque nas IES.

Entretanto, no exercicio da atividade educacional, para que as redes
sociais cumpram, de fato, sua finalidade essencial, que ¢ de ser um facili-
tador de relagdes interpessoais, devem os alunos/ contratantes estar atentos
aos seus direitos e obriga¢des. Da mesma forma, a IES deve saber valer-se
das redes sociais como forma de incorpori-la aos objetivos da empresa,
fazendo dessas agregadoras, que sua utiliza¢io nio seja, principalmente,
motivo de conflitos mididticos ou mesmo judiciais. Dai, usa-se a preven-
¢ao que tanto se fala.

Busca-se ainda que, sucintamente, trazer um paralelo da importancia
de se efetivar departamentos focados em prevengio em razio deste crescente
avango tecnologico, como neste exemplo trazido pelas Redes Sociais. Mais
importante, faz-se necessario tais pensamentos, uma vez que se estd em
meio 2 “Revolugio das Comunicagdes”. Dentro desta linha de pensamen-
to, sablamente, manifestou sua opinido o fil6sofo espanhol Manuel Castells,
quando diz: “A tecnologia da informagio € hoje o que a Eletricidade foi na
Era Industrial [...] A Internet passou a ser a base tecnoldgica para a forma
organizacional da Era da Informacgio: a rede” (CASTELLS, 2003, p. 7).
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Expor as influéncias positivas que o instrumento preventivo pode
trazer as Instituigdes de Ensino visa uma tendéncia para uma configura-
¢do em que essas ferramentas (redes sociais) da poés-modernidade possam
operar no ambiente educacional. Isso dentro de limites preestabelecidos,
sem transgredir a legislacio em vigor e sem expor a problemas sociais ou
mesmo juridicos as IES, aliando e alertando quanto a utilizacao de novas
tecnologias, principalmente, quando elas forem objeto dentro e fora das
Institui¢des de Ensino.

CONCLUSOES

Virias podem ser as conclusdes e/ou questionamentos que surgem a
partir da pesquisa proposta. A advocacia preventiva prova, a cada dia, ser a
forma mais eficiente de evitar que a empresa sofra prejuizos em razio de de-
cisdes equivocadas, e, sobretudo, de exposi¢io (negativa/positiva) a midia.

Nesse sentido, fala-se em preven¢ido. Em uma gama de desafios que
podem ocorrer auma IES, foca-se no fato de que as midias sociais ganham
cada vez maior espago entre as pessoas. Logo, uma Institui¢do, hoje, que
nio se preocupa em resolver conflitos corriqueiros administrativamente,
além de ter um aluno insatisfeito, ainda corre sério risco deste utilizar
tais meios de comunica¢io social negativamente, com fotos, videos ou
depoimentos em perfis sociais. Tal aluno pode ainda pretender a resolu-
¢ao de determinada demanda judicialmente, o que se torna extremamente
oneroso para a Institui¢do, pois haverd custas processuais, honordrios ad-
vocaticios, honorarios de sucumbéncia, além do desgaste da imagem da
Institui¢io cujo valor ndo se pode mensurar.

Considerando que hoje se vive também uma revolugio digital/tec-
noldgica, nao se pode olvidar serem os meios digitais aqueles que surgem
como principais veiculos de comunicagdo entre pessoas. Com 1isso, tal
qual discutido neste trabalho, hd pontos positivos e negativos deste para-
digma enfrentado pela sociedade. Pela velocidade das informagdes, estas
podem tanto ser benéficas a uma IES, como também lhes ser prejudicial.
Tal coexisténcia ¢ observada a todo instante.

Se em um passado nio muito distante utilizar-se de panfletos, jornais,
revistas e outdoors era a alternativa que melhor poderia divulgar uma IES,
hoje, esses meios ganharam a companhia de novos veiculos de comuni-
cacdo que, inclusive, fazem perder for¢a as comunica¢des anteriormente

utilizadas. Nio significa dizer que nio mais estao sendo usadas ou mesmo
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ndo fazem parte de uma estratégia de divulgagido. Ocorre que ter as re-
des sociais como um aliado fortalece uma campanha institucional, pois,
em tempos atuais, as pessoas estdo diuturnamente conectadas, as vezes,
passam por inumeras divulgagdes escritas e nio percebem as propagan-
das. Ademais, estdo atentas tio-somente aos meios tecnologicos atuais e
modernamente utilizados. Insiste-se em trazer esta dualidade de situagdes
apresentadas pelo avango tecnologico, pois, apesar de o risco de ser expos-
to negativamente em situagdes corriqueiras, esses meios de comunicagdes
também sio importantes aliados em se fazer divulgar uma IES.

O cardter de um departamento que possa tratar preventivamente tais
situacOes ¢ de suma importancia, uma vez que tais proposi¢des ¢ estudos
relativos 2 demonstragio da eficicia do uso da prevengio sio cada vez mais
necessarios, a fim de que sejam questionadas suas influéncias, bem como
seu alcance. Foca-se naquilo que couber em uma Institui¢io de Ensino
(que € o objeto deste trabalho), dentro da Institui¢do, apresentando pre-
sungoes especificas que, deduzirdo a importancia de uma ferramenta pre-
ventiva neste mundo cada vez mais globalizado e tecnolégico.

Evidentemente, as ponderagdes aqui trazidas nio se esgotam neste
material e muito ainda podera ser aprofundado visando uma melhor di-

mensio deste assunto.
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INTRODUCAO

A Conferéncia das Partes sobre Diversidade Biologica (COP-10)
trouxe 2a baila a meta da reparti¢io justa e equitativa entre seus membros
de beneficios decorrentes dos recursos genéticos advindos de plantas, ani-
mais e micro-organismos. Trabalhar com recursos genéticos ¢ dados as-

sociados requer maior atenc¢io desde que o Protocolo de Nagoya sobre
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Acesso ¢ Compartilhamento de Beneficios (ABS, Access and Benefit-Sha-
ring) entrou em vigor, em outubro de 2014. Nesse contexto, o protocolo
delineou a justa partilha de rendas obtidas pela exploragio de processos
e produtos, frutos de recursos genéticos, sendo tal objetivo concretizado
pela Reparti¢io de Beneficios de sua utilizagio.

A Convengio sobre Diversidade Biologica (CDB) reconhece, em seu
Artigo 3¢, que “os Estados tém, de acordo com a Carta das Nag¢oes Uni-
das e os principios do direito internacional, o direito soberano de explorar
seus proprios recursos”. Assim, os paises podem controlar quem pode co-
letar/”acessar” espécimes biologicos e amostras dentro de suas fronteiras.
O artigo 15 da Convengio reconhece os direitos soberanos dos Estados
sobre seus recursos naturais, sendo que os paises “esperam’” uma parcela
justa e equitativa de quaisquer beneficios decorrentes da utilizagdo comer-
cial dos “recursos genéticos” desse material; o art. 15, item 7 afirma que
os paises sao obrigados a promulgar legislacio ou outros critérios regula-
torios para gerenciar o acesso. Cabe esclarecer que o Protocolo de Nagoya
representa um acordo internacional suplementar e, nesse sentido, a segu-
ranca juridica dos Estados-nac¢des detentores de grande biodiversidade e
de recursos genéticos deve se pautar na transparéncia de suas relagdes, pois
o protocolo sedimenta condi¢des claras ao acesso de tais recursos garan-
tindo justa reparti¢io de beneficios com “o fornecedor”.

A CDB, assinada na ECO-92, foi ratificada pelo Brasil em 1994; de-
tém um mosaico de diretrizes: (i) para as politicas publicas nacionais; (if)
para criagio de instrumentos de conservagio e uso sustentdvel da biodi-
versidade; e (iif) para implementa¢io de mecanismos de prote¢io a bio-
diversidade e servigos ecossistémicos. Insta ser mencionado que a CDB
possui dois protocolos: (i) Protocolo de Nagoya, como aludido anterior-
mente, sobre acesso e compartilhamento de beneficios; e (if) o Protocolo
de Cartagena sobre biosseguranca. O escopo da presente pesquisa reside
no cortejo ao Protocolo de Nagoya.

O Brasil, embora nio tenha sido Parte do Protocolo de Nagoya
quando o documento foi escrito, promulgou a Lei n® 13.123/2015, regu-
lamentada pelo Decreto n® 8.772/2016. Nesse sentido, a exporta¢io de
recursos genéticos brasileiros nio ¢ permitida, a menos que o “coletor”

seja cadastrado no Sistema Nacional de Patriménio Genético e Gestio do
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Conhecimento Tradicional Associado (SisGen) que desnuda o Conselho
de Gestao do Patrimonio Genética.

Nesse contexto, o marco regulatdrio no ordenamento juridico brasi-
leiro, Lei n® 13.123/2015, estabelece que “detentores” sdo titulares de “co-
nhecimentos tradicionais” e pesquisadores sao conhecidos como “usudrios”
tanto do patrimoénio genético quanto dos conhecimentos tradicionais se-

gundo art. 82, arts. 17, {6° ¢ 22 em seu paragrafo unico, in verbis:

Art. 8° Ficam protegidos por esta Lei os conhecimentos tradi-
cionais associados ao patrimdnio genético de populagdes
indigenas, de comunidade tradicional ou de agricultor tra-

dicional contra a utilizagio e exploragio ilicita.

§ 1¢ O Estado reconhece o direito de populagdes indigenas, de co-
munidades tradicionais e de agricultores tradicionais de participar
da tomada de decisdes, no ambito nacional, sobre assuntos relacio-
nados a conservagio e ao uso sustentdvel de seus conhecimentos
tradicionais associados ao patrimonio genético do Pais, nos termos

desta Lei e do seu regulamento. |...]
Art. 17.[...]

§ 62 No caso de acesso ao conhecimento tradicional associado pe-
las pessoas previstas no § 5°, os detentores desse conhecimento

serdo beneficiados nos termos do art. 33. [...]
Art. 22.[...]

Pardgrafo tnico. O CGen podera delimitar critérios ou parametros
de resultado ou efetividade que os usudrios deverdao atender,
em substituicdo ao parimetro de custo previsto no caput

para a reparticio de beneficios ndo monetaria. (grifos nossos).

O mosaico normativo acima expde o modo pelo qual a republica
brasileira estabeleceu tratamento a questio do patrimonio genético ¢ os
conhecimentos tradicionais associados determinando que os detentores
dos conhecimentos tradicionais sejam beneficiados através do Programa
Nacional de Reparti¢io de Beneficios — PNRB segundo art. 33 do mes-
mo diploma legal e 0 modo pelo qual usuarios atenderdo ao parametro de

custos para reparti¢ao dos beneficios de forma monetaria ¢ nio monetiria,
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como sera observado em momento oportuno. Deve ser observado que
o Brasil assinou o Protocolo de Nagoya em 2 de fevereiro de 2011, mas
seu conteudo permaneceu em tramite na Camara dos Deputados por oito
anos até ser encaminhado para analise do Senado Federal em 9 de julho de
2011 que, finalmente aprovou o Projeto de Decreto Legislativo n® 324/20,
gerando Decreto Legislativo n® 136 em 11 de outubro de 2020, ratifican-
do o protocolo.

De acordo com a Convengio sobre Diversidade Biologica (CDB), o
Protocolo de Nagoya estabeleceu que quem “usa e explora” economica-
mente os recursos genéticos e conhecimentos tradicionais deve remune-
rar, de forma “justa e equitativa”, os detentores desses recursos e conhe-
cimentos, reconhecendo-os como instrumento valioso de produ¢io de
saber; segundo o art. 15 do Protocolo restou estabelecido mecanismos de
acesso a recursos genéticos; art. 19 estabeleceu a gestio da biotecnologia e
distribui¢do de seus beneficios; o art. 20 dispds sobre recursos financeiros,
e; art. 21 estabeleceu os mecanismos financeiros.

Expressdes como consentimento livre, prévio e informado foram ex-
postas e se tornaram pontos cardeais na relacio do homem e o bioma;
jungir tais expressOes indica a necessaria consulta feita aquele que detém
recursos genéticos, quiga conhecimentos tradicionais atrelados a biodiver-
sidade.

Tornou-se imperioso um processo de discussio com comunidades
que detém os conhecimentos tradicionais, no sentido de informd-la do
que se pretende fazer diante possiveis produtos e vantagens a serem obti-
dos e o necessario tempo para o entendimento das informacgdes prestadas
pelo “usudrio” para adequada decisio e autoriza¢io ao uso. E nesse senti-
do que, se a autorizagio resultar no desenvolvimento e aplicagio tanto de
processos como produtos com uso econdmico observar-se-d um contrato
de reparti¢io de beneficios entre as partes. Nesse sentido, a Camara de
Compensagio de Acesso e Reparti¢io de Beneficios®”” (ABSCH — Clearing

67 ABS Clearing-House - ABSCH foi estabelecida pelo Artigo 14 do Protocolo de Nagoya,
como parte do mecanismo de camara de compensag¢do nos termos do Artigo 18, paragrafo
3 da Convengdo. uma ferramenta fundamental para facilitar a implementagdo do Protocolo
de Nagoya, aumentando a seguranga juridica, a clareza e a transparéncia nos procedimen-
tos de acesso e monitoramento da utilizagdo dos recursos genéticos ao longo da cadeia de
valor.
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House) criou uma plataforma para troca de informagdes e implementagdes

do Protocolo do Nagoya.
1. CAPITAL NATURAL E PATRIMONIO GENETICO

Elemento agregador de valor na sociedade contemporanea, provedor
tanto de bens quanto servigos, o capital natural é cortejado pela economia
ecologica, mas também tratado pela economia tradicional. A primeira ex-
pde uma relagio entre tecnosfera e biosfera, o homem inserido no siste-
ma econdmico e a natureza, ecossistemas propriamente ditos. A segunda
observa o patriménio natural como uma fonte que prové matéria-prima
introduzida na cadeia de produgio ou consumo da sociedade moderna.

A percepgio do conceito de capital é exposta por inimeros autores
como (i) estoque que produz fluxo de bens e servi¢cos valoraveis no futuro
(HARTE, 1995, p. 157) e (ii) estoque de matéria ou informagio disponi-
vel em determinado momento do tempo (CONSTANZA, 1997, p. 253).
Nesse sentido, conceituar aquilo que seja capital, imergir na concepg¢ao
do capital natural e, por fim, jungir o contexto de patrimoénio genético
estabelece necessaria contextualizagdo de capitalismo natural.

Uma das linhas de pensamento mais cortejadas atualmente, pois se
refere aos stocks globais dos bens naturais, ¢ a de capital natural. Nesse
sentido,

[...] o capital natural possui uma série de atributos que incluem
componentes estrutural, funcional e de composi¢io dos ecossis-
temas. Para o autor, o desenvolvimento humano e econdémico de-
pende dos processos ecoldgicos e da disponibilidade de recursos
naturais. (HARTE, 1995, p. 157-164).

Paul Hawken, Hunter J. Lovins and Amory Lovins, na obra intitula-
da Natural Capitalism: Creating the Next Industrial Revolution, sio os precur-
sores da perspectiva de uma mercantilizagio sustentavel do capital natural.
Enquanto o capitalismo convencional ¢ um sistema econémico baseado
na propriedade privada dos meios de produgio com caracteristica de acu-
mulac¢io de capital e trabalho assalariado, que pode ser observado em pers-

pectiva doutrindria como
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Pure capitalism is defined as a system wherein all of the means of production
(physical capital) are privately owned and run by the capitalist class for a
profit, while most other people are workers who work for a salary or wage
(and who do not own the capital or the product).®® (ZIMBALIST, 1988,
p. 06-07).

O contraponto a perspectiva doutrindria acima evidenciada ¢ o ca-
pitalismo natural, uma resposta da sociedade contemporanea, traca uma
nova abordagem com estratégias pontuais: (i) aumento radical da eficién-
cia dos recursos; (if) economia de servico e fluxo; (iff) biomimetismo, e;
(iv) investimento no capital natural, ou seja, “um estoque que permite o
fluxo de recursos naturais” (DALY, 2006, 18).

O capitalismo natural reconhece a interdependéncia critica entre a
produgio e o uso do capital produzido pelo homem, a manutengio e ofer-
ta de capital natural. Nesse contexto, observar o Protocolo da Nagoya em
sua dimensao fatica, ¢ estabelecer um liame acerca da “patrimonializa-
¢ao de recursos genéticos” e seus desdobramentos em ambito glocalizado.
Diante da perspectiva de uma mercantilizagio sustentavel impulsionada,
dentre outras pelo capitalismo natural, delimita a necessidade de quatro
tipos de capital para funcionar corretamente, quais sejam:

a) capital humano, na forma de trabalho e inteligéncia, cultura e

organizagio;

b) capital financeiro, composto por caixa, investimentos ¢ instru-

mentos monetarios;

¢) capital manufaturado, incluindo infraestrutura, miquinas, fer-

ramentas e fabricas, e;

d) capital natural, composto de recursos, sistemas vivos ¢ servicos

ecossistemicos. (DALY, 2006, p. 4).

68 Tradugao livre: “O capitalismo puro é definido como um sistema em que todos os meios
de produgdo (capital fisico) sdo de propriedade privada e geridos pela classe capitalista com
fins lucrativos, enquanto a maioria das outras pessoas sao trabalhadores que trabalham por
um salario ou salario (e ndo possuir o capital ou o produto).”
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Se o Protocolo de Nagoya regulamenta o chamado “acesso” a recur-
sos genéticos e a respectiva “reparticdo justa e equitativa” de beneficios
advindos de sua utilizacdo, ¢ factivel observar que tais recursos se tor-
naram uma commodity natural, inserida no capitalismo natural. O fator
econdmico acaba estabelecendo um “divisor de dguas” para sociedade
poés-moderna no que tange a utilizagio de recursos genéticos, que por sua
vez, impactam em cadeias de produgio e consumo.

O aumento da utilizagdo de recursos genéticos através de mudangas
nos parametros que fomentam tecnologia e produ¢io com ‘“utilidade”
busca imersio a0 modelo “eco-eficaz”. No mesmo sentido a expressao
“utilizagio de recursos genéticos” estabelece a “realizagio de pesquisa e
desenvolvimento sobre composi¢io genética ¢/ou bioquimica dos recursos
genéticos” em cardter transnacional. Inegavel aferir valor agregado aos re-
cursos genéticos, desta feita, exigir participacao dos beneficios decorrentes
da utilizacio pelos interessados foi regulamentada no orbe internacional.
A fiscalizagdo dual entre os paises onde sdo obtidos recursos (provedores)

e paises onde se encontram os “usudrios’ se tornou um ponto cardeal.

2. PATRIMONIO GENETICO (PG) E CONHECIMENTO
TRADICIONAL ASSOCIADO (CTA)

Cortejar a biodiversidade brasileira ¢ constatar que a mesma ¢ vasta.
Atualmente, no bioma patrio, ha um cadastro de mais de duzentas mil es-
pécies na flora e fauna em todas as regides de ecossistemas nacionais (Mata
Atlantica, Caatinga, Pantanal, Pampa, Cerrado ¢ Amazdnia) e zonas cos-
teiras e marinhas. Entretanto, a estimativa acima mencionada pode alcan-
¢ar a marca de mais de um milh3o espécies, visto que muitas ainda nio

estao catalogadas. Conforme explica o Ministério do Meio Ambiente:

O patrimonio genético (PG) nacional e os conhecimentos tradi-
clonais associados a biodiversidade brasileira (CTA) tem sido uma
grande contribui¢io para o desenvolvimento de novos produtos,
muitos deles patenteados, visando a sua exploragio comercial.
Exemplos de setores que utilizam PG e CTA sio os setores cos-
mético, farmacéutico, agricultura e pecudria. Isso porque o Brasil

estd entre os poucos paises do mundo que retne as principais ca-
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racteristicas para ter um sistema de gestdo de acesso ao patrimdnio
genético e aos conhecimentos tradicionais associados que promova

o desenvolvimento sustentdvel:

1) A biodiversidade: Sio mais de 200 mil espécies ja registradas
em seus biomas (Amazonia, Caatinga, Cerrado, Mata Atlantica,
Pantanal e Pampa) ¢ na Zona Costeira ¢ Marinha. Estima-se que
este niimero possa chegar a mais de 1 milhdo e oitocentas

mil espécies [...], BRASIL, s.d. - grifo nosso).

Tamanha biodiversidade nacional “sobressalta aos olhos”, se revelan-
do como grande atrativo para inimeros setores que fomentam tecnocién-
cia na busca de novos paradigmas que propiciem a cadeia de produgio em
areas como quimica, bioquimica, farmacologia, cosmetologia, agricola
entre outras. Existe um amplo espectro para a tecnociéncia, contudo € sa-
bido que muitas espécies do bioma estio ameagadas de extingio, levando
muitas pessoas a acreditarem que essa pratica deva ser proibida objetivando
a preservagao em detrimento a conservac¢ao. Para melhor entendimento,

Rodrigues (2016) explica que:

E evidente que a diversidade e a integridade do patriménio genético
do pais constituem microbens ambientais que sdo essenciais
para a obtenc¢do do equilibrio ecoldgico, ou seja, tém uma
fun¢io ecolbgica essencial e indispensivel. Todavia, bem se sabe
que o patrimdnio genético é também fator de enorme inte-
resse cientifico e econémico (basta pensar na industria farma-
céutica e nas patentes), motivo pelo qual também fica evidente que
deve o Poder Publico fiscalizar as entidades que sejam dedicadas a
manipulagio e pesquisa nessa drea, (RODRIGUES, 2016, p. 101-
102 - grifos nossos).

Diversidade e integridade do patrimonio genético sio entendidas
como “microbens” no ordenamento pdtrio e essenciais para o equilibrio
ecologico do bioma nacional. Ao ser cogitado anteriormente questio afeta
ao capital natural e o capitalismo natural como um estoque que permite
fluxo de recursos naturais evidencia-se a questao da patrimonializagio dos

recursos naturais.
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A afirmagdo acima exposta reside no fato de que a sociedade con-
temporanea busca implementar através de arranjos institucionais, quer
transnacionais ou domésticos, politica publica de regulagio e controle.
Desta feita, a exposi¢ao de acordos internacionais e legislagdes nacionais
sedimentam possivel caminho a transparéncia das relagdes entre sujeitos
intervenientes na senda do patrimoénio genético e conhecimento tradicio-
nal associado como usudrios e detentores. Nio olvidando neste cendrio
que tal relagdo estd baseada em reparticio justa e equitativa de beneficios.
Nesse sentido, resta evidenciada necessaria tutela e compatibilizagio no

ordenamento pdtrio ato normativo nesse sentido.
2.1. PATRIMONIO GENETICO E A LEI N2 13.123/15

O Conselho de Gestio do Patrimoénio Genético® (CGen) expde que
a conservag¢io nao ¢ considerada um sinénimo de proibi¢io, tio somente
a prote¢ao dos recursos naturais, com utilizagio racional, garantindo sua
sustentabilidade e existéncia para as futuras geragdes (BARROS, 2019).
O CGen, presidido pelo Ministério do Meio Ambiente e com a Secretaria
de Biodiversidade tem carater deliberativo, normativo, consultivo e recur-
sal que regulamenta o acesso ao patrimonio genético ou ao conhecimento
tradicional associado, emitindo a autorizagio”
acesso (AMADO, p. 525, 2014).

No ordenamento juridico pétrio a diretriz normativa que regulamen-

para que ocorra o devido

ta Conhecimentos Tradicionais Associados (CTA) e Patrimonio Genético
(PG) restou nominada como Lei da Biodiversidade — Lei n® 13.123/15, que
da regéncia para: (i) uso de patrimoénio genético; (i) acesso conhecimento
tradicional associado, e; (iii) reparticio de beneficios para a conservagio e
uso sustentavel da biodiversidade. Segundo a legislacio, existem atividades
que precisam de cadastro para que seja realizada a reparti¢io de beneficios,
ou seja, taxar os produtos que utilizem de patriménio genético ou de co-
nhecimento tradicional associado. A constru¢io normativa que firma pos-

69 O CGen é um érgdo colegiado que busca fazer com que o sistema nacional de acesso e re-
particdo de beneficios seja uma ferramenta de desenvolvimento econdmico, social, cultural
e ambiental do Pais, propiciando a conservagdo da biodiversidade brasileira.

70 O TTM — Termo de transferéncia de material é o instrumento necessario para que ocorra
a autorizagdo acesso ao patriménio genético e/ou conhecimento tradicional associado.
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tura identitaria brasileira acerca do PG e CTA e necessario cadastramento
teito junto ao CGen, através do TTM, para acesso e remessa de patriménio
genético ¢ observada no artigo 12 da Lei n® 13.123/15, in verbis:

Art. 12. Deverio ser cadastradas as seguintes atividades:

[ —acesso ao patrimonio genético ou ao conhecimento tradicional
associado dentro do Pais realizado por pessoa natural ou juri-

dica nacional, publica ou privada;

IT — acesso 2o patrimdnio genético ou conhecimento tradicional
associado por pessoa juridica sediada no exterior associada a ins-
tituicdo nacional de pesquisa cientifica e tecnoldgica, publi-

ca ou privada;

III — acesso ao patriménio genético ou ao conhecimento tradicio-
nal associado realizado no exterior por pessoa natural ou juridica

nacional, piblica ou privada;

IV — remessa de amostra de patriménio genético para o exte-
rior com a finalidade de acesso, nas hipoteses dos incisos II e

III deste caput; e

V — envio de amostra que contenha patrimoénio genético por
pessoa juridica nacional, publica ou privada, para prestagdao de
servicos no exterior como parte de pesquisa ou desenvolvi-

mento tecnolégico.

§ 1° O cadastro de que trata este artigo tera seu funciona-

mento definido em regulamento.

§ 22 O cadastramento devera ser realizado previamente a
remessa, ou ao requerimento de qualquer direito de proprieda-
de intelectual, ou a comercializa¢io do produto intermedidrio, ou
a divulgacio dos resultados, finais ou parciais, em meios cientifi-
cos ou de comunicag¢io, ou a notificagio de produto acabado ou
material reprodutivo desenvolvido em decorréncia do acesso. |...].

(grifos nossos).

A diversidade do bioma pdtrio cria grande atrativo para inimeros seto-
res que fomentam tecnociéncia na busca de novos paradigmas de aplica¢io
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para a cadeia de producio de bens, quica servigos. Agentes economicos,
independentemente de seu porte, que se lancam a pesquisa de patrimo-
nio genético e utilizagio de conhecimentos tradicionais carecem fazer o
cadastro no CGen. O art. 12 I, IT e III da Lei n® 13.123/15, define que
0 acesso a0 patrimonio genético e ao conhecimento tradicional associado
por pessoa natural ou juridica (publica ou privada), com sede no Brasil ou
no exterior exige cadastramento prévio para o exercicio de controle, ademais
segundo os incisos IV e V também do art. 12 afirma que o cadastramento
¢ necessario para ser possivel a remessa para o exterior com finalidade de
acesso qui¢a o envio de amostra além-fronteiras nacionais para pesquisa ou
desenvolvimento tecnologico.

O capitalismo natural, anteriormente exposto, desnuda a interdepen-
déncia critica entre a produgio e o uso do “capital” produzido pelo homem,
através da manuteng¢do ¢ oferta para a “utilizagio de recursos genéticos”,
gerando assim, valor agregado a tal capital natural; cria desta feita, um liame
acerca da “patrimonializa¢io de recursos genéticos” em ambito glocalizado.

O desenvolvimento tecnologico e cientifico fomenta a tecnociéncia
na sociedade poés-moderna, entretanto ha distingdo entre tecnociéncia so-
liddria e a apropriagio social dos saberes e a tecnociéncia capitalista, pois
hd mecanismo normativo de tutela ao patrimonio genético e ao conheci-
mento tradicional associado diante da existéncia de uma fiscalizagio dual
entre os paises onde sio obtidos recursos (provedores) ¢ paises onde se
encontram os ‘“usudrios”.

A questao da “apropriacio tecnocientifica e regimes de propriedade”
¢ desigual. A distribui¢io e inclusio do acesso a tecnociéncia carece ser
observada na exata propor¢iao em que uma sociedade esta estruturada em
termos de regimes de propriedade, (KLEBA, 2011, p. 109). A apropria-
¢ao privada dos saberes, propiciada pela tecnociéncia capitalista, inibe o
livre acesso dos cidaddos a apredéncia, em que os membros de um grupo
claramente demarcado tém o direito legal de excluir nio-membros deste
grupo de usar um recurso, (OSTROM, 2000, p. 335-336).

A percepgio genérica sobre tecnociéncia solidaria decorre da ob-
servacio, sob a otica social e econémica, do modo pelo qual evoluiu o
conhecimento do ser humano ao longo da historia no empregado dos
saberes na cadeia de produgio de bens e servicos. Nesse contexto, Re-

nato Dagnino afirma:
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Tecnociéncia solidaria é a decorréncia cognitiva da ac¢ao de
um coletivo de produtores sobre um processo de trabalho
que, em funcio de um contexto socioeconémico (que en-
gendra a propriedade coletiva dos meios de produgio) e de um
acordo social (que legitima o associativismo), os quais ensejam,
no ambiente produtivo, um controle (autogestionario) e
uma cooperagio (de tipo voluntario e participativo), pro-
voca uma modifica¢io no produto gerado cujo resultado
material pode ser apropriado segundo a decisido do coletivo
(empreendimento solidario), (DAGNINO, 2019, p. 61-62).

(grifo nosso).

Se ha diretriz normativa, que busca tutelar o patrimoénio genético, o
conhecimento tradicional associado e, inclusive, a reparti¢io de beneficios
entre “provedores” e “usudrios” nio se pode olvidar a existéncia da busca
pela tecnociéncia solidaria em decorréncia de um processo cognitivo da
a¢io humana sobre “um processo de trabalho” em func¢io de um contexto
socioeconomico. Existe um acordo social no que tange a apropriagio de
saberes e sua respectiva utilizacao, sendo que hd um controle, nio dei-
xando de observar uma cooperagio entre os sujeitos intervenientes que
fomentam a utilizagdo do PG e CTA, que por fim, provoca uma modi-
ficagdo no produto gerado podendo ser apropriado segundo a decisio do
coletivo. No entanto, cabe ressaltar que tal fomento ¢ especialmente van-
tajoso aos grandes conglomerados empresariais, na reserva de areas pro-
missoras de bioprospec¢io, pesquisa ¢ desenvolvimento, e nesse sentido,
Charlotte Hess e Elinor Ostrom alertam:

Ha uma crescente preocupagao sobre as implica¢cdes da legislagio
recente ¢ iminente sobre o futuro da pesquisa académica, da ciéncia
aberta, do conhecimento tradicional, ¢ do dominio publico intelec-
tual. [...] Informagdes tidas usualmente como ““livres estdo
agora sendo crescentemente privatizadas, monitoradas, crip-
tografadas, e restritas. Este cerco é causado pelos conflitos e contra-
di¢des entre leis de propriedade intelectual e a capacidade expansiva
de novas tecnologias. Isto conduz a especulagio de que [...] os fun-
damentos de uma sociedade informada, democritica, podem estar
em risco, (HESS; OSTROM, 2003, p. 112 - grifo nosso).
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Diante o mosaico exposto acerca da tecnociéncia capitalista e expro-
pria¢do de saberes pelo capital versus tecnociéncia solidaria e apropriagio
social de saberes ¢ imperioso observar que a legislagio patria estabelece
a necessaria reparticdo de beneficios advindos de pesquisas ao patrimo-
nio genético e conhecimento tradicional associado. Tanto o Protocolo de
Nagoya e a Convengio sobre Diversidade Biologica nutrem a legislacio
patria acerca da reparti¢io. Desta feita, o inciso IV do art. 1° da Lei n®

13.123/15 estabelece:

[...] “a reparti¢io justa e equitativa dos beneficios derivados da ex-
ploragio econdmica de produto acabado ou material reprodutivo
oriundo de acesso a0 patrimdnio genético ou ao conhecimento

tradicional associado, para conservagio ¢ uso sustentavel da biodi-

versidade;” [...]

O que torna a reparti¢io justa e equitativa dos beneficios derivados da
exploragio economica de produto acabado ou material reprodutivo com
base no patrimonio genético e conhecimento tradicional associado? A inda-
gacio ¢ factivel sob a perspectiva de ser necessario revisitar o argumento de
Charlotte Hess e Elinor Ostrom, ou seja, as informagdes entendidas usual-
mente como livres estio agora sendo crescentemente privatizadas e isto
conduz a especulagio de que os fundamentos de uma sociedade informada,
democritica, podem estar em risco; diante dessa perspectiva é razoavel ob-
servar a tendéncia a uma expropriagio do conhecimento pelo “usudrio”
pela tecnociéncia capitalista, que busca através da bioprospec¢io mecanis-
mos para se projetar no mercado de forma a assumir postura vantajosa.

Na Convengiao sobre Diversidade Biologica (CDB), especificamente
sobre o acesso a recursos genéticos, o Artigo 15 reconhece os direitos so-
beranos dos Estados sobre seus recursos naturais, sendo que os paises “es-
peram” uma parcela justa e equitativa de quaisquer beneficios decorrentes
da utilizagdo comercial dos 'recursos genéticos' desse material. Nesse sen-
tido, segundo a propria Convencgio (art. 15, item 7), os paises sio obriga-
dos a promulgar legislacio ou outros critérios regulatorios para gerenciar
o0 acesso. O ordenamento juridico patrio sugere retribui¢cdes monetarias
e ndo monetarias observadas respectivamente nos artigos. 20 e 22 da Lei
n® 13.123/15.
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Art. 20. Quando a modalidade escolhida for a reparticio de
beneficios monetaria decorrente da exploragio economica de
produto acabado ou de material reprodutivo oriundo de acesso
ao patrimdnio genético, serd devida uma parcela de 1% (um por
cento) da receita liquida anual obtida com a explora¢io econdmi-
ca, ressalvada a hipdtese de redugido para até 0,1 (um décimo) por

acordo setorial previsto no art. 21. [...]

Art. 22. Nas modalidades de reparticio de beneficios niao
monetarias correspondentes as alineas a, e e f do inciso II do
caput do art. 19, a reparti¢do de beneficios devera ser equi-
valente a 75% (setenta e cinco por cento) do previsto para
a modalidade monetaria, conforme os critérios definidos pelo

CGen. [...]. (grifos nossos).

O ordenamento juridico patrio observa na modalidade de reparti-
¢do de beneficios monetdria que serd devida uma parcela de 1% (um por
cento) da receita liquida anual obtida com a explora¢io econémica de pa-
trimonio genético ou conhecimento tradicional associado do “provedor”.
De suma importancia observar que a legislacio brasileira ao estabelecer
que a reparti¢io de beneficios podera ser monetdria ou nio monetdria nao
deixa claro o “quanto” e o “de que forma” deverd ser realizada aquela
repartigao.

Sendo assim, ao se falar em reparti¢io “‘justa e equitativa” é necessario
observar que esta passou a ser objetivo de: (i) negocia¢io entre os “prove-
dores” e “usudrios”; (if) contestagdo por parte de “usudrios”, e; (iif) falta
de concordancia no que diz respeito aos valores como forma retribuig¢ao.

Resta evidenciado que, mesmo diante a Convengio sobre Biodiversi-
dade Biologica e legislagio patria que assegurem mecanismos de prote¢io
a0 patrimoénio genético ¢ conhecimento tradicional associado, a eficdcia
juridica € patente, no entanto, a efetividade social da aplicabilidade do ins-
tituto normativo pode ao minimo ser contestada diante franca dificuldade
exposta a necessaria negociagio, contestagio quica falta de concordancia
quanto a paga pelos “usudrios” aos “provedores”. Novas perspectivas tu-
teladas pelo direito a sociedade pds-moderna, mas velhas sio as atitudes
daqueles detentores do capital. E nesse contexto que se insere importan-

te observagio acerca da biopirataria, que nio ¢ uma novidade a socie-

226



ADRIANE MEDIANEIRA TOALDO, CAROLINE STEPHANIE FRANCIS DOS SANTOS MACIEL,
CILDO GIOLO JUNIOR, FABRICIO GERMANO ALVES (ORGS.)

dade, pois se protrai no tempo tal pratica. Entretanto, diante do Proto-
colo de Nagoya, da Convencao sobre Biodiversidade Biologica e Lei n®
13.123/2015 torna-se necessario o cortejo a questao.

CONSIDERACOES FINAIS

O Protocolo de Nagoya, a Convencio de Diversidade Bioldgica ¢ a
Lei n® 13.123/15 regulamentam o chamado “acesso” a recursos genéticos
e a respectiva “reparti¢do justa e equitativa’ de beneficios advindos de sua
utilizagdo sendo factivel observar que tais recursos se tornaram uma com-
modity natural, inserida no capitalismo natural. O fator economico acaba
estabelecendo um “divisor de dguas” para sociedade poés-moderna no que
tange a utilizag¢io de recursos genéticos e sua respectiva patrimonializagio.

O capitalismo natural reconhece a interdependéncia critica entre a
produgio e o uso do capital produzido pelo homem, a manutengio e ofer-
ta de capital natural. Nesse contexto, observar o Protocolo da Nagoya em
sua dimensio fitica, é estabelecer um liame acerca da “patrimonializagiao
de recursos genéticos” e seus desdobramentos em ambito glocalizado.

No ordenamento juridico patrio, a “Lei da Biodiversidade” regula-
menta Conhecimentos Tradicionais Associados (CTA) e Patriménio Ge-
nético (PG) e da regéncia para: (i) uso de patrimonio genético; (i) acesso
conhecimento tradicional associado, e; (iii) reparti¢do de beneficios para a
conservagio e uso sustentavel da biodiversidade.

Naio ha proibitiva quanto a bioprospec¢io desde que haja transparén-
cia entre “usudrio” ao “fornecedor”, sendo que os paises “esperam’ uma
parcela justa e equitativa de quaisquer beneficios decorrentes da utilizagio
comercial do Patriménio Genético e Conhecimento Tradicional Associa-
do, pois o Protocolo de Nagoya sedimenta condi¢des claras ao acesso de
tais recursos garantindo justa reparti¢io de beneficios com “o fornecedor”.

Portanto, a indevida bioprospec¢io afronta o mosaico de arranjos ins-
titucionais expostos em ambito transnacional. A busca pela patrimonia-
lizagdo do patrimonio genético e conhecimentos tradicionais associados
nio pode ser dissociada a necessdria seguranga juridica corporificada por
tais arranjos. Desta feita, olvidar do plano institucional e normativo evi-
denciado em ambito local, qui¢d internacional reflete desrespeito ao pri-
mado do que se considera justo e equitativo.
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O presente artigo espera dar sua contribui¢io indicando os motivos
que podem legitimar o uso gratuito pelos estudantes das obras cientificas
disponiveis na internet. Para tanto, apresenta as dificuldades que o direito
autoral classico tem para lidar com os valores compartilhados no ciberespa-
¢o. Trata-se de uma proposi¢ao controversa, visto que ainda remanescem,
em meio aos sistemas tecnologicos da atualidade, priticas da sociedade
de consumo, tipica do século XX. No entanto, pretende-se demonstrar,
com rigor cientifico, a possibilidade de conviverem harmonicamente com
os interesses materiais dos autores e o direito ao desenvolvimento cultural
dos estudantes.

Para atingir esse objetivo, efetuou-se, além da revisio bibliogrifica, a
anilise da legislagdo brasileira. As investigagoes resultaram em um texto
dividido em seis capitulos além da introdug¢io. Nos dois primeiros foram
apresentados conceitos sobre a propriedade intelectual enquanto ramo
juridico. A seguir o trabalho cuidou de esclarecer os principais aspectos
culturais da sociedade tecnologica. Nos altimos capitulos, finalmente, en-
frentou o ponto central, com a apreciagdo dos direitos autorais frente as
atividades de pesquisa que os estudantes realizam na internet, alternativas

adequadas a nova realidade e conclusoes sobre o assunto.
1. OS DIREITOS AUTORAIS

Na esfera do Direito, a prote¢io dada ao autor em razio do resultado
de seu trabalho artistico, cientifico ou literdrio ocorre por meio da pro-
priedade intelectual. Significa dizer que existe um conjunto de normas
juridicas destinadas a regulacio do aproveitamento das virias espécies de
obras individuais e coletivas.

Nas palavras de Jiménez (2013), autor de uma obra garante um con-
junto de direitos patrimoniais e pessoais que se configuram como pro-
priedade intelectual e lhe permitem o direito exclusivo de exploragio sem
limites que pode, inclusive, ultrapassar marcos legais. Os direitos ligados
as criagoes do espirito sio bens moveis intangiveis e a protecao juridica
ocorre desde 0 momento em que essas criagdes sdo concebidas. Sua na-
tureza, como o proprio nome sugere, ¢ de propriedade, ou seja, atribuem
ao titular faculdades exclusivas, inerentes ao dominio de uma coisa. Dessa

forma, como faz qualquer proprietdrio, os autores podem definir as condi-
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¢des de utilizagio da obra, procurando circunstancias adequadas para lhe
dar utilidade. O titular dos direitos autorais poderd, verbi gratia, colocar a
obra para visitagio publica durante o tempo que desejar, a titulo gratuito
ou Oneroso.

Para os apologistas da propriedade intelectual, a intengao maior dessa
espécie de direito € a de encorajar a criatividade, por meio da prote¢io que
se da aos autores contra o uso nio autorizado de suas obras. Importante
salientar que ndo se visa proteger unicamente o esfor¢o empregado para a
produgio da obra, de modo que, como bem ressalta Moraes (2014, p.36),
pouco importa a dimensao do esfor¢o realizado pelo criador, “se houve
longas vigilias ou impressionante ligeireza”, o que se visa proteger sio as
criagdes do espirito e os direitos patrimoniais ali envolvidos.

Ainda que haja uma longa trajetéria de oposi¢io ao que Kinsella
(2010) chamou de Defesas Utilitaristas da Propriedade Intelectual, os
ordenamentos juridicos estatais vém conferir ampla protecio 2 atividade
criativa. Reunidas, as garantias envolvem tanto o aspecto moral do autor
quanto o que lhe interessa patrimonialmente.

Conforme Soares (2015), o intelecto humano ¢ o foco maior da tutela do
Direito autoral. Assim, o objeto da criagio ¢ o proprio titulo legal de outorga
dos direitos subjetivos tanto sob a perspectiva patrimonial quanto a moral.

Cupis (2008) reforca o aspecto moral da protecio juridica conferia ao
autor, quando afirma que a criagio intelectual ¢ um bem pessoal sendo,
por isso, perene ¢ dotado de requisitos para ser classificado como um dos
direitos de personalidade.

Quanto a classificagio trazida por Cupis, é preciso fazer notar que ela
nao ¢ unanime. Soares (2015) afirma que nio sendo a condi¢io de criador
intelectual uma caracteristica de todo ser humano, o aspecto moral do
direito do autor nio se trata de uma proje¢ao da personalidade, algo ne-
cessariamente inerente a pessoa humana.

Seja como for, nota-se que os direitos morais servem para estabelecer
uma relagio pessoal entre o autor e o seu trabalho, que nio se altera com
o tempo. Esse vinculo indissoluvel viabiliza a pritica de atos importantes
na custodia da autoria, como o de reivindicar a integridade da obra ou
suspender a sua circula¢io.

Ja a respeito dos direitos patrimoniais, eles conferem aos autores

a faculdade de negociar economicamente as suas obras. Dessa forma,
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como bem lembra Barros (2017), a lei, a0 mesmo tempo em que protege
o homem em sua personalidade, faz dele, enquanto autor, alguém que
possa gozar da obra como objeto de propriedade. Por consequéncia, serd
possivel ao autor impedir a distribui¢do de suas obras. Caso haja con-
dutas que impliquem ofensa a propriedade intelectual, Paesani (2015)
adverte que os infratores subordinar-se-30 as san¢des de ordem civil e
penal previstas na lei.

Serd vedada a distribui¢do sem o consentimento do autor inclusive
por terceiros que detenham direitos econoémicos sobre a obra. No caso dos
escritores relacionados a essa pesquisa, as empresas que formam o merca-
do editorial do segmento CTP (cientifico, técnico e profissional) devem
informar a quantidade de exemplares produzidos, oportunizando a fisca-
lizagio dos direitos patrimoniais.

Todas essas perspectivas de beneficios econémicos, decorrentes da
propriedade intelectual, fazem parte da tradi¢io juridica hd muito tem-
po. Segundo Poli (2008), ao contrario dos direitos morais que obtiveram
reconhecimento em meados do século XIX, os direitos patrimoniais re-
montam ao periodo da antiga civiliza¢io romana.

Outra diferenca di-se pelo fato de os direitos patrimoniais cessarem
com o tempo. Expirado o prazo legal, a obra cai em dominio publico,
nio havendo mais restri¢io de uso. Até que isso ocorra, espera-se que o
autor ja tenha conseguido o retorno monetario do esforco empregado na

concepgio da obra.

2. BREVES CONSIDERACOES SOBRE A LEGISLACAO
BRASILEIRA

No Brasil, a prote¢do juridica dos direitos de autor e daqueles que lhes
sao conexos € estabelecida na Lei n® 9.610, de 19 de fevereiro de 1998.
Além da norma interna, o pais ¢ signatdrio de tratados internacionais re-
lacionados a propriedade intelectual (BRASIL, 1998). Entre os tratados,
destaca-se pela antiguidade a Convengio da Unido de Berna, criada em
1886, tendo sido revista e emendada virias vezes. Como lembra Policar-
po (2015, p.134), essa norma geral “conferiu uniformidade ao direito do
autor, que se viu protegido no ambito internacional de uma forma mais

ampla e eficaz”.
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Do ponto de vista pratico, os Acordos sobre Aspectos dos Direitos
de Propriedade Intelectual Relacionados ao Comércio — Acordo TRIPs,
como ficou conhecido pela sua sigla em inglés — ¢, sem davida, o prin-
cipal instrumento multilateral na drea desta pesquisa. Firmado em 1994,
enquanto estava sendo criada a Organizagdo Mundial do Comércio, essa
norma impode padrdes rigorosos de protecio aos direitos de propriedade
intelectual relacionados ao comércio.

Segundo Carvalho (2017), as partes contratantes assinaram o TRIPs
cercadas por um movimento de liberalizagio do comércio mundial. Com
efeito, o objetivo basico do acordo seria reduzir distor¢des e obstaculos
gerados pela protegao inadequada de alguns sistemas juridicos nacionais.
Ainda no plano internacional, ¢ preciso fazer referéncia a Organizacio
Mundial da Propriedade Intelectual — OMPI. Essa agéncia especializa-
da das Nag¢oes Unidas, criada em 1967, auxilia os Estados-membros da
OMC no processo de incorporagio pelos ordenamentos juridicos inter-
nos das obriga¢des assumidas no TRIPs.

Quanto ao Direito positivo brasileiro, ele se filia, segundo Mello
(2015), a teoria dualista francesa, ao prever situagdes de prote¢io autono-
mas. Dessa forma, a Lei n® 9.610/98 reconheceria, no acervo de direitos
do criador de uma obra, elementos de universos juridicos diferentes: um
moral e o outro, patrimonial. (BRASIL, 1998).

Zanini (2015) reforca essa posi¢ao ao afirmar que independente da
segregacdo existente entre direito moral e patrimonial, no dualismo esses
elementos se interagem para compor o direito de autor.

Na garantia dos direitos morais, a lei brasileira faculta aos autores
meios para que eles possam defender a autoria e a integridade de suas
obras. Na esteira dos direitos da personalidade, considera a prote¢io juri-
dica inalienavel e irrenunciavel.

Ja no tocante a dimensio patrimonial, objeto de analise deste traba-
lho, a Lein® 9.610/98 (BRASIL, 1998) estabelece direito exclusivo a utili-
zagio, publicac¢io e reprodugio da obra durante setenta anos apds a morte
do autor ou do titular do direito. Caso terceiros pretendam realizar esses
atos, dependerio da autorizagio prévia e expressa do autor.

Dado o elevado nivel de garantia definido na legislagio patria, apenas
a reprodu¢io em um exemplar de pequenos trechos para uso privado do

copista, e sem intuito de lucro, deixa de constituir ofensa aos direitos au-
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torais. Infere-se, portanto, que o acesso integral as obras e a retransmissao
por meio de ferramentas tecnologicas dependerd sempre de licenga con-
cedida pelo autor.

A esse respeito, cabe destacar que a Lei 5.988/73, revogada pela atual
lei de direitos autorais, permitia reproduzir, em um exemplar, qualquer
obra, contando que nio se destinasse a fins comerciais. Como a norma
era silente quanto a fracio que poderia ser copiada, entendia-se que era
permitida a reprodugio integral, sem necessidade de autorizagio.

E interessante notar que as diversas modalidades de protecio das
obras s3o autobnomas. Assim, se o pintor aliena um quadro para alguém,
o contrato de compra e venda ndo autoriza o adquirente expor a pintura
em galerias de arte com o intuito de auferir lucro. Se o fizer, alcancando
vantagens com o resultado da operagio, terd que repassar para o autor um

percentual sobre o aumento do prego.
3. AESTRUTURA DA SOCIEDADE DA INFORMACAO

As tecnologias largamente utilizadas na atualidade estimularam a for-
ma¢io de uma nova estrutura social, consagrada ideologicamente como
Sociedade da Informacio. Castells (2020) trata esse fenomeno pelo viés
do desenvolvimento economico tendo como base material o Informacio-
nalismo: o capitalismo moldado por um novo modelo do modo de pro-
dugio. Esse novo paradigma se vincula a globalizacio e ao neoliberalismo,
processos que buscaram a expansio de mercados como solugio para as
dificuldades economicas e sociais da década de 1980.

Maquinas interligadas em rede teriam impulsionado o fluxo de arma-
zenamento ¢ difusdo das informagdes que passaram a ser compartilhadas
no ambiente virtual. Com isso, a informagio passou a atuar como matéria
prima quer sendo tratada como bem economico quer sendo utilizada para
uma das indmeras formas de entretenimento e formagao politico-cultural
que marcam a sociedade tecnoldgica e inauguram a cultura cibernética.

Nesse novo ambiente digital, Castells (2020, p. 261) quer entender
por que a atividade economica nio se perde no caos das atividades da
rede, que nio possuem uma centralidade sociocultural. Procura deter-
minar o espirito do Informacionalismo, tal qual Weber (2013) procu-

rou o espirito do capitalismo. Por sua analise, esse elo ¢ a “cultura do
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efémero [...] uma cultura virtual multifacetada, como nas experiéncias
visuais criadas por computadores no espaco cibernético ao reorganizar
a realidade”.

Os beneficios da tecnologia tornaram realidade a aldeia global de
McLuhan (2012) que estaria causando uma irrupgio violenta no modo
de vida das pessoas. A civilizagdo, antes fragmentada, experimentaria na
era eletronica a reunificagio de todas as suas partes em um todo organico.
Nessa perspectiva, ocorreria a massificagdo da informagio sob a mixima
“o meio é a mensagem’” de McLuhan (2012). Entretanto, a Sociedade da
Informagio, além de universalidade, também apresenta a flexibilidade das
escolhas infinitas fazendo da “mensagem o meio”, como enfatiza Pinhei-
ro (2016) ao abordar as dificuldades do Direito Digital.

Tomando-se por base as potencialidades da comunicac¢io que as tec-
nologias da informag¢io podem proporcionar, o fenémeno pode ser trata-
do pelo viés cultural proposto por Lévy (2010). O autor nomeia de “ci-
bercultura”, a constru¢io de uma rede de informac¢io e conhecimento a
partir da universalidade da comunica¢io que permite o compartilhamen-
to de interesses e experiéncias.

Para o mesmo Lévy (2011, p. 12), as midias digitais interconectadas
desenvolveram o “ciberespago”, onde se dd uma infinidade de trocas en-
tre mundos virtuais que “ndo ¢ nem boa, nem ma, nem neutra”. O autor
afirma que as mensagens mantém o carater de universalidade da comu-
nicagio escrita, porém retomam a possibilidade de contextualizagio da
comunicagio oral. Dessa forma, recupera-se a reciprocidade e a interativi-
dade, acrescentando-se a possibilidade de constante renovacio de sentidos
que inviabiliza a neutralidade.

No ambito dessa Sociedade da Informagio, em meio a uma ciber-
cultura e a um ciberespago, surge uma producio intelectual abundante e
dinamica. Isso ocorre, sobretudo, porque os individuos ndo se contentam
em tomar posse das informagdes, ¢ preciso compartilhd-las nas redes digi-
tais, passando a impressdo de que todos estariam interligados.

Nesse universo formado pela tecnologia, a internet passa a ser enten-
dida como o principal local de compartilhamento operacionalizado por
uma rede mundial de computadores. Desde as tltimas décadas do século
passado quando surgiu, ela permite que as pessoas tenham acesso a uma

quantidade imensurivel de sons, imagens e textos.
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Pinheiro (2016) atribui a esse cardter de possibilidades inesgotaveis
a dificuldade em trabalhar a defesa dos direitos de autor no atual modelo
de explorac¢io da propriedade intelectual. A intangibilidade e a prépria
aceitacao social das agoes ainda classificadas como infra¢des levam a ne-
cessidade de repensar esse formato em relagdo a todo tipo de produgio.

E preciso destacar, como foi dito acima, que a internet se originou
do ideal de compartilhamento e aperfeicoamento de informa¢des em um
espaco virtual. Claro estd, portanto, que as questdes ligadas a produgio
intelectual impedem o completo abandono da prote¢io dos direitos auto-
rais, mas a reconfigurac¢io de sua tutela € certamente desejavel.

Se ¢é certo que a informagio constitui a base do conhecimento, pode-
-se afirmar que a internet exerce fun¢io primordial no dominio, teérico e
pratico, das competéncias exigidas na atualidade. Nesse passo, como des-
taca Soares (2015, p. 134), “a evolu¢io tecnolodgica traz consigo grandes
esperangas, apesar de alimentar inquietudes”. Esse também ¢é o posicio-
namento de Schor (2017, p.39), para quem a tecnologia facilita o estabe-
lecimento de conexodes pessoais transformadoras, desde que observados
o contexto social e politico no qual ela esteja sendo utilizada. A tarefa da
humanidade, segundo a autora, seria a de “construir um movimento que
se aproveite desse poder”.

Espera-se, de fato, que a internet e os demais avangos tecnologicos
contribuam para a melhoria das condi¢des de vida em todo o planeta,
rompendo com padrdes exclusivistas adotados por Estados e individuos.
Para tanto, hd que surgir um novo arranjo entre os interesses presentes
no universo digital, como ¢ o caso dos direitos autorais, objeto de andlise
desta pesquisa.

4. A NECESSIDADE DE REVER OS DIREITOS AUTORAIS

Frequentemente, as obras disponiveis na internet sio objeto de direi-
tos autorais; acessa-las sem autorizagio configuraria desrespeito as nor-
mas da Lei n® 9610/98. Tem-se aqui, aparentemente, uma contradi¢io:
a0 mesmo tempo em que a rede mundial de computadores impulsiona
a transmissao do conhecimento, a legislacio brasileira limita o acesso a
informagao.

A respeito dessa incoeréncia, Soares diz que:
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A Era Digital suscitou a releitura da visio proprietdria diante
da perspectiva do acesso movida pela reformula¢io do concei-
to de troca de bens nos mercados em decorréncia da desmate-
rializagdo da informacio. Vale dizer, de um lado a economia
capitalista no desiderato de apreender a informagio enquanto
mercadoria (nog¢io de propriedade); e de outro lado a busca pela

livre circulagdo do bem informacional no seio da coletividade.
(SOARES, 2015, p. 64).

Assim sendo, mesmo se aceita a tese de que a propriedade intelectual
¢ um estimulo 2 cria¢io humana, ¢ preciso reconhecer que o aproveita-
mento do esfor¢o inventivo se tornou mais complexo a partir das publica-
¢des eletrdnicas. A internet deixou claro que “a legislagio autoral vigente,
surgida no século XX, nio mais se coaduna, em diversos aspectos, a reali-
dade trazida pelas ferramentas digitais de comunica¢io, expressa no século
XXI”. (TENORIO FILHO; MALLMANN, 2017, p. 186)

Basta dizer que para funcionar, as redes digitais de comunicagio efe-
tuam reprodugdes do conteido acessado no dispositivo eletronico do
usudrio, ainda que sejam cOpias temporarias. Logo, do ponto de vista téc-
nico, a simples navegac¢io na internet poderia ser entendida como viola-
dora dos direitos autorais. (JACOB, 2014).

Como lembra Soares (2015, p. 110), ainda que a produgio de copias
seja reputada como fase do procedimento de interoperabilidade das redes
cibernéticas, torna-se necessario rever a prote¢io dos direitos autorais para
que ela seja aplicada no ecossistema virtual. Isso porque, a Internet teria
produzido um modelo de comunicagio aparelhado de linguagem propria
e de “dificil ou impossivel controle no qual os emissores também sio re-
ceptores da informacio”.

Zanini (2015), por seu turno, destaca as questdes que envolvem o
suporte material da obra divulgada nas redes informacionais digitalizadas.
Para ele, o debate ja conhecido desde o surgimento do radio e da televisio,
passa agora a ser adensado pelas novas tecnologias, pois elas permitem um
alojamento de dados cada vez mais eficiente, a exemplo da computagio
em nuvem.

Mas a questao parece ainda mais complexa, quando se procura enten-
der a cultura resultante das relagdes sociais estabelecidas habitualmente
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no mundo virtual. Nos ambientes do ciberespago, o compartilhamento
de ideias tornou-se uma espécie de principio que governa redes mundiais
de cooperagio. Castells (2003), ao tratar das camadas que formariam os
tracos culturais da internet, afirma, com razio, que juntas, elas teriam
construido uma ideologia da liberdade. Assim, é compreensivel que a so-
ciedade da informagio, com o auxilio da tecnologia, disponibilize para
download ou streaming obras das mais diferentes espécies, mesmo quando
resguardadas por direitos autorais.

Ao disponibilizar as informagdes em escala planetdria, a internet der-
rubou barreiras que mantinham as pessoas afastadas do processo de co-
nhecimento. Assim, o internauta aproveita a oportunidade para desenvol-
ver sistemas de mutua instrugdo e, por conseguinte, produzir melhorias
nas suas condi¢oes de vida’™.

Nesse cenario, os estudantes, ao compartilharem literatura cientifica,
estariam apenas dividindo recursos tecnologicos sem os quais dificilmente
poderiam elaborar suas pesquisas. Nao haveria, na troca de materiais di-
daticos (artigos, livros, videos, apostilas etc.), qualquer inten¢ao de violar
direitos autorais.

E novamente Soares (2015) quem subsidia esse entendimento, pois
alega que o recorrente uso de obras sem autorizagao prévia e expressa pode
se justificar como resultado do entendimento da liberdade de expressao,
produgio derivada ou do direito a aquisi¢ao de cultura, nio representando
mi-fé ou visando ao lucro.

Por outro lado, a tecnologia possibilitou a difusio das obras huma-
nas em um patamar extraordindrio, tendo em vista o fato de poderem ser
acessadas em diferentes suportes, a qualquer tempo e lugar. Com 1isso, os
autores conseguiram projetar mundialmente a sua imagem, o que, por
certo, contribui para solidificar a carreira profissional, ocasionando gan-
hos economicos.

Sobre esse ponto, Poli (2008) observa que a velocidade da Socie-
dade da Informacio dispensa grandes prazos de prote¢io aos direitos

patrimoniais do autor. Segundo afirma, o reconhecimento da produgio

75 Sédo diversas as possibilidades de transmissdo de conhecimento pela internet que es-
barram nos direitos autorais. Para citar um exemplo, tem-se a “fanfiction”, expressdo que
pode ser traduzida como “ficgdo de f3” e representa o aproveitamento do enredo de uma
producdo literdria para construir diferentes narrativas.
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intelectual é¢ muito mais célere, permitindo ao titular do direito usufruir
as vantagens econdmicas ¢ morais de sua criagido. Além disso, com as re-
des digitais de comunicagio surgiram, também, novos tipos de negdcios
envolvendo a produgio literaria, artistica e cientifica. Assim, os autores
puderam desenvolver interfaces com os usuarios da internet em websites,
buscando formas de remuneragio pelas suas obras, inclusive, sem preci-
sar de agentes intermedidrios’.

A divulga¢io maci¢a das obras e a ruptura do processo de inter-
mediacio, asseguradas pelas novas tecnologias, inserem-se como novas
maneiras de remunerar os autores. Isso sem falar da diminui¢io do custo
de produgio, e da manutengio das obras impressas que continuam sendo
fonte de recursos.

Apesar de todas essas vantagens, as normas juridicas que versam sobre
propriedade intelectual continuam amparadas no sistema de copyright. Para
responder aos “riscos’” da tecnologia, o modelo construido sob o olhar do
século XX aplica sangdes que envolvem até a seara criminal na chamada

“luta contra a pirataria””’.

5. ALGUMAS PROPOSTAS DE ALTERACAO

E possivel sugerir alternativas para a falta de alinhamento entre o di-
reito autoral brasileiro e as recentes tecnologias digitais. Acerca da publi-
cag¢do académica na internet, as solu¢des devem caminhar para a liberdade
de acesso e consequente estimulo a busca pelo conhecimento.

Como bem enfatiza Rover (2002), assim como a propriedade ma-
terial promove discussdes sobre a necessidade de socializagio, objeti-

vando o bem comum e interesse social, a discussdo sobre proprieda-

76 E possivel, a titulo de exemplo, disponibilizar as obras por um valor fixo que seja acessivel
a maioria das pessoas, ou mesmo franquear o acesso gratuito, obtendo renda com propa-
gandas comerciais. Medidas como essas sdo impulsionadas pela utilizagdo crescente dos
celulares, o que aumentaria o lucro dos autores.

77 No Brasil, o termo “pirataria” foi positivado no Decreto n? 5.244/04, que disp&e sobre a
composigdo e o funcionamento do Conselho Nacional de Combate a Pirataria e Delitos con-
tra a Propriedade Intelectual. Segundo o artigo 12, paragrafo Unico, entende-se por pirataria
a violagdo aos direitos autorais de que tratam a Lei n2 9.609/98 (propriedade intelectual de
programa de computador) e a Lei n2 9.610/98 (direitos autorais).
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de intelectual deve deixar o ambiente predominantemente privado e
passar a exercer seu papel no direito publico social. Neste sentido, o
“copyleft” é o caminho que melhor representa a livre movimentagio
da cultura no ambito do ciberespago. Ao se criar material com di-
reitos autorais liberados, os autores tornam licitas as possibilidades de
compartilhamento que a internet oferece, favorecendo a expansio do
raciocinio cientifico.

E possivel, ainda, que os autores mantenham somente parte das fa-
culdades decorrentes da propriedade intelectual servindo-se das licengas
“Creative Commons”. De acordo com Rosa (2014), no modelo “CC” ¢
possivel, com clareza e seguranca juridica, definir se uma obra estard libe-
rada para distribui¢do, uso ¢ até mesmo copias.”

Se por um lado houve a democratizagio da produgio intelectual e do
acesso a conteudos, por outro, a falta de regramento pode desestimular a
produgio ou a qualidade da criagio autoral. A adesio aos meios de licen-
ciamento indica a procura por uma protec¢ao juridica equitativa, com a
preponderancia do aspecto moral dos direitos autorais.

Entre as licengas juridicas gratuitas, existe uma que provavelmente
estimula a criatividade de maneira mais eficaz que aquela escorada na pro-
priedade intelectual. Trata-se da “share-alike”, modalidade segundo a qual
o compartilhamento deve respeitar o tipo de anuéncia dada originaria-
mente pelo autor. Assim, se foi concedido o direito de fazer modificagdes
em uma obra, quem fizer nio pode restringir essa mesma possibilidade
sobre o resultado de seu proprio trabalho.

A partir dessa e de outras licengas, a Creative Commons direciona para a
era tecnologica o modo de propriedade intelectual que se tornou comum
nas legislacdes estatais. Por meio delas, um estudante que se torna licen-
ciado pode, por exemplo, compartilhar determinado livro, desde que nao
atribua fins comerciais a sua conduta.

Caso sigam por essa filosofia, os autores irdo além do aspecto remune-
ratério dos direitos autorais, utilizando operagdes apropriadas as finalida-

des da cultura digital. Eles ainda conservam, em sua plenitude, a seguran-

78 A Creative Commons é uma organizagdo sem fins lucrativos fundada no inicio do século
XXI. Suas licengas afastam, por exclusiva vontade dos autores, parte das faculdades que
sdo garantidas pelo modelo juridico tradicional do copyright. Para mais informagdes, basta
visitar o site https://creativecommons.org/
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¢a juridica que lhes ¢ conferida moralmente, pois qualquer licenga “CC”
de uso precisa indicar a autoria da obra.

Sobre a possibilidade de conservar, também, os direitos patrimoniais,
Lemos e Souza (2017) lembram que a Creative Commons nao impede os
autores de receberem pela divulgagio de seus trabalhos na internet. Basta
licenciar a obra para finalidades nao lucrativas, resguardando a negocia¢io
do uso comercial.

Outra maneira de fazer os direitos autorais conviverem harmonicamente
com os anseios da sociedade da informacio ¢é o “fair use”. Segundo Policarpo
(2015), 0 uso justo € um conceito norte-americano que permite ingressar na
propriedade intelectual de alguém, desde que o objetivo do acesso se encaixe
nos parametros legais. Em geral, a utilizagio das obras deve estar relacionada a
fatores de desenvolvimento humano, como a educagio e a cultura.

Nota-se que todas essas modalidades buscam privilegiar o crescimen-
to da riqueza social. Essa reflexdo conduz a prevaléncia dos direitos fun-
damentais conforme previstos na Constitui¢ao brasileira. Por forca da lei
maior, cabe ao poder publico garantir o acesso aos bens intangiveis que
forem essenciais a dignidade da pessoa humana.

Assim, esclarece Lara que,

O titular da propriedade intelectual tem nio apenas o direito sobre
o bem protegido, que ¢é fruto de seu investimento pessoal, mas,
como impdem as normas vigentes, um dever de fazer com que o
bem cumpra sua fungio social. Da ideia de propriedade intelectual,
portanto, nio decorrem apenas os beneficios da fun¢io politica e
econdmica da propriedade, mas ainda o encargo da fun¢io social.

(LARA, 2010, p.105).

Para dar efetividade aos preceitos constitucionais, ainda que seja man-
tido o aproveitamento econdémico da propriedade intelectual, é preciso
colocar a disposi¢ao da sociedade espagos nos quais o conhecimento seja
acessivel a todos. A solu¢io adequada parece conduzir a internet e a sua
vocagio para atuar em prol do bem coletivo, por intermédio do compar-
tilhamento das informacgdes.

No cendrio econdmico brasileiro, o acesso livre as publica¢des cienti-

ficas digitais ganha especial importancia, uma vez que existe um nimero
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expressivo de alunos com baixo poder aquisitivo. Para essas pessoas, o0 uso
gratuito das redes on-line com finalidades educacionais é, muitas vezes, a
unica forma de ter acesso a informacio de qualidade.

Sob esse aspecto, ressalta Pinheiro (2016), que se torna imprescin-
divel a prote¢io contra o plagio para que nio se produza toda uma gera-
¢ao de simples copiadores, comprometendo o proprio desenvolvimento
social. Esse argumento reflete um grande desafio educacional, pois a li-
berdade suscitada pela comunicagio virtual ndo pode prescindir de uma
formacio técnica capaz de orientar os individuos na tomada de decisdes
autdénomas e criticas.

Neste sentido, ¢ louvavel a proposta de reforma na legislagio prevista
no Projeto de Lei 4.007/20 do Senado Federal que altera o Artigo 46 da
Lei n® 9.610/98. Segundo o texto, fica afastada a ofensa aos direitos auto-
rais no uso de imagens de obras que estio sendo preservadas nos museus
e que, portanto, representam uma fonte de desenvolvimento intelectual.
(BRASIL, 2020)

Em detalhes, o Projeto diz que:

Nio constitui ofensa aos direitos autorais: a utiliza¢io, por museus,
de imagens das obras protegidas por direitos autorais sob sua guar-
da, em todas as midias e suportes existentes ou que venham a ser
criados, em a¢des educativo-culturais, de difusio, de acessibilida-
de, de inclusio, e de sustentabilidade econdémica, desenvolvidas no
ambito dos museus. (BRASIL, 2020).

Sob a perspectiva do direito civil-constitucional, os museus sio ins-
tituigdes sem fins lucrativos e devem servir ao desenvolvimento social. Se
considerarmos o periodo de isolamento causado pela pandemia do coro-
navirus, a difusio virtual de seus acervos passa a se tornar uma questio
prioritdria se se quer seguir avan¢ando nas atividades educativas e culturais
de comunicagio e de pesquisa.

Cabe levar em consideragio, também, que boa parte das obras técni-
cas publicadas na internet contaram com o incentivo financeiro das ins-
tituicdes publicas de fomento a pesquisa. Assim, nada mais justo que re-
cursos provenientes da arrecadacio de tributos revertam em beneficio da

sociedade, ao invés de satisfazer os interesses do titular de direitos autorais.
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Em suma, o interesse publico sobre as obras educacionais divulgadas
na internet deve ser visto como o mével da atribui¢io dos direitos con-
feridos aos autores na Lei n® 9.610/98. Afinal, se nio for dado ao conhe-
cimento o fim emancipatério para o qual ele se reserva, quaisquer regras
juridicas que assegurem a propriedade intelectual deixam de ter sentido.
(BRASIL, 1998).

6. CONCLUSOES

O objetivo deste trabalho foi analisar a possibilidade de utilizagio gra-
tuita pelos estudantes das obras cientificas publicadas na internet. Ao tér-

mino da pesquisa, foi possivel elaborar as seguintes conclusoes:

1. O conhecimento obtido por meio da informagio produzida na
internet e reproduzida em dispositivos eletronicos tem um papel

cada vez mais central na vida dos estudantes.

2. Para tomar proveito dos trabalhos cientificos presentes no ci-
berespago e, assim, progredir na carreira académica, os estudantes
precisam ter acesso a obras que se encontram inacessivels em razio

dos direitos patrimoniais do autor.

3. A legislagio brasileira sobre direitos autorais deve contemplar as
necessidades dos estudantes, admitindo o compartilhamento das
obras cientificas na internet, sem que a troca de informagdes carac-

terize ilicito de qualquer natureza.

4. As licencas “Creative Commons” sugerem alternativas que
podem ser exercidas por autores de obras cientificas independen-
temente das mudangas legislativas, o que facilitaria, desde ja, as

pesquisas dos estudantes no ambiente virtual.

Afora essas conclusoes, o trabalho deixa como sugestio o estudo de
temas que relacionem os institutos do Direito privado com o uso das tec-
nologias digitais. A busca de obras cientificas por estudantes na internet é
apenas uma das matérias a ser examinada, com o proposito de salvaguar-
dar a fun¢io social da propriedade.
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A VIOLACAO DA PRIVACIDADE

A PARTIR DE DADOS PESSOAIS
OBTIDOS DO ACEITE DOS TERMOS
DE USO E O IMPACTO DA LEI GERAL
DE PROTECAO DE DADOS

Leonardo Anténio Dresch”
Cinthia Obladen de Almendra Freitas®

INTRODUCAO

Vive-se a era digital. Assim, uma pergunta deve ser feita: a privacida-
de, no seu conceito constitucional constante no art. 5°, inciso X (BRA-
SIL, 1988), ou seja, a inviolabilidade de sua intimidade e de sua vida pri-
vada, estd efetivamente garantida?

Essa pergunta inicia uma reflexdo que remete a escandalos como os
ocorrerram no setor publico, quando dados de 223 milhdes de brasilei-
ros foram vazados (G1, 2021), e no setor privado, “[...] dados pessoais
de 1,2 milhio de brasileiros cadastrados na Ypé” (PAYAO, 2019). Tais
dados foram coletados de alguma maneira e a chave para que ocorra o

79 Bacharel em Direito pela Pontificia Universidade Catdlica do Parana — PUCPR (2020) e
pos-graduando em Direitos Humanos e Questdo Social pela PUCPR.

80 Doutora em Informatica (2001). Professora Titular e Coordenadora do Programa de Pds-
-Graduagdo em Direito (PPGD) da PUCPR. Membro Consultivo da Comissdo de Inovagdo e
Gestdo da OAB/PR. Diretora Académica do Instituto Nacional de Protegdo de Dados (INPD).
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acesso a eles estd a um clique de distancia, mais precisamente no botio
“euaceito” dos Termos de Uso (ToS), contratos que regulam as relagdes
entre usudrios ¢ provedores.

A primeira vista — diante da massificacio tecnolégica — o ato de acei-
tar tais termos tornou-se rotineiro a ponto de, conforme estudo efetua-
do pela revista digital Visual Capitalist, 97% das pessoas entre 18-34 anos
concordarem sem ao menos lerem. Isso ocorre porque os ToS sio elabo-
rados em uma linguagem técnica, complexa, extensa e, principalmente,
por entenderem que sua leitura seria uma perda de tempo diante do fato
de ndo existir a possibilidade de se discutirem possiveis cldusulas com as
quais discordem (LEPAN, 2020).

O caso Cambridge Analytica foi um marco para o inicio dos debates
quanto a necessidade da prote¢io dos dados pessoais, diante da enorme
violacio de privacidade e exposi¢io da quantidade de dados que a empresa
possuia e que adquiriu a partir do aceite dos Termos de Uso de um teste
psicologico aplicado na rede social Facebook: “informag¢des de mais de
50 milhdes de pessoas foram utilizadas sem o consentimento delas pela
empresa americana Cambridge Analytica” (BBC, 2018).

Para que se possa responder se de fato a privacidade € respeitada, o
presente artigo analisa, inicialmente, a anatomia do dos Termos de Uso,
seguindo numa analise da aplicabilidade deste instrumento para efetiva-
mente regular as relagdes na Internet, e por fim entender como a Lei Geral
de Protecio de Dados Pessoais podera alterar a inequidade da relagdo entre

provedores e usuarios.
1. DOS ELEMENTQOS ESSENCIAIS NOS TERMOS DE USO

Os Termos de Uso/Servico (Terms of Service — ToS) sio — em sua na-
tureza contratual — contratos de adesio pelo Cddigo de Defesa do Con-

sumidor (CDC):

Art. 54. Contrato de adesio ¢ aquele cujas clausulas tenham sido
aprovadas pela autoridade competente ou estabelecidas unilateral-
mente pelo fornecedor de produtos ou servigos, sem que o consu-
midor possa discutir ou modificar substancialmente seu contetido
(BRASIL, 1990).

250



ADRIANE MEDIANEIRA TOALDO, CAROLINE STEPHANIE FRANCIS DOS SANTOS MACIEL,
CILDO GIOLO JUNIOR, FABRICIO GERMANO ALVES (ORGS.)

Suas cldusulas encontram-se preestabelecidas e resta a outra parte
apenas apresentar anuéncia para tal. Vale ressaltar, no entanto, que nessa
anuéncia a moeda de troca sio os dados pessoais. Exemplos comuns desse
modelo sio ofertados tanto na esfera publica (ex. telefonia, dgua, luz, gis,
entre outros) quanto na esfera privada, como na contratagio de servigos
bancirios, seguros e afins. Nao obstante, quando se objetiva utilizar algum
servigo on-line, por exemplo, redes sociais, site de compras, entre outros,
o usudrio se depara com a escolha de aceitar, ou nio, os termos de uso da
plataforma. Vale reiterar que as cldusulas nio sio discutiveis e foram esta-
belecidas unilateralmente, logo se enquadram na conceituagio legislativa
do art. 54 do CDC.

Posto o enquadramento legislativo, os Termos de Uso possuem sete
elementos essenciais na sua formatagio, pontos vitais para produzir o ter-
mo contratual que rege a relagio entre o provedor®! do servigo ou de apli-
cativo e o usudrio.

O primeiro elemento é o Mutual Assent, ou seja, o consentimento
na relagao entre provedor e usudrio. Enquanto em um contrato fisico a
anuéncia do contratante ¢ expressa por sua assinatura (FRIEDEN, 2014),
nos Termos de Uso essa expressdo ocorre de maneira diferente, que se
divide em trés tipos: a) clickwrap agreements, b) shrinkwrap agreements ¢ c)
browsewrap agreements.

(a) clickwrap agreement é¢ o modelo mais facilmente conhecido, quando
o usudrio acessa um sife ele é posto diante da obriga¢io de ler os Termos
de Uso e antes de acessar ou efetuar uma compra, por exemplo, caso con-
corde, ele devera clicar em um botio, hyperlink ou uma checkbox escrita
“Concordo” ou “Aceito”. Esse modelo ¢ o que mais se associa aos con-
tratos fisicos nos quais a anuéncia surge com a assinatura, a diferenca é que,
em se tratando do digital, a assinatura da-se com o click.

(b) shrinkwrap agreement funciona de uma forma diferente, visto que
a0 invés de o usudrio anuir clicando em “Concordo” ele consente com os
Termos de Uso daquele servigo ao utilizi-lo. Para exemplificar, em um
site de e-commerce, a anuéncia do usudrio apenas surge se ele efetivamente
concluir a compra, caso contrdrio, até entio nao existe nenhuma relagao

contratual. Nesse modelo, os Termos de Uso nio sio necessariamente

81 O artigo adota o termo provedor para se referir tanto aos provedores de acesso quanto
aos de aplicagdo de acordo com o Marco Civil da Internet (Lei n2 12.965/2014).
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apresentados ao usudrio, fato ser indispensavel que seja de facil acesso e de
facil localiza¢io no site. Diante disso, as Cortes norte-americanas “[...]
hold that these agreements are enforceable, if proper notice is provided to the Web Site
user”®? (FRIEDEN, 2014).

(c) browsewrap agreements embasam o consentimento do usudrio pelo
mero fato de ele acessar a plataforma, sem apresentar checkbox de “Con-
cordo” — como ¢ o caso dos clickwrap agreements — ou exigir a anuéncia
caso deseje completar uma operagio no site — nos moldes do shrinkwrap
agreements. Por mais que o site indique onde os Termos de Uso se encon-
tram, o usudrio niao ¢ compelido nem a visualizar ou, de forma mecanica,
apresentar sua anuéncia, basta navegar no sife que resta demonstrada sua
concordancia. Esse modelo ¢ o mais delicado, visto nio apresentar ferra-
mentas que possam efetivamente comprovar, primeiramente, que o usud-
rio se encontra a par das cldusulas estabelecidas e, por fim, se o usuirio
concorda e anui com o que fora unilateralmente pactuado.

O segundo elemento dos Termos de Uso, Permitted Use, busca comu-
nicar claramente a seus usudrios o que ¢ permitido e o que ¢ proibido com
relagdo ao contetdo e servigos do sife e as agdes que podem ser tomadas
pelo operador do site, se este for usado de maneira proibida ou nio inten-
cional (FRIEDEN, 2014).

Essa clausula pode ser construida de maneiras diferentes por cada pro-
vedor, por exemplo, criar uma lista de atividades que sio permitidas e
proibidas ao utilizar aquele servigo, como ¢ o caso do Instagram (INSTA-
GRAM, 2018); ou criar a modalidade em que aquilo que nio ¢ proibido ¢é
permitido, como como ocorre na Google (GOOGLE, 2020). O essencial
nesse ponto ¢ que o provedor, ao estabelecer a regra do jogo, proibe seus
usudrios de manipularem sua plataforma para algum fim que nio aquele
pactuado.

O terceiro elemento é Treatment of User-created Content, o qual discorre
sobre o processo de coleta e tratamento de dados obtidos a partir do uso da
plataforma, rede social ou servigo. Esse elemento deve descrever de forma
clara ao usudrio as intengdes com o conteudo postado por ele, estabele-
cendo quem detém os direitos sobre tal contetido; caso o operador nio

seja o detentor dos direitos, quais as garantias que ele oferece, entre outros.

82 Tradugdo livre — sustentam que esses contratos sdo validos, se um aviso adequado for
fornecido ao usuario do site.
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O quarto elemento, Disclaimer of Warranties, lida com clausulas de
isencido de garantias do servico/produto ofertado. Assim, a garantia ¢ uma
forma de o provedor demonstrar ao usudrio que possui boa-fé e que seu
servigo/produto cumpre a fun¢io prometida e, consequentemente, a sa-
tisfacdo do usudrio. Acontece que, em se tratando de uma relagio esta-
belecida em meio digital, algumas garantias sio podadas para evitar que
exista conflito entre garantias preexistentes sobre aquele produto/servigo
e as garantias oferecidas pela provedora em especifico.

Vale pontuar que nos EUA “many states permit implied warranties to be
disclaimed by simply indicating that the product or service in question is provided
“as is””% (FRIEDEN, 2014), ressaltando apenas que “state law varies with
respect to which warranties may be disclaimed and the language, typeface, and pre-
sentation necessary to effectively disclaim those warranties”®* (FRIEDEN, 2014).
Isso refor¢a a necessidade de supervisio por parte das agéncias de prote¢io
de dados de efetivamente garantirem os direitos dos usudrios.

O quinto elemento trata das limitagdes de responsabilidade, Limita-
tion of Liability, pelo qual o provedor deve, de forma clara, especificar ao
usudrio os diferentes tipos de danos pelo qual poderad ser responsabilizado
judicialmente caso venham a ocorrer. Nio obstante em se tratando de
limitagdes de responsabilidade, ¢ necessario que nenhuma dessas limita-
¢des esteja em desconformidade, ou que vise eximir o provedor de uma
responsabilidade legal.

O sexto e penultimo elemento, Privacy Policy, ou Politica de Privaci-
dade, é o ponto no qual o provedor deve apresentar com clareza como ele
coleta, armazena, utiliza, destina e compartilha os dados pessoais obtidos.
Esse elemento ¢ tio imperioso ao se desenvolverem os Termos de Uso que
se recomenda um documento em separado apenas para tratar desse topico.
Nio obstante, esse elemento precisa estar em conformidade com as legis-
lagdes vigentes nos paises que tratam de dados pessoais.

Por fim, o sétimo elemento, Governing Law, deve indicar quais leis
do pais regem a interpretacio e a execug¢io do contrato e onde as disputas

entre o provedor e o usudrio serio julgadas. Entretanto, esses elementos

83 Tradugdo livre — muitos estados permitem que as garantias implicitas sejam negadas,
simplesmente indicando que o produto ou servico em questdo é fornecido "como esta".

84 Traducdo livre — as leis estaduais variam com relagdo a quais garantias podem ser negadas
e o idioma, tipografia e apresentacdo necessarios para negar efetivamente essas garantias.
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ndo sio os unicos que podem ser utilizados para estabelecer os Termos de
Uso de uma plataforma/servigco, mas permitem compreender a gama de

pontos a serem definidos na relagio entre provedores e usudrios.

1.1 DOS TERMOS DE USO COMO INSTRUMENTO DE
REGULACAO DA SOBERANIA NA INTERNET

Os elementos essenciais dos Termos de Uso sdo pecas-chaves da re-
gulamentag¢do na Internet, mas antes ¢ necessario compreender a origem
do impasse quanto a sua soberania, neutralidade e o modelo tripartite.

No Férum Economico Mundial em Davos, em 1996, John Perry
Barlow — fundador da Electronic Frontier Foundation, escreveu e publi-
cou “A Declara¢io de Independéncia do Ciberespa¢o”. Tal nota surgiu
como uma forma urgente de explicitar sua indigna¢do com a investida
de Estados de regularem a Internet, visto que até entdo tal espago sur-
giu com o ideal de potencializar e democratizar o acesso a informagao,
conhecimento e cultura da forma mais pritica e revolucionaria possi-
vel (BELLI; VENTURINI, 2016). Barlow levantou a bandeira para os
“Governments of the Industrial World“® de que no territério da Internet
nio havia sido eleito nenhum modelo de governo, sem interferéncia, e
que os conceitos legais de propriedade, expressio, identidade nio fossem
aplicaveis. Afinal, seria um espago criado para tornar-se “the new home of
Mind” (BARLOW, 1996).

Assim como para Barlow, o intuito de manter a Internet com sua so-
berania intacta perdurou, mas nesse contexto oportunizou que empresas
privadas criassem suas quasi-sovereignty (soberania-aparente) por meio de
dois aspectos: a) todas as comunicacdes ¢ atividades efetuadas on-line exi-
gem o intermédio de intimeras entidades privadas que unilateralmente re-
gulam os pilares da Internet e b) tais regulagdes criadas de forma unilateral
possuem impacto direto na capacidade do usudrio gozar de suas garantias
constitucionais, no que tange a sua liberdade de expressio e intimidade/
privacidade (BELLI; VENTURINI, 2016).

De certa forma, a auséncia de fiscalizagdo dos Estados permitiu que
a Internet se autorregulasse, ¢ um dos instrumentos — reflexo dessa au-

85 Termo utilizado por Barlow para indicar os Estados que possuiam interesse em regular
a Internet.
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torregulacio — que surgiu para intermediar a rela¢io entre usudrios e
provedores foram os Termos de Uso, tal como apontado por Belli &
Venturini (2016):

Embora reconhe¢amos que os ToS sejam um instrumento eficiente
e adequado para regular o mundo on-line, enfatizamos que os ToS
representam uma ferramenta de imposi¢do unilateral de regras,
apesar de serem apresentados como aceitos voluntariamente pelas
partes envolvidas através da expressio de consentimento livre e es-

clarecido — tradugio livre.

Vale ressaltar que essa unilateralidade contratual advém do intuito de
estabelecer uma relagio de poder e dominio sob o ambiente da Internet no
qual o provedor por meio de sua quasi-sovereignty o propde.

Em O Espirito das Leis, publicado em 1748, Montesquicu elaborou
conceitos estruturais de diferentes formas de governo (monarquia, rept-
blica ¢ despotismo) e como ocorrem seus funcionamentos. Argumentava
que as institui¢des politicas, para atingirem sua plena fung¢io, devem refle-
tir os aspectos sociais e geograficos de uma comunidade, além de pautar o
modelo de governo constitucional — modelo fripartite — como o que me-
lhor abarca os aspectos supracitados.

Para Montesquieu (1748), a melhor forma de descentralizar o poder
e evitar abusos é por meio da separagido de poderes e a teoria dos me-
canismos de freios e contrapesos. Significa que 6rgios independentes se
autorregulariam e impediriam a concentragiao de poder, surgindo assim as
trés instituicdes do modelo: poder legislativo, poder executivo e, por fim,
o poder judicidrio.

Um Estado, sob o manto de sua soberania, detém a capacidade de
escolher esse modelo e distribuir seus poderes em trés para, efetiva-
mente, regular e gerir sua sociedade, tornando-o capaz de, por meio
do poder legislativo, elaborar novas leis a partir dos aspectos sociais e
geogrificos; aplicando as leis e criando precedentes, por meio do po-
der judicidrio e, por fim, em administrar e gerir o pais, sob a égide do
poder executivo.

A necessidade de retornar a 1748 e a idealizagio do modelo tripar-

tite se liga ao fato de que a Internet se perpetuou como um ambiente
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neutro e sem interferéncia dos Estados, mas as relacdes geridas por
meio dos Termos de Uso comegaram a ditar os rumos da rede, em
que pese sua regulamentagio interna. Com isso, os essential elements
dos Termos de Uso deram aos entes privados uma quasi-sovereignty,
ou seja, uma soberania-aparente, tornando-os capazes de exercer, de
forma aparente, reiterasse, fun¢des quasi-legislative, quasi-judiciary e
quasi-executive. Gozam de um poder quasi-legislative, ou seja, um po-
der legislativo-aparente no qual, além de unilateralmente definirem
as clausulas, detém o poder de altera-los a qualquer instante, como
ocorre em diversas paltaformas.

O quasi-executive, ou poder executivo-aparente, advém do essential
element supracitado Permitted Use, ou seja, da capacidade de definirem os
comportamentos permitidos dentro de sua rede, plataforma ou servico; de
forma autonoma mediante a utilizacio de meios técnicos como algorit-
mos que garantem a estrutura do servigo ¢ impdem o respeito as clausulas
contratuais pactuadas.

Ja, elementos como: limitation of liability, Disclaimer of warranties,
governing law and choice of forum, sio clausulas que advém desse quasi-ju-
diciary (poder judicidrio-aparente), pois nele se definem pelo que exa-
tamente o provedor serd responsabilizado caso haja descumprimento
por sua parte, quais as isen¢des de garantias e, por fim, a capacidade de
definir previamente qualquer questido que envolva disputa judicial, seja
definindo o foro, o método, a aplicagio e, até mesmo, as consequén-

cias. Para sedimentar:

A ordem privada definida pelos intermediirios da Internet real-
mente preencheu a lacuna institucional e regulatoria deixada pelos
estados-na¢io soberana, incapaz de regular e controlar efetivamen-
te os fluxos de informacgdes on-line. Nesta perspectiva, as entidades
privadas tém sido indubitavelmente mais bem-sucedidas que ato-
res publicos, adquirindo a capacidade de regular de fato a expres-
s30 on-line, definindo a arquitetura e as disposi¢des contratuais de
acordo com as quais os usudrios podem buscar, transmitir e rece-
ber informagdes e ideias — ou, mais apropriadamente, pesquisar,
acessar ¢ compartilhar contetdo, aplicativos e Servicos. (BELLI;
VENTURINI, 2016) — Tradugio livre.
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E ¢ exatamente nessa soberania-aparente que reside a capacidade dos

provedores violarem de forma consentida a privacidade de seus usudrios.

2. A VIOLACAO DA PRIVACIDADE DE FORMA
CONSENTIDA

Em 2013, documentos apresentados pelo ex-administrador de sis-
temas da CIA e ex-funciondrio da NSA (Agéncia de Seguran¢a Nacio-
nal estadunidense), Edward J. Snowden, revelaram o maior escandalo
referente a vigilancia global em massa, “The NSA files” (MACASKILL
et al., 2013). A reportagem, pautada nas informagoes sigilosas trazidas,
expos uma rede de coleta de dados pessoais promovidas pela agéncia por
meio de celulares, notebooks, redes sociais e afins. Essa coleta era realizada
sem o consentimento do usudrio e permitia criar o que ¢ chamado de
“pattern of life”, ou seja, com os dados coletados, pode-se documentar e
compreender os habitos, rotina, inclina¢des politicas, entre outros de-
talhes de natureza pessoal de determinado usudrio, tudo isso visando
“manter a seguranca nacional e combater o terrorismo”, era o que havia
sido declarado pela NSA.

Porém, os documentos revelaram que essa coleta de dados ia além
dos cidadios estadunidenses, tendo efeitos transfronteiri¢os, onde gover-
nantes como Angela Merkel, chanceler alemi, e Dilma Rousseff, a entdo
presidente do Brasil, acusaram o governo norte-americano de espionagem
(MACASKILL et al., 2013).

Acontece que o modelo de vigilancia permitia com que os dados co-
letados dessem “three hops” do usudario principal, ou seja, possibilitava a
obten¢io de informagdes de diferentes circulos de amizade. A exemplo
do Facebook, além do usudrio principal, eram coletados os dados de seus
amigos (first hop) dos amigos dos amigos (second hop) e, por fim, dos amigos
dos amigos dos amigos (third hop). Em 2013, um usudirio de Facebook ti-
nha em média 190 amigos (MACASKILL etal., 2013) e para se ter a mag-
nitude de usudrios tendo seus dados coletados, numa simulagio — utili-
zando a ferramenta do The Guardian — chegasse ao resultado de 5.072.916
amigos em third hop, como mostrado na figura 1.
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Figura 1: “Three hops effect”

5,072,916

Fonte: The Guardian — https://www.theguardian.com/world/interactive/2013/nov/01/
snowden-nsa-files-surveillance-revelations-decoded#section/1.

Inicialmente, pode-se imaginar que apenas os Estados estariam aptos
a possuirem tecnologias e ferramentas suficientemente capazes de coletar,
armazenar e processar esse volume de dados pessoais. Mas em 2018 foi re-
velado que a empresa britanica de anilise de dados Cambridge Analytica,
coletou, em 2014, dados pessoais sem a autoriza¢io dos usuarios do Face-
book para construir um sistema que permitisse criar perfis individuais dos
eleitores estadunidenses, e efetuar as “psyops” (CADWALLADR, 2018)
ou operagdes psicologicas — método que visava mudar o pensamento das
pessoas nio pela persuasio, mas pelo dominio informacional, um conjun-
to de técnicas que incluem rumores, desinformagao e fake News, com o
objetivo de direcionar propagandas politicas especificas para cada usudrio
(CADWALLADR, 2018).

A diferenca entre os dois casos mencionados (Snowden ¢ Cambridge
Analytica) ¢ como os dados foram coletados. Enquanto no escandalo “the
NSA files” existia uma agéncia de inteligéncia nacional coordenando em
conjunto de parcerias publico-privadas, no caso “The Cambridge Analytica
Files” o ponto de partida foi um aplicativo chamado “thisisyoudigitallife” , por
meio do qual os usudrios efetuavam um teste de personalidade que, na ver-
dade, coletava dados pessoais através da rede social. O que nio se imaginava
era que a coleta se estendia para a lista de amigos, reproduzindo o efeito
“three hops”, angariando dados de 87 milhdes de usuarios (G1, 2018).
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E preciso compreender que o teste estava ancorado nos Termos de
Uso do Facebook, no qual residia uma cldusula de que a partir do seu
aceite, os dados coletados iriam além do usudrio principal, caracterizando,
assim, a violagio da privacidade de outros usudrios a partir do consenti-
mento do primeiro. Clausulas assim sao mais comuns do que se imagina.
Inclusive em plataformas de uso didrio, a Google, por exemplo, ¢ capaz de
coletar dados de localizagio, sites visitados e até mesmo efetuar a leitura de
mensagens trocadas entre usuarios (TOSDR, 2020).

Ja o Twitter pode utilizar os dados coletados para direcionar propa-
gandas especificas ao usudrio, compartilhi-los com terceiros e até mesmo
revelar qualquer dado pessoal para entidades governamentais, sem a noti-
ficagdo prévia do usudrio (TOSDR, 2020). Diante desse cendrio, abre-se
mao dos direitos inerentes a privacidade — ferindo diretamente a Consti-
tuicio Federal (BRASIL, 1988) — em prol da utiliza¢io de uma plataforma
on-line.

Acontece que o usudrio foi condicionado a estrutura do “clique para
concordar” (BERREBY, 2017), na qual nio existe espago para discutir
os termos. Aceitar ¢ poder utilizar a plataforma ou rejeitar e retornar ao
estagio inicial. Diante desse modelo, o usuirio nio ¢ capaz de ler os lon-
gos Termos de Uso dos diversos servigos que utiliza, como apontado pela
pesquisa citada anteriormente, na qual 97% das pessoas entre 18-34 anos
concordaram sem lerem (LEPAN, 2020). Com isso, permitiu-se o surgi-
mento de clausulas como as mencionadas, que ultrapassam a privacidade
do usudrio para coletar diversas informagdes do seu dia a dia, lembrando
que tais dados possuem valor econdmico, fato desconhecido pelos usui-
rios (ARTHUR, 2013).

3. A LEI GERAL DE PROTECAO DE DADOS PESSOAIS
(LGPD) COMO PARADIGMA PARA AS GARANTIAS
CONSTITUCIONAIS

A Lei n® 13.709/2018, ji em vigor, surge como um paradigma le-
gislativo para, inicialmente, garantir os direitos dos titulares de dados em
ambito digital ou nio, atribuindo-lhes o poder de controlar seus dados e,
num segundo momento, especificar as empresas as exigéncias de confor-

midade a serem respeitados para que nio sofram sang¢des ou penalidades.
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Ao constatar o desequilibrio da relagio entre provedor e usuirio — e
seguindo o exemplo da Unido Europeia e seu “efeito dominé” (PINHEI-
RO, 2018, p. 18) — o Brasil colocou em sua pauta legislativa uma alteragio
do Marco Civil da Internet, de forma que ele se adaptasse as novas relagoes
existentes na Internet e, principalmente, tornasse o usuario o verdadeiro
titular dos dados.

Naio obstante, abarcado pelo art. 52, inciso X, da Constitui¢io Fede-
ral, que pauta a inviolabilidade da intimidade e da vida privada, a LGPD
pondera o que exatamente sio dados e os divide em trés categorias (art.
5°, LGPD): dado pessoal, dado pessoal sensivel e dado anonimizado. O
primeiro ¢ todo aquele relacionado a pessoa natural identificada ou iden-
tificavel; o segundo — como o nome sugere — lida com informagdes de
extrema pessoalidade e natureza privada, ou seja, dados sobre origem ra-
cial ou étnica, convicgio religiosa, opinido politica, filia¢io a sindicato ou
organizagio de carater religioso, filosofico ou politico, dado referente a
satde ou a vida sexual, dado genético ou biométrico, todas essas informa-
¢Oes facilmente podem ser utilizadas para criar um perfil especifico para
cada titular e por isso sio extremamente sensiveis. E na terceira categoria,
entretanto, que reside a capacidade da coleta de tais dados de forma a nao
gerar perfilhamento, através da anonimizagio dos dados, uma forma de
desvincular o dado ao titular, mas que possa ser utilizado pelo controlador
para a finalidade proposta. Patricia Peck Pinheiro comenta: “[...] E uma
regulamentac¢io que traz principios, direitos e obriga¢des relacionados ao
uso de um dos ativos mais valiosos da sociedade digital, que sio as bases de
dados relacionados as pessoas” (PINHEIRO, 2018, p. 15).

Reitera-se que a neutralidade da Internet, anteriormente comentada,
continua sendo desejada mesmo com o advento de legislagdes como o
General Data Protection Regulation (GDPR) e a Lei Geral de Prote¢io de
Dados (LGPD), pois o objetivo de tais atos normativos ¢ ““[...] proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvi-
mento da personalidade da pessoa natural” (BRASIL, 2018).

Para que tais garantias tenham real efetividade no ambito digital, a
LGPD, além de um cardter principiologico, possul um viés extremamente
tecnologico, estabelecendo mecanismos de controle para equilibrar as re-
lagdes num cendrio de negdcios digitais sem fronteiras, de modo a afetar

diretamente a constru¢io dos Termos de Uso a partir da vigéncia da LGPD.
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Com o advento da LGPD, o usudrio torna-se titular de dados pes-
soais, sendo que essa convalidagio permite com que o usudrio deixe um
status passivo da relag¢io pactuada nos Termos de Uso e possa assumir uma
status ativo, sendo capaz de indicar quais dados poderao ser coletados e tra-
tados e quais nio, além da capacidade de a qualquer momento exigir a sua
eliminagio (art. 5% Inciso XIV, LGPD), entre outros direitos pautados no
Capitulo III, que trata “dos Direitos do Titular”.

A LGPD visa, também, gerar maior transparéncia na relagio entre ti-
tular e agentes de tratamento, de modo que o consentimento para o trata-
mento deve ser legitimo, especifico e explicito. Portanto, ha a necessidade
de que os Termos de Uso passem por uma revisao sob o olhar da LGPD,
estando a partir de agora orientados pelos principios constantes no art. 6*
da LGPD: finalidade, adequagio, necessidade, livre acesso, transparéncia,
seguranca, responsabilizagio e prestagdo de contas. Nao obstante, o tra-
tamento de dados pessoais somente poderd ser realizado mediante o con-
sentimento do titular (art. 7°), que devera ser fornecido por escrito ou por
outro meio que demonstre a manifestacdo de vontade (art. 8°), porém em
estrutura e formato diferenciado ao que sempre ocorreu com os contratos
de adesdo apresentados anteriormente.

Vale ressaltar que cabe ao controlador o 6nus de provar que o con-
sentimento foi obtido em conformidade com a lei (art. 82, §2°) e que se
presente qualquer vicio de consentimento, o tratamento ¢ vedado (art.
82, §39). Evita-se, portanto, que modelos previamente apresentados como
browsewrap agreeaments sejam utilizados, pois sio de dificil comprovagio de
que o titular efetivamente sabia quais dados estavam sendo coletados e
para quais fins e, mesmo assim, consentiu.

Ademais, qualquer alteracio nos Termos de Uso que trate sobre fina-
lidade do tratamento dos dados, forma e durac¢io do tratamento, identifi-
cacio do controlador ou informagio acerca do uso compartilhado de dados
caberd a empresa, por meio do controlador, comunicar com o titular de
dados, de modo a informa-lo sobre o que exatamente estd sendo alterado e
dando-lhe, caso seu consentimento seja exigido, o direito de revogi-lo caso
discorde (art. 82, §5°). Esse dispositivo legal é fundamental para combater
clausulas — as quais sio passiveis de viola¢des da privacidade — presentes nos
atuais Termos de Uso que permitem a altera¢io/modificagio dos termos de

forma unilateral e sem qualquer aviso prévio ao titular de dados.
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Com isso, o titular possui ferramentas para contrapor atitudes como
aquelas cometidas pela Cambridge Analytica, que coletou, sem a real fina-
lidade e consentimento dos titulares, diversos dados sensiveis dos usuarios
e efetuou profiling para direcionar campanhas especificas com viés politico.
Da mesma forma, a LGPD permite aos controladores trabalharem efeti-
vamente com dados sensiveis, desde que técnicas de anonimizagiao sejam
aplicadas e com isso seja resguardada a privacidade do titular de dados sem
afetar a natureza do servi¢o proposto.

Isso ocorre em total conformidade com a necessidade de o contro-
lador propiciar transparéncia (art. 6°, inciso VI) ao titular, permitin-
do-lhe acesso a informagdes como a finalidade do tratamento, forma e
duracio e, até mesmo, identifica¢io do controlador (art. 9%). Nio obs-
tante, a finalidade proposta pelo controlador para a realiza¢io do trata-
mento de dados deve se pautar em fundamentag¢des claras e legitimas,
somente coletando dados estritamente necessarios visando respeitar o
direito a privacidade e intimidade do titular (artigo 10). Todos estes
principios visam coibir a coleta desenfreada de dados que possuem na-
tureza diversa da apresentada, mas que possuem interesses econdmico,
politico ou social.

E, por fim, caso ocorra qualquer violagio aos termos pactuados em
conformidade com a LGPD, instrumentos de responsabiliza¢io serdo
empregados ¢ penalidades como adverténcia, multa, indenizagiao ao ti-
tular, publiciza¢io da infragio, bloqueio dos dados pessoais, natureza da
infragdo e até mesmo a eliminag¢io de tais dados serio utilizados para que
efetivamente a LGPD e os direitos inerentes ao titular sejam respeitados.

A LGPD surge como paradigma para equilibrar o que antes era um
territério dominado por uma soberania aparente dos controladores de da-
dos pessoais privados, repleto de unilateralidade e viola¢es de direitos
inerentes aos usudrios, permitindo ao titular ter voz e reconhecimento so-
bre seu dominio aos dados que sempre foram de sua titularidade e acabam

sendo coletados sem seu prévio conhecimento.
CONS|DER/—\C(~)ES FINAIS

A privacidade constitucionalmente garantida € existente na era digi-

tal? A resposta imediata diante da andlise realizada com base do cenario
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atual é: ndo. Tal fato € resultante da soberania-aparente concedida aos pro-
vedores por meio dos Termos de Uso.

Existem dois conceitos que precisam ser levados em consideragio: o
pré-LGPD e o p6s-LGPD. O primeiro deve induzir a uma reflexio sobre
a cultura do “clique para concordar” e seus reflexos na esfera da privacidade.
A Internet possui uma caracteristica fascinante, sua simplicidade, no que
seja simples, mas sim intuitiva, e € nessa facilidade que se esconde a imen-
sa complexidade que constitui o ciberespago e permitiu o surgimento de
conceitos como a soberania-aparente.

E necessirio entender que o processo gradual da regulacio da Internet
surge com o advento dos Termos de Uso, instrumentos capazes de mol-
dar como as rela¢des entre provedor e usudrio seriam regidas. Perceber
as diversas clausulas que permitem conceder poderes de carater legislati-
vo, executivo ¢ judicidrio e constituir a soberania-aparente, mas acima de
tudo visualizar a inequidade que existe atualmente nesta relagdo contra-
tual digital.

Ja no segundo cendrio, ¢ necessario ter cuidado para que a resposta
que deu origem ao presente artigo seja respondida de forma positiva, visto
que a LGPD estd em vigor, mas nio ¢ sinonimo direto de efetividade. De
nada adianta uma lei existir se aqueles que detém o direito sobre nio pos-
suirem conhecimento suficiente de sua aplicabilidade, ou seja, nio basta
entregar a ferramenta sem antes explicar como usa-la.

O titular de dados apenas incorrera na convalida¢io do seu status pas-
sivo para ativo se, primeiro, possuir conhecimento suficientemente capaz
de analisar o ambiente digital e compreender o que de fato viola sua priva-
cidade; e segundo, tiver efetiva consciéncia de onde possa buscar amparo
legislativo para efetivar suas garantias. Desta forma, conseguird contrapor
a inequidade e desenvolver uma relagio de paridade.

Isso significa que o poder publico, por meio da Autoridade Nacional
de Protecio de Dados (ANPD), devera apresentar: medidas de fiscaliza-
¢a0 ostensivas; implementag¢io de projetos de letramento digital; penaliza-
¢ao efetiva e publicidade quanto ao tema.

Nio obstante, os entes privados devem estar cientes dos riscos de con-
tinuarem a efetuar atividades que possam ferir os direitos dos titulares de
dados, e se comprometerem a respeita-los, ou seja, ndo incumbe apenas

ao poder publico e ao titular averiguar possiveis transgressdes. E dever
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dos controladores constatarem que seus servigos — principalmente no que
tange aos seus Termos de Uso — estejam em conformidade com a LGPD,
apresentando uma linguagem clara, concisa e direta, nio criando brechas
que permitam mais violagoes.

Vale uma reflexio final aos titulares de dados, uma vez que nenhum
servico on-line ¢ efetivamente gratuito, a moeda digital nio € o bitcoin, mas
os dados pessoais. Neles reside valor que ultrapassa a esfera economica e
atinge a privada. O empoderamento trazido aos titulares pela LGPD per-
mitird que cada um faga suas escolhas, mediante o devido consentimento

e o poder do ndo aos provedores.
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ATENDIMENTO PSICOLOGICO
ON-LINE: LIMITES E POSSIBILIDADES
EM TEMPOS DE COVID-19

Ivone Laurentino dos Santos%®

INTRODUCAO

As restricdes impostas pelo distanciamento social decorrente da pan-
demia do novo coronavirus exigiram adapta¢oes dos psicologos a uma nova
realidade de trabalho que privilegia atividades remotas. O atendimento psico-
l6gico on-line foi um dos servigos afetados, demandando que psicologos, con-
selho profissional e comunidades cientificas discutam diretrizes para o con-
texto da pandemia (VIANA, 2020). Assim sendo, a0 mesmo tempo em que
existe um aumento da procura por atendimento psicologico on-line, cresce a
demanda por mais estudos cientificos sobre os seus limites e possibilidades.

Frente as variadas mudangas no cendrio de trabalho e a necessidade de
adaptacio a situacio atual, este estudo teérico faz uma revisio critica de li-
teratura, com o objetivo de pensar a viabilidade do atendimento psicolégico
on-line e apontar dire¢des para seu aperfeicoamento. A perspectiva ¢ reforgar
a necessidade do desenvolvimento de tecnologias que permitam conduzir os
atendimentos realizados, de maneira ética e segura, de modo a preservar a pri-
vacidade do paciente (VIANA, 2020). Trata-se, portanto, de promover uma
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reflexio sobre o uso das tecnologias na escuta e acolhimento psicologicos, no
sentido de ampliar ¢ qualificar o debate sobre os cuidados necessarios, para
que se viabilize a modalidade on-line de psicoterapia (CRESTANA, 2015).

De fato, os atendimentos psicologicos on-line constituem uma pratica
nova; um grande desafio (ASSI; THIEME, 2020), resultante dos avangos
tecnoldgicos nos ultimos 50 anos, evidenciando-se a necessidade de gerar um
maior entendimento e esclarecimento por parte dos profissionais da psicolo-
gia, dos seus pacientes ¢ da sociedade, de modo geral. Nota-se, portanto, a
urgéncia de se favorecer a tomada de consciéncia sobre as perspectivas, poten-
cialidades, perigos e limitacdes (MORON; AGUAYO, 2018) da psicoterapia
on-line, em tempos tio carentes de "lugares" de escuta e de acolhimento.

Afinal, qual a viabilidade deste tipo de atendimento psicologico em
tempos tao sombrios, de distanciamento e/ou isolamento social? Quais as
implica¢des éticas para a assisténcia psicoterapica pela via remota? O que
deve ser levado em consideracio, em um processo avaliativo desta mo-
dalidade de atendimento psicologico? (PINTO, 2002; RODRIGUES;
TAVARES, 2016)? Nesse sentido, este estudo qualitativo, de carater bi-
bliografico e documental, exploratorio quanto aos objetivos e transversal
no que se refere ao tempo, tem como proposta ampliar o debate sobre o
atendimento psicoldgico on-line, favorecendo a reflexio sobre essas e tan-
tas outras questdes, ainda nio suficientemente elucidadas, sobre o tema.

A pesquisa documental teve como foco a compilagio de dados secunda-
rios quanto aos seus procedimentos, de acordo com os entendimentos conso-
lidados nos estudos metodologicos da drea de saber em questio (SILVEIRA;
CORDOVA, 2009). A primeira etapa consistiu no levantamento de infor-
macdes através de uma revisdo bibliografica, objetivando a sistematizagio de
estudos relacionados ao tema ¢ ao objeto do estudo. Realizou-se, portanto,
uma revisao prévia de estudos cientificos, tendo sido esta, imprescindivel para
uma fundamentagio tedrica e técnica consistente, que amparasse a posterior
andlise dos dados coletados nos documentos, na base de dados e-psi.

A coleta dos artigos cientificos, sem restri¢des de data, foi realizada nos
meses de fevereiro e margo de 2021, nas seguintes bases de dados: Scielo,
Google académico, portal de periddicos CAPES e portal de periddicos
eletronicos de psicologia (PEPSIC). Foi utilizada a busca integrada nas
bases de dados por meio das palavras-chave “Psicologia” e “COVID-197,
abrangendo apenas os estudos de lingua portuguesa. Na sequéncia, a bus-

ca foi refinada, no sentido de identificar os estudos que versavam, espe-
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cificamente, sobre atendimento on-line ou estratégias semelhantesde su-
porte de pacientes a distancia, no contexto da pandemia coronavirus. Ao
excluir os artigos cujos objetivos eram incompativeis do estudo, restaram
12 artigos, o que comprovou uma das hipoteses iniciais do estudo: a in-
suficiéncia de pesquisas sobre o tema. Foram priorizaodos os artigos mais
recentes (2020), que ja contemplam o atendimento psicoldgico on-line, no
contexto da pandemia do coronavirus.

A analise de documentos — de cardter complementar a revisio biblio-
grifica — teve como objetivo tinico a comprovagio da necessidade de um
maior investimento em legislacdes e regulamentagdes para o atendimento
psicologico on-line. Tal anilise se restringiu ao banco de dados publico
e-psi do Conselho Federal de Psicologia (CFP). Nesta plataforma, foram
analisadas as normativas relativas ao atendimento on-line de Psicologia,
a saber, a Resolu¢io CFP n® 12/2005; a Resolu¢io CEP N*° 011/2012;
a Resolugao CFP n® 11/2018 ¢ o documento “Resolucio CFP 11/2018
Comentada — Orientag¢des Sobre a Prestagio de Servigos Psicolégicos por
Meio de Tecnologia de Informagio e Comunicagio” e, por fim, a Reso-
lug¢do CPF n® 4, de 26 de mar¢o de 2020.

A expectativa, portanto, ¢ de que este estudo possa contribuir com o
debate em questio, no sentido de ampliar um olhar critico sobre a viabilidade
dos atendimentos psicologicos on-line (PIETA; GOMES, 2014), de modo a
constatar (ou nao) que, embora os vinculos nas relagoes estabelecidas com os
pacientes sejam diferenciados, isso ndo impede a realiza¢io dos objetivos dos
atendimentos e os acolhimentos de cada paciente, nas suas singularidades e
demandas. Em particular, reflete-se sobre as especificidades da atuagio psi-
coldgica on-line, na tentativa de identificar o quanto esta, a seu proprio modo,
promove a cria¢io de vinculos entre os profissionais ¢ os pacientes e eviden-
clar em que medida a mesma propicia grandes encontros, compartilhamento
de emogoes e estabelecimento do mapport terapéutico (FARIA, 2019).

1. PRIMEIRAS REFLEXOES SOBRE O ATENDIMENTO
PSICOLOGICO ON-LINE EM TEMPOS DE
DISTANCIAMENTO SOCIAL

No contexto da pandemia da Covid-19, em que atividades presen-

ciais tém sido bem limitadas e restritas, tém crescido, de modo signifi-
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cativo, as interagOes on-line entre profissionais de sadde e pacientes, nas
mais diversas areas de atua¢io (BEZERRA et al., 2020). No caso da psi-
cologia, enquanto para alguns profissionais o atendimento on-line era uma
modalidade ainda pouco experimentada, outros ja usavam, com relativa
frequéncia, esse recurso no exercicio da profissio, como forma de incluir
multiplas vozes aos seus cotidianos e ampliar o acesso ao atendimento psi-
coterapico (DANZMANN; SILVA; GUAZINA, 2020). Para Lion, Zilio
e Terruggi (2018), os atendimentos on-line se tornaram ferramentas “afe-
tivas e efetivas”, no sentido de contribuir para que, tanto os profissionais,
quanto os pacientes, lidem melhor com a falta de tempo e espaco.

Nessa mesma linha de raciocinio, Barros e Lopez (2014) afirmam
que as narrativas de historias que contam com recursos tecnoldgicos fa-
vorecem o desenvolvimento do potencial criativo, tanto dos profissionais,
como dos usudrios dos servigos oferecidos ¢ redimensionam as no¢des de
"solidao" ou do que seria contar com a "presenca" de alguém. Os autores
tentam demonstrar o quanto faz sentido pensar as tecnologias de comuni-
cacao como formas de aproximagio das pessoas, que abrem caminhos para
a vivéncia de momentos extremamente delicados, como este provocado
pela Covid-19, que se configura nio somente como uma crise de satde e
econOmica, como também relacional e afetiva.

Desse modo, a despeito das incompreensdes ¢ preconceitos que mar-
cam os usos de tecnologias, estar conectado viabiliza ao profissional da
area da saude, em geral, e da psicologia, em particular, a manutencio do
didlogo com seus pacientes, permitindo a continuidade da construgio de
novas realidades e subjetividades (LION; ZILIO; TERRUGGI, 2018).
A questio fundamental é pensar sobre a grande parcela da sociedade, cuja
necessidade de ajuda psicoterdpica € tdo expressiva, que estd disposta a
experimentar formas diferenciadas de suporte, desde que estas ampliem as
suas perspectivas e chances de vida.

De qualquer forma, frente ao sentimento de incerteza que tende a
acompanhar a todos e todas nos proximos meses, a manuten¢io do vin-
culo com o psicoterapeuta torna-se indispensavel para a preservagio da
saude daqueles que encontram amparo e estabilidade emocional no diilo-
go costurado através de encontros virtuais. Como teorizado por Bowlby
(2002), constancia e qualidade da conversa sio condi¢des imprescindiveis

para o desenvolvimento de um apego razoavelmente seguro e consistente.
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Segundo o autor, ¢ possivel se pensar que o atendimento psicologico on-li-
ne contribui bastante, tanto para a constancia dos encontros terapéuticos,
quanto para a qualidade das conversas entre os terapeutas e seus pacientes,
o que tende a favorecer a existéncia do "porto seguro", tdo urgente ¢ ne-
cessario nesse tempo de distanciamento social.

O novo normal que se impde a todos nds, nesse tempo tao sombrio,
em que nio podemos tocar, acarinhar e se fazer presente, exige que as pes-
soas se reinventem, desenvolvendo a habilidade de abragar e de sentir as re-
tribui¢oes dos abragos através das telas dos computadores ¢/ou dos celulares.
Ao mesmo tempo, também pelos meios remotos, faz sentido pensar que as
palavras, hoje mais do que ontem e amanha mais do que hoje, precisam ter
a poténcia de alcangar o outro, ofertando-lhe o aconchego de um suporte e
de amparo, mesmo a distancia (LION; ZILIO; TERRUGGI, 2018).

Em tempo de crise sanitaria e econdmica, onde o que estd em jogo ¢
a preservagio da vida e até a sobrevivéncia da humanidade, a tarefa que ¢é
de cada um e de todos, a0 mesmo tempo, € de reinventar-se como pessoa,
como familia, como profissional, enfim, como membro de uma sociedade
que precisa se revisar, se adaptando as novas demandas e desafios, que nos
colocam em xeque, especialmente quanto impactam nas nossas condi¢des
de sujeitos sociais e relacionais (LION; ZILIO; TERRUGGI, 2018). A
expectativa é que o isolamento social imposto possa contribuir para que
cada cidadio e cada cidadi possa ter a oportunidade de pensar, por si mes-
mo, sobre o que nos trouxe até aqui e quais as possibilidades para a huma-
nidade a curto, médio e longo prazos.

O que temos para hoje é que as trocas dialégicas por meio da tecno-
logia de comunica¢io podem e devem ser realizadas, com mais complexi-
dade e amplitude, de modo que os atores do processo possam usar de suas
experiéncias para convidar outras pessoas a experimentar as novas formas
de conversag¢io proporcionadas pela tecnologia. Trata-se, portanto, de en-
frentar o desafio e aproveitar o espago ofertado pela tecnologia para trans-
cender as conversas corriqueiras e triviais, transformando interagdes sem
impacto em didlogos mais intimos, com mais mergulhos internos, o que,
sem duvida, tem potencial para reduzir a sensagio de isolamento e solidao
que nos atravessa nesse momento tao dificil, ofertando ganhos relacionais,
de modo que seja possivel a cada um, conhecer a si mesmo e aos outros,
para além da superficie (LION; ZILIO; TERRUGGI, 2018).
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Nesse sentido, Bauman (2001) nos convida a pensar sobre a liquidez
da pds-modernidade, questionando sobre o quanto as pessoas investem
nas suas relacdes e o quanto sio resilientes para lidar com as dificuldades
inerentes ao processo relacional. Para Bauman (2001), em uma época de
tantos estimulos e ofertas, o caminho mais ficil tem sido o descarte, a tro-
ca, 0 novo de novo; essa liquidez nas relagoes, entretanto, traz consequén-
cias ainda nio percebidas, devido a falta de uma reflexdo mais aprofunda-
da. Os milhares de "amigos" ¢ as curtidas ofertadas pelas redes sociais, por
exemplo, nio diminuem em nada a solidio da falta do toque, do abraco,
do afago, o que fragiliza ainda mais as rela¢Ses, ampliando a inseguranca
do internauta quanto ao afeto e respeito do outro.

A critica de Bauman (2001) as relagdes liquidas de um mundo tecno-
logizado €, sem duvida, uma das mais incisivas contribui¢des a sociologia
moderna. Em contrapartida, no contexto da pandemia Covid-19, iniciada
em fevereiro de 2020, a realidade sanitiria mundial imp&e que todas as
questdes sejam retomadas. O tempo ¢ de incerteza quase absoluta (PES-
SINE; HOSSNE; SIQUEIRA, 2010), o que exige da ciéncia, de modo
geral, e da psicologia, em particular, que apresente as sociedades, proposi-
¢des de um caminho concreto de esperanca, em dire¢io a construgio de
um mundo mais digno e soliddrio, com base em novos referenciais éticos,
a serem construidos e consolidados, por cada cidadio e cidada e pelo con-
junto das sociedades.

Nesses termos, ainda faz sentido falar sobre a pés-modernidade ¢ a
liquidez das rela¢Ges, quando a nossa vulnerabilidade existencial foi escan-
carada pela Covid-19? Na contramio da liquidez vigente até o0 momento
(BAUMAN, 2001), paradoxalmente, o que se vé ¢ a busca da acolhida do
outro; agora, mais do que antes, percebe-se uma caréncia ou necessidade
das pessoas de expressar seus medos e angustias, de modo que as capas de
prote¢do usadas, até¢ antes da pandemia, tem caido por terra, permitindo
a todos e todas olharem com radicalidade para as suas proprias humani-
dades, sem perder de vista as humanidades dos outros (LION; ZILIO;
TERRUGGI, 2018).

Evidentemente, a tentativa de compreender quais serdo os impactos
nos individuos e nas rela¢des, do medo e distanciamento fisico, imposto
pela pandemia em curso, faz parte de um longo processo, o que nio im-

pede que se perceba, de modo mais imediato, os aprendizados possiveis
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trazidos em meio a tanta dor (SCHMIDT et al., 2020). O Brasil, que
caminha para a triste marca de 500.000 vidas perdidas, tem ainda que lidar
com a constatacio de que muitas dessas vidas poderiam ter sido poupadas,
caso as vacinas tivessem sido providenciadas com a devida urgéncia. Uma
das possibilidades frente a tamanho sofrimento, sem que sejam negligen-
ciados todos os cuidados necessarios a saude de todos e todas, ¢ de que o
tempo de afastamento social possa ser vislumbrado como um momento
de cada um se voltar para dentro, em busca de si mesmo (MAY, 2011) na
tentativa de se lapidar como humano e profissional, construindo sentidos
novos para a sua vida (FRANKL, 2017) e se abrindo aos outros seres com
mais empatia ¢ compassividade.

A expectativa é que os profissionais de saude e, no caso em questio,
o0s psicologos, se predisponham a revisar seus valores, de modo que possam
aprender a lidar com os novos siléncios e discursos que se impde as socieda-
des, nesse tempo tao dificil de Covid-19. Urge, portanto, a constru¢io de
novos tipos de conexio, o desenvolvimento de variadas habilidades, com
potencial para manter acessas as esperangas de que as presengas radicais se-
jam mantidas e ampliadas, mesmo que em um contexto de atuagio remota,
precipitado pela necessidade de distanciamento social (VIANA, 2020).

2. ATENDIMENTO PSICOLOGICO ON-LINE:
PERSPECTIVAS E DESAFIOS ATUAIS DA PSICOTERAPIA

Uma das inverdades alimentadas pela precariedade de investigagdes
cientificas sobre os atendimentos psicologicos on-line ¢ a crenga de que se
trata de agdes que ainda carecem de legitimidade. A despeito do que comu-
mente se afirma, o atendimento psicologico on-line nao ¢ uma pratica ilegal:
a Resolu¢io n® 011/2012, que revoga a Resolugio n® 012/2005 do Con-
selho Federal de Psicologia (CFP), regulamenta os servigos psicologicos
através do home office, 0 que nio impede que outros ajustes sejam feitos, no
sentido de garantir a qualidade do servi¢o prestado (BERINARDO, 2018).

O fato ¢ que, desde o dia em que o Conselho Federal de Psicologia
(CFP) publicou a primeira Resolugio CFP n® 003/2000, regulamentan-
do a atuagio do psicologo usando o computador como instrumento de
trabalho, ja se passaram quase 21 anos. Durante esse tempo, além das ja

citadas resolugdes do CFP, foi publicada até o inicio da pandemia no Bra-
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sil (VIANA, 2020), ainda em vigéncia, a Resolugiao n® 11/2018. Uma das
mudangas trazidas pela Resolu¢io de 2018 foi a autorizagio dos atendi-
mentos psicolégicos, sem limite de sessdes, por meio de tecnologias da
informacao e da comunicagio. Para tanto, é necessaria a realizagio de um
cadastro (e-Psi) frente ao Conselho Regional de referéncia e sua autoriza-
¢a0 para que esses atendimentos possam Vir a acontecer.

Ressalta-se, entretanto, que nessa ultima resolu¢io do CEP (n°
11/2018), ¢é vetada a possibilidade de atendimento on-line diante de situa-
¢des de urgéncia e emergeéncia e de desastres, o que exige o encaminha-
mento para o profissional que possa atender de forma presencial (VIANA,
2020). Vale destacar ainda que, frente ao cenario atual, em que as compe-
téncias estaduais e municipais recomendam o distanciamento social, nio
custa lembrar que o Conselho Federal de Psicologia publicou a Resolugio
CPF n® 4, de 26 de marco de 2020, com nova regulamenta¢io dos servi-
cos prestados por meios remotos, suspendendo provisoriamente a Reso-
lug¢io CFP n® 11/2018 durante a pandemia COVID-19.

Nessa nova orientagio, o CFP reafirma a necessidade da inscri¢io e
atualiza¢io do psicologo na plataforma e-Psi, junto ao respectivo Conse-
lho Regional de Psicologia (CRP), mas libera os psicdlogos para iniciar os
trabalhos, sem a autorizagdo do CRP, com o destaque de que essa nova
resolucio também suspende os artigos que inviabilizam o atendimento
por meio virtual nos casos de urgéncia e emergéncia, inclusive aqueles
provocados por desastres (VIANA, 2020).

De qualquer modo, as duvidas sobre os atendimentos on-line nio sio
tdo recentes, nem serdo resolvidas apenas com Resolugdes e normativas.
Naio sdo raras as situacdes em que os profissionais da saade, dentre eles,
os da psicologia, tem de se adaptar as tecnologias, visando atentar-se as
restri¢des sanitarias e dar seguimento a seus trabalhos em prol do cuidado
do outro. No contexto atual, os psicologos tiveram que atender on-line,
se adaptando ao distanciamento social imposto pela Covid-19 (DANZ-
MANN; SILVA; GUAZINA, 2020). E de extrema importincia, por-
tanto, a discussio e apropriacio das condi¢des de trabalho, que acabam
por afetar a qualidade do servico prestado, exigindo dos profisisonais, que
pensem com radicalidade, as possibilidades postas pelo cendrio atual, que
impde um aumento significativo do sofrimento psiquico e estresse a mui-

tas pessoas, devido a esse contexto atipico.
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Mas afinal, qual a importancia do atendimento psicologico on-line
em tempos de pandemia da Covid-19? Quais beneficios o acompanha-
mento psicologico on-line traria em meio a pandemia do novo coronavirus
(DANZMANN; SILVA; GUAZINA, 2020)? Respeitar o distanciamen-
to social ndo ¢ opg¢do nesse momento tao dificil, ¢ obrigacio. Trabalhar
dentro de uma forma remota, tornando possivel dar seguimento a psico-
terapia e a0 acompanhamento de pessoas que se encontram em sofri-
mento psicologico dentrodo contexto atual, parece ser uma alternativa
imprescindivel para que tanto os profissionais, como os pacientes fiquem
protegidos do contiagio do novo coronavirus.

Um dos principais beneficios do atendimento psicologico on-line €,
sem duvidas, a praticidade, na medida em que evita deslocamentos e pre-
visao de especos excessivamente formais; também pode-se dizer que seria,
de fato, uma vantagem, um atendimento em que o individuo tem ris-
co bem reduzido de prejudicar sua satde fisica se expondo, nio somente
a0 contigio proprio da pandemia, como a outras tantas doengas virais
(DANZMANN; SILVA; GUAZINA, 2020).

O atendimento on-line também nio ocorre somente em tempo real,
pois muitos psicologos se reinventaram, usando outros tipos de ferramen-
tas como ligagdes, e-mails e trocas de mensagens por meio do aplicativo
Whatsapp, dentre outros, embora o que mais se destaque em termos de
qualidade seja o atendimento sincrono, onde podem ser captadas, além
das informagdes em tempo real, também as manifestacdes sensoriais por
parte dos pacientes, sendo estas extremamente importantes para uma psi-
coterapia efetiva (MARASCA, 2020; VIANA, 2020).

O fato ¢ que a pandemia de um virus ainda pouco conhecido dei-
xou implicitas e explicitas necessidades relacionadas ao campo da sat-
de mental, no qual o atendimento psicologico on-line pode e deve su-
prir algumas delas. Logo, trata-se de uma modalidade de atendimento
psicologico que traz em sua esséncia, a empatia para com as necessida-
des, tanto dos profissionais de saade, como dos pacientes, no sentido
de que contribui para a preservagio de suas satades fisicas ¢ emocionais,
visto que respeita o distanciamento social, como tnica forma segura
de garantir o controle do contagio, além de atenuar possiveis estresses
e angustias frente a contextos de perdas e danos irrecuperaveis (MA-
RASCA, 2020; VIANA, 2020).
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Na pritica, o atendimento psicologico on-line permite aos pacientes,
que moram em diversas localidades — mesmo as mais longinquas — terem
acesso a consultas com psicologos experientes ¢ das mais diversas aborda-
gens. Pela via remota, torna-se possivel maior flexibilidade em relagio a
horirios e agendas de profissionais e pacientes, no sentido de atender, mais
a contento, as demandas de ambos. Evidentemente que, por ora, trata-se
apenas de uma possibilidade, caso se leve em consideragio que grande
parte da populagdo brasileira ainda ¢ analfabeta digital (SORJ; GUEDES,
2005; ALMEIDA et al., 2005).

De qualquer modo, a orientac¢io psicologica on-line ou terapia on-li-
ne tem crescido bastante fora do Brasil, embora internamente — apesar
do aumento da demanda-, venha encontrando oposi¢des. Na academia,
nos ultimos anos, percebe-se o aumento dos questionamentos sobre as
terapias on-line. Discute-se sobre os possiveis resultados, problemas a
serem enfrentados, regulamentacio e, especificamente, a capacitagio dos
psicologos e psicologas para esta modalidade de atendimento. Essa discus-
sdo precisa, entretanto, resultar em estudos cientificos amplamente divul-
gados para além dos muros das universidades (PIETA; GOMES, 2014,
MORON; AGUAYO, 2018).

A pandemia da Covid-19 e a necessidade de distanciamento social
dela decorrente, demonstram como a psicoterapia por meios remotos
pode vir a ser conveniente para os profissionais que dispdem de recursos
e dominam os usos das tecnologias correspondentes. De fato, o atendi-
mento psicologico on-line permite aproximar profissionais de regides dis-
tantes, promovendo as trocas necessarias nesse momento tao delicado de
restrigdes sociais, sem que isso interfira negativamente na qualidade das
interagdes (VIANA, 2020). Pode-se questionar inclusive se haveria uma
vantagem no custo para o profissional, no caso da oferta de psicoterapia
on-line, diante da possibilidade de esta vir a ser oferecida a partir de am-
bientes menos formais. A esse respeito ha de se levar em conta que outros
custos podem ser agregados ao atendimento on-line, no caso, por exemplo,
de adogio de plataformas criptografadas, que neutralizem as chances de
os conteados das sessdes serem apropriados indevidamente por internautas
intrusos (PIETA; GOMES, 2014; MORON; AGUAYO, 2018).

Alguns outros aspectos precisam ser levados em conta no estabeleci-

mento da psicoterapia on-line, como a competéncia dos usuarios no uso
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das tecnologias de comunica¢io, a importancia de uma conexio razodvel
e o uso de aplicativos (se for o caso), que garantam seguranga minima na
troca de imagens, documentos, videos ¢ dudios entre os profissionais ¢ 0s
pacientes (ULKOVSKI; SILVA; RIBEIRO, 2017). Vale ressaltar ainda
que atendimentos psicologicos esporadicos a distancia entre profissionais
e pacientes, que ja se conhecem, parecem ocorrer na pratica, com rela-
tiva frequéncia, ha algum tempo; no entanto, até antes da pandemia da
Covid-19, era relativamente pouco usual os atendimentos exclusivamente
remotos (MUNHOZ; ALVES; COSTA, 2019). De qualquer modo, fal-
tam estudos sobre as perspectivas dessa realidade, numa p6s pandemia do
coronavirus, de preferéncia aqueles que mostrem as percepcdes dos profis-
sionais sobre o impacto do atendimento on-line em suas atuagdes.

Por enquanto, o que se sabe é que os atendimentos psicologicos on-
-line podem representar saidas inteligentes que atendam a conveniéncia,
disponibilidade e distanciamento fisico, tanto dos profissionais, como dos
pacientes. Todos os pacientes, entretanto, devem ser instruidos a verificar
as credenciais dos profissionais, antes de contratarem 0s seus Servigos, a0
mesmo tempo em que os profissionais precisam se precaver diante das
possivels inconstancias pessoais ¢ contratuais de seus pacientes (ULKO-
VSKI; SILVA; RIBEIRO, 2017).

Enfim, como jd dito, ainda sio raros os estudos voltados a eficicia do
atendimento psicologico on-line, o que torna necessaria a verificagdo das
praticas terapéuticas que estao em curso (MUNHOZ; ALVES; COSTA,
2019), nio no sentido de mera fiscalizagdo, mas visando compreender
quais estratégias sio mais efetivas para o bem-estar dos pacientes. Nao
custa reiterar a necessidade de se levar em consideragio que, devido a falta
de pratica e conhecimento apurado sobre as demandas psicoterapicas on-li-
ne, tal contexto tende a ser ainda mais complexo e delicado do que aqueles
em que os atendimentos s3o presenciais.

De modo geral, a situagio critica provocada pela Covid-19 no Brasil e
no mundo exige que os profissionais de saude se reinventem rapidamente,
no sentido de garantir, no minimo, uma redugao de danos as satides das ja
combalidas populagdes. Segundo dados recentes de um estudo realizado
no Brasil, citado por Viana (2020), 56% dos participantes relatam alte-
ragio da qualidade do sono para pior, no contexto de isolamento social,

enquanto 80% sinalizaram um aumento do estresse no contexto familiar,
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também por conta do contexto da pandemia do coronavirus, com desta-
que para as condigdes adversas de realizar o isolamento social, o que apon-
ta uma tendéncia de agravamento na saide mental nas familias. A questio
fundamental a ser enfrentada ¢ que a pandemia da COVID-19 impactou
e ainda impacta diretamente no comprometimento da subsisténcia de ren-
da de milhares de pessoas, na medida em que afeta suas satides mentais,
gerando medos, fobias, insegurangas e incertezas profundas (PESSINE;
HOSSNE; SIQUEIRA, 2010) sobre o futuro e prejudicando sobrema-
neira as suas qualidades de vida.

No sentido macro, o estudo em questao (VIANA, 2020) apontou
ainda um aumento expressivo dos conflitos intrafamiliares e casos de vio-
léncia familiar em contraposi¢io a redugio do sistema de produgio de po-
liticas publicas de sadde e assisténcia social em razio dos decretos rigidos
de restri¢do de circulagdo. Trata-se de um cendrio extremamente grave,
onde os servi¢os de politicas publicas e da iniciativa privada aumentaram
a procura para realizacio de atendimentos psicoterdpicos on-line. Segun-
do dados do Conselho Regional de Psicologia da 3* Regiio (CRP 03
— Bahia), por exemplo, a procura por atendimento psicologico on-line na
plataforma e-psi aumentou 800%, no periodo da pandemia da Covid-19,
o que significa um aumento considerdvel da demanda, tipico de um cena-
rio de urgéncia, emergéncia e desastres.

Tal realidade abre, sem duavidas, o campo de possibilidades para o
atendimento psicologico on-line, de modo que este possa contribuir no
processo de assisténcia qualificada em contexto do luto de centenas de
milhares de familias que sofrem diante das mortes de seus entes queri-
dos, sem que possam sequer se despedir dos mesmos. Justifica-se, ainda, a
necessidade de ampliagio do atendimento bdsico e acolhimento de satde
mental virtual aos profissionais de saude, seguranga publica e demais ativi-
dades laborais da conhecida "linha de frente", que, muitas das vezes, atuam
sem os recursos minimos de prote¢iao (VIANA, 2020).

O uso de tecnologias digitais, nesse sentido, pode contribuir muito
para melhorar e ampliar o acesso a satde, possibilitando, inclusive que
os profissionais de saide também possam ser beneficiados na ampliagiao
de trocas de experiéncias, mas deve-se evitar deslumbramentos. E inegi-
vel que a humanidade avan¢ou muito no desenvolvimento de tecnologia,

nos ultimos cinquenta anos, mas nao podemos dizer o mesmo em relagiao
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aos valores morais e éticos que possam nos amparar nos usos dessa mes-
ma tecnologia (PESSINE; HOSSNE; SIQUEIRA, 2010). Assim sendo,
¢ imprescindivel que se leve sempre em conta as limitagdes proprias do
atendimento on-line, incluindo as éticas, dentre elas, a impossibilidade do
uso do meio remoto em populagdes mais vulneraveis e socialmente desas-
sistidas, devido a auséncia de internet (VIANA, 2020).

Grosso modo, os atendimentos mediados pela tecnologia possuem ine-
gaveis vantagens, que podem contribuir para a ampliagdo de servi¢os pt-
blicos e privados de sadde, como, por exemplo, a superagio da distancia
para prestaciao dos servigos, com a ressalva de que atendimentos on-line
nio substituem os atendimentos presenciais, embora sejam fundamentais,
ja que agregam e incorporam novas possibilidades de servicos (MAGA-
LHAES; BAZONI; PEREIRA, 2019).

Deve-se trabalhar no sentido de evitar a ampliacdo desordenada dos
atendimentos on-line, bem como a utiliza¢io de meios tecnologicos ina-
dequados, suscetiveis a invasoes de privacidade e a falta de preparo dos
profissionais para o uso critico das tecnologias, a super precarizacio do
trabalho etc. Em suma, no Brasil, deve-se buscar um maior investimento
nas legislagdes e normatiza¢des do atendimento psicologico on-line, que
transcenda a mera divulga¢io de Resolu¢des e normativas pelo CFP; a
prioridade mdxima deve ser a melhoria continua da qualidade do servigo
psicolégico prestado a todos os grupos e populagdes, sem discriminagio

de qualquer espécie MAGALHAES; BAZONI; PEREIRA, 2019).
CONSIDERACOES FINAIS

A regulamentagio de atendimentos psicologicos on-line no Brasil
contribuiu para ampliar as possibilidades de atua¢io dos profissionais
de satde, de modo geral e, em particular, dos psicdlogos, tendo desem-
penhado um papel central na adaptagio ao novo cenirio de trabalho
imposto pelas restri¢des da pandemia da Covid-19, indicando que esse
formato tende a se expandir e a se consolidar. No entanto, a complexi-
dade do ambiente virtual suscita reflexdes, no sentido de garantir que
a pratica terapéutica on-line aconteca de maneira ética e segura, onde
sejam garantidas as privacidades dos envolvidos. Considerando os recur-

sos disponiveis, ¢ possivel que a terapia on-line seja administravel, neste
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momento da pandemia do coronavirus, apenas de maneira limitada e
em situagdes pontuais. Enquanto isso, reforca-se a necessidade de mais
pesquisas que demonstrem, na pritica, a credibilidade e a confiabilidade
dessa modalidade de atendimento.

Ao mesmo tempo, é imprescindivel, no longo prazo, o desen-
volvimento de variadas tecnologias que favorecam e tornem segura a
condugio terapéutica on-line. Ressalta-se, entretanto, que o psicologo,
antes de colocar em prética o atendimento terapéutico on-line, reflita
sobre a sua capacitagio tedrica e técnica para tal empreitada, incluindo
a competéncia para o uso das tecnologias disponiveis no mercado. Em
suma, no contexto do atendimento psicoldgico on-line, estratégias de
seguranca tem que dar conta de reduzir as chances de vazamento de
conteudos relacionados as sessdes, de modo que seja possivel garantir
a relagio ética entre os profissionais ¢ seus pacientes. Além do cuidado
com o nio vazamento de informac¢des, os profissionais devem primar
pela qualidade de seus atendimentos, de modo que seus pacientes ja-
mais se sintam, como se suas vulnerabilidades estivessem sendo expos-
tas gratuitamente.

Novos e consistentes estudos sio necessarios ¢ urgentes para a anilise
da eficicia de atendimentos psicologicos, tanto presencial como on-line.
Aproximar-se, cada vez mais, da tecnologia e da inovagio, faz parte das
necessidades de um mundo globalizado. Em contrapartida, tal aproxima-
¢do deve se dar, sem perder de vista os referenciais éticos da ciéncia psico-
l6gica; sendo esta uma meta a ser buscada por todo e qualquer profissional
com o minimo de compromisso com a sociedade da qual faz parte. Os
cuidados éticos em questdo tendem a contribuir com a expansio ¢ a espe-
cializagio da drea psicoldgica, o que trard precisio técnica e credibilidade
as suas praticas. Nao custa afirmar, quantas vezes for necessario, o papel
dos profissionais como guardides da qualidade e da ética, no que se refere

a0 atendimento psicoldgico, seja presencial, seja on-line.
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CONSIDERACOES ACERCA DA
VALIDADE JURIDICA DO CONTRATO
DE PERMUTA ENVOLVENDO
CRIPTOATIVOS

Matheus Franco Pinto Lopes®

INTRODUCAO

A evolugdo dos bens econdmicos ¢ um fenomeno que, por si s0, en-
seja 0 exame e acurdcia por parte da ciéncia que lhe é competente, qual
seja, a Ciéncia Economica. Contudo, por se tratar a digitalizagdo destes
de um fendémeno com repercussdes também juridicas, tem-se que a uti-
lizacdo de criptoativos®™ no cotidiano social faz surgir a tutela do Direito,
enquanto ciéncia que busca normatizar os fatos ocorridos na sociedade.
Neste cendrio, a incerteza advinda do firmamento de obrigagdes civis
mediante contraprestacdes que envolvam esta espécie de ativos virtuais,
ainda desconhecidos pelo legislador, di ensejo a algumas incognitas para
os particulares que desejem constituir negdcios juridicos, sem que saibam
ao certo as normas aplicaveis as obrigacdes estabelecidas entre si.

A digitalizagio da economia, e consequentemente, das relagdes obri-
gacionais, demanda do legislador pitrio a agilidade que se espera de um

87 Bacharel em Direito pela Faculdade de Ciéncias Sociais aplicadas IBMEC.

88 Trata-se de ativos nativamente virtuais, que existem em razdo de um conjunto de tec-
nologias, em especial a blockchain. Estes, por sua vez, serdo mais bem examinados poste-
riormente.
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Estado soberano aberto ao acolhimento de negdcios globais, sobretudo em
tempos de transicao das operagdes locais para os mercados internacionais.
Contudo, antes mesmo de se pensar no ambiente externo, ¢ na economia
interna que residem as incertezas ja experimentadas pelos cidadaos locais,
que se vem diante da inexisténcia das normas que porventura incidissem
sobre determinados atos que tenham repercussio no meio digital.
Imagine-se que determinado individuo pretenda realizar a troca de
um bem de sua propriedade com um terceiro, e que tal negdcio teria
como contraprestagio determinado criptoativo. Como o Direito enxerga
tal negdcio? Tratar-se-1a de uma permuta, ou seria outro negdcio juridi-
co? Seria este um contrato valido? O presente artigo tem por objetivo a
elucidagio destes questionamos, tio longe pretenda exaurir o tema.

1. O ARCABOUCO TECNOLOGICO POR TRAS DOS
CRIPTOATIVOS

A Internet, enquanto marco tecnolédgico, cultural e civilizacional que
¢, tem propiciado continuamente o aperfeicoamento da prestagio de ser-
vigos e a comercializa¢gio de bens, ao passo que surge enquanto pano de
fundo para a criagio de novos servicos e, ainda, de novos bens. Neste
consentaneo, o desenvolvimento da Web® surge como um segundo mar-
co para a evolu¢io tecnologica digital, propiciando interacdes das mais
diversas formas com a Internet. Foi por meio deste sistema de documen-
tos interligados, alids, que veio a ser possivel a disseminagio estruturada
de informacgdes, por intermédio dos browsers, ou navegadores, valendo o
mesmo para qualquer outra midia virtual, ou seja, imaterial.

O cendrio para o terceiro grande marco ja estava semeado, quando
ento surgiu a blockchain®, ou “cadeia de blocos”, em tradugio literal. Esta
tecnologia revoluciondria, por certo, nio existiria sem as suas predecesso-

ras, Internet e Web, respectivamente. Trata-se de uma espécie de Ledger”',

89 A Wolrd Wide Web, ou Rede Mundial de Computadores, consiste em um sistema de
documentos que possibilita o acesso a informagdes executado na Internet.

90 Trata-se de uma espécie de “livro contabil” ou livro-razdo, no qual sdo realizados regis-
tros de dados que podem ser compartilhados por determinada organizagdo ou grupo de
pessoas.

91 A Ledger consiste em um tipo de registro de dados, utilizado majoritariamente por em-
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cuja natureza singular ¢ marcada essencialmente pelo atributo da distri-
buigio (NIFOROS, 2019).

Diferentemente de um banco de dados tradicional, a blockchain arma-
zena dados de forma nio linear, isto é, ndo possui a limita¢do intrinseca
a um registro de dados isolado. A distribui¢do que marca esta tecnologia
permite que as informagdes sejam compartilhadas por intermédio de uma
rede, na qual os participantes tém acesso ao conteudo inserido pelos pares
que desta participam (GHIRARDI, 2020).

Outro atributo que garante a transparéncia das informag¢des compar-
tilhadas na rede ¢ a imutabilidade. Se em um banco de dados comum ha
a possibilidade de se alterar a informacao, inserida em um dado momen-
to, na blockchain o mesmo nio ¢é possivel. A partir do evento de registro
de determinada informacgio nesta rede de dados distribuida, nao mais se
vislumbra a possibilidade de sua alteragdo, por qualquer que seja o partici-
pante ou usudrio. Este mecanismo, a seu turno, garante a integridade da
informacgao registrada, de tal modo que nio haveria, em tese, 0 compro-
metimento da integridade da rede. Vale dizer, a propdsito, que a solugio
originalmente propugnada pela blockchain, até onde se sabe, era garantir a
transaciao de “dinheiro digital” de um par para outro, o que se convencio-
nou denominar de peer-to-peer”.

O registro dos dados, deste modo, se encontra distribuido em nodes,
ou nds. Sio estes verdadeiros pontos de recepgao dos dados que se encon-
tram na rede, acessiveis aos seus usudrios mediante o acesso a Internet.
Naio atoa, o nome da tecnologia faz alusio a uma “cadeia de blocos”, que
sao criados sucessiva e continuamente, ap6s feito o registro da informacao
na rede.

As redes blockchains podem ser publicas, ou seja, aquelas nas quais o
acesso e, portanto, o compartilhamento de dados, pode se dar por qual-

quer individuo ou organizagio, sendo-lhes possivel interagir com o pro-

presas e organizagoes, no contexto dos negdcios.

92 Satoshi Nakamoto, o pseudonimo por supostamente responsavel pela criagdo do Bitcoin,
o principal criptoativo que encabega o mercado, em seu Whitepaper “A peer-to-peer elec-
tronic cash system”, originalmente publicado em 2008, idealizou a transagdo de dinheiro
de um individuo para outro, sem a necessidade de um banco enquanto intermedidrio da
transagao.
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tocolo da rede, inserindo novas informagdes. Cita-se, de exemplo, o pro-
prio Bitcoin, que ¢ passivel de utilizagao por qualquer individuo.

Por outro lado, as blockchains privadas, ou permissionadas, sio aquelas
nas quais o acesso a rede ¢ limitado, havendo restri¢io de acesso e inte-
ragio com o protocolo. Estas, comumente, s3o utilizadas por empresas
ou organizag¢des privadas JAYACHANDRAN, 2017). Dai porque nio é
adequado atribuir a esta tecnologia o carater descentralizado, uma vez que
pode, perfeitamente, ser centralizada.

Comumente, para que se tenha a valida¢io do registro nos blo-
cos, € necessaria a realiza¢gdo do processo denominado de “minera-
¢a0”, pelo qual hd a busca da obteng¢io de consenso entre os nds da
rede, sobre as informac¢des a serem registradas, mediante a solu¢io
de algoritmos matematicos denominados de fung¢odes hash. Na block-
chain do Bitcoin, por exemplo, tem-se a fun¢io SHA-256. Obtido o
consenso, para que ocorra o registro na rede, a obten¢io do hash é
vital, uma vez que corresponde este a “identidade digital” do bloco
gerado, que necessariamente deverd constar no bloco anterior e em
seu sucessor. Este mecanismo ¢ de suma importancia para que sejam
evitados ataques na rede, sendo, portanto, uma ferramenta essencial
para a manutengao da integridade.

Ademais, cumpre destacar que a criptografia ¢ um elemento funda-
mental para o trifego de dados nas redes blockchains, em razio de ser esta
uma forma de comunicagdo que leva em conta os arranjos matematicos ¢
a linguagem alfanumérica (ANTONOPOULOS, 2016), para a obten¢io
de seguranca no registro e leitura das informagdes entre os pares na rede.

Ainda que haja debate sobre o tema, hd certo consenso nas comu-
nidades de criptoativos que a tecnologia blockchain nio se confunde com
a DLT.*® Em verdade, seria a primeira uma espécie da segunda, detendo
atributos mais especificos e proprios aos seus fins. Nao sendo o escopo
do presente artigo o aprofundamento técnico sobre o tema, parte-se ao

estudo dos criptoativos propriamente.

93 As Distributed Ledger Technologies, que em tradugdo literal seriam Tecnologias de Con-
tabilidade Distribuida, consistem, comumente, em blockchains privadas e, portanto, con-
tam com restri¢des de usuarios dos nodes.
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1.1. O QUE SAO CRIPTOATIVOS?

Ultrapassada a conceituagio sobre a base tecnoldgica que possibili-
tou a criagdo dos criptoativos como os conhecemos, passa-se a tratar mais
especificamente do que vem a ser esta espécie de ativo digital. De inicio,
prezando pelo melhor entendimento do leitor, é necessdrio que se faga a
devida ressalva terminologica. O termo criptoativo se refere, lato sensu,
a todos os ativos digitais que se utilizam da tecnologia DLT, que nio se
confunde com a blockchain.

Dentre os ativos comportados pelo vocibulo, inserem-se os tokens,
que nada mais s3o do que a representacido digital de uma parte que com-
pde um todo. Estes, a seu turno, podem ser fungiveis ou infungiveis.” Os
primeiros possuem a idéntica qualidade, podendo ser substituidos por ou-
tros de igual forma e conteudo. Os segundos, por sua vez, sio singulares
e insubstituiveis, constituindo ativos cuja escassez se faz perceptivel com
maior facilidade.

Vale ressaltar que os fokens, sejam eles fungiveis ou infungiveis, podem
ser criados em redes blockchains, sem que, necessariamente, sejam nativos
nestas. Diz-se isso, pois ¢ possivel que os tokens criados em determinadas
blockchains venham a ser migrados ou “compartilhados” em mais de uma
rede, como o que veio a ocorrer com a o protocolo DeFi”” 1INCH (NGE-
TICH, 2021).

As criptomoedas, por sua vez, sio necessariamente intrinsecas a de-
terminada rede blockchain, eis que nativamente criadas nestas. Com teor e
utilidade econdmica, esta tltima espécie de criptoativos comumente de-
tém o atributo da descentraliza¢io, uma vez que o ecossistema da criptoe-
conomia tem como coroldrio a utilizagdo de moedas paralelas e diversas
daquelas utilizadas na economia real.

Ademais, nio sio as criptomoedas criadas mediante a atividade es-

tatal, ainda que haja ensaios de digitaliza¢io das moedas fiducidrias, po-

94 Os Non-Fungible Tokens, ou NFT’s, sdo tokens ndo fungiveis, que em razdo de sua es-
cassez digital possuem valor comercial no mercado, tal como ocorre com as obras de arte
famosas.

95 O Decentralized Finance, ou Finangas Descentralizadas, constitui uma inovadora forma
de interagdo dos detentores de criptoativos com o simulacro de produtos financeiros tradi-
cionais, tais como empréstimos e aplicagdes financeiras.
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pularmente denominadas como “fiat”. Neste prosseguimento, por nio
serem imbuidas do cardter monetirio de qualquer Estado soberano, nio
ha controle de emissdo destes ativos por autarquias ou qualquer 6rgio in-
cumbido da tutela monetdria, muito embora o movimento de regulagiao

por Orgdos nacionais ja esteja em curso.
2. ANATUREZA JURIDICA DOS CRIPTOATIVOS

Para a adequada compreensio fenomenologica dos criptoativos, se
faz necessario o entendimento do que viriam a ser, em suas mais diversas
perspectivas ¢ esferas do conhecimento. Sob a visdo juridica, que cabe no
presente, ressalta-se o carater de fato social lato sensu, ¢ mais precisamente,
de fato jurigeno (TARTUCE, 2019), que estes ativos detém.

Sendo o Direito a conjugacio do fato acrescido a norma, é imperioso
se examinar primeiro o fato, para se chegar a sua normativa. Deste modo,
para a devida andlise dos criptoativos, passa-se a demonstrar o que seriam,

chegando-se entdo a sua natureza juridica.

2.1. A OTICA DOS ORGAOS REGULADORES: BACEN,
CVM E RFB

Sob a 6tica do Banco Central do Brasil (BACEN), as criptomoe-
das constituiriam, a principio, moeda virtual, ao passo que a moe-
da eletronica seria entendida como o Real “digitalizado” (BANCO
CENTRAL DO BRASIL, 2017). Portanto, a representagdo da moeda
fiducidria nacional, em meio intangivel, nio se confundiria com as
criptomoedas, sobretudo diante de Lei n® 9.069/95, que institui o Real
como moeda de curso legal.

Ademais, a Comissao de Valores Mobilidrios (CVM), igualmente nio
reconhece esta espécie de ativo como integrante do rol de valores mo-
bilidrios, em que pese a lei responsavel pela criagio da autarquia federal,
sua organizagio e funcionamento, nio abarcar previsio que contemple
outros ativos, além daqueles que expressamente sio mencionados pela Lei
n® 6.385/76, em seu art. 2°.

A Receita Federal do Brasil (RFB), por intermédio da Instrucio

Normativa n® 1888/2019, cujo escopo ¢ a criagdo da obriga¢io acesso-
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ria de informagio e declaracio de operagdes realizadas com criptoativos,

dentre outros pontos, traz a seguinte defini¢ao:

Art. 5° Para fins do disposto nesta Instrug¢io Normativa, conside-

ra-sc:

I — criptoativo: a representacio digital de valor denominada em sua
propria unidade de conta, cujo pre¢o pode ser expresso em moeda
soberana local ou estrangeira, transacionado eletronicamente com
a utilizagdo de criptografia e de tecnologias de registros distribui-
dos, que pode ser utilizado como forma de investimento, instru-
mento de transferéncia de valores ou acesso a servigos, ¢ que nio
constitui moeda de curso legal; e [...] (RECEITA FEDERAL DO
BRASIL, 2019)

Diante disso, se nota que os entes reguladores jd prenunciaram uma
certa distin¢do, e a auséncia de atrelamento da moeda fiat em relagio as
criptomoedas. Tais pronunciamentos, acredita-se, se dirigem a preserva-
¢do da soberania nacional do Real.

2.2. AS CLASSIFICACOES DO CODIGO CIVIL
BRASILEIRO

Demonstrados estas breves manifestagcdes dos reguladores brasileiros,
¢ no Cddigo Civil que serdo almejadas maiores elucidagoes, especialmente
por situar-se a presente investigagio no campo do Direito Privado.Ciente
de estarmos diante de um bem, cumpre-nos examinar as classificagdes
que lhes podem ser atribuiveis.

2.2.1. QUANTO A TANGIBILIDADE

A principio, em razio da natureza eminentemente abstrata dos crip-
toativos, temos que se tratam de bens intangiveis, ou seja, incorporeos.
Para Tartuce, intangiveis sio aqueles bens que nio podem ser tocados pela
pessoa humana (2019, p. 174). Tal exame, por certo, ndo desafia maior
complexidade, nas atuais configuragdes. Contudo, surge a necessidade da

existéncia de trato proprio, que observe a peculiar condi¢io destes bens.
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2.2.2. QUANTO A MOBILIDADE

Neste prosseguimento, tem-se também que os criptoativos sao, como
decorréncia de sua existéncia em meio a internet, espécie de bem mo-
vel, na forma do art. 82 do Cédigo Civil. Sobre tal questio, a proposito,
cumpre mencionar que, independentemente da forma de custddia destes
ativos®®, sua substancia € inerentemente movel.

Vale ressaltar que diferentemente das agdes e demais valores mobilia-
rios, os quais se revestem de bens moéveis por determinagio legal, vide o
art. 83, inciso III do Codigo Civil, inexiste norma que disponha sobre a
tangibilidade destes ativos. Deste modo, ndo aparenta existir brecha para

indefini¢io neste quesito.
2.2.3. QUANTO A FUNGIBILIDADE

No que concerne a fungibilidade, diferentemente dos tokens, que po-
dem ser infungiveis”, as criptomoedas necessariamente constituem bens
fungiveis, nos termos do disposto no art. 85 do Cédigo Civil. Diz-se isso,
pois a natureza econdmica destes ativos impde, patentemente, que assim
0 sejam.

E dizer que a pretensio das criptomoedas de constituirem espécie de
moeda torna mandatdria a fun¢io de meio de troca, que enseja a substi-

tui¢io destes bens por outros de mesma espécie, qualidade e quantidade.
2.2.4. QUANTO A CONSUNTIBILIDADE

Novamente hd que se fazer a ressalva em relagio aos fokens, que po-

dem vir a ser consumiveis®™. As criptomoedas sdo inconsumiveis via de

96 Ainda que estejam dispostos em meio virtual, os criptoativos sdo custodiados mediante
0 acesso as chaves publicas e privadas. A primeira constitui o enderego publico de acesso a
carteira do detentor dos ativos, ou wallet, ao passo que a segunda corresponde ao acesso
privado pelo detentor, popularmente denominada de “seed”.

97 Faz-se consideragdo aos NFT’s, ou Non-Fungible Tokens, tratados em tdpico anterior.

98 E 0 exemplo dos chamados tokens de governanga, que s3o utilizados para a votagdo den-
tro das redes blockchains, objetivando determinar alguns aspectos centrais sobre os rumos
a serem tomados pela comunidade.
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regra, isto €, sua utiliza¢io nio importa na destrui¢ao imediata da propria
coisa, ainda que destinados a alienac¢io, nos termos que dispde o art. 86
do Cédigo Civil.

Ha4 que se mencionar, contudo, que para a validagio das transa¢des
realizadas em determinadas redes blockchains, hi a incidéncia de “‘fees”,
que nada mais sio do que taxas pagas aos mineradores da rede para que
a transag¢ao seja processada e incluida na rede para registro. No que con-
cerne as transagdes envolvendo a criptomoeda XRP, por exemplo, hd a
fee minima de 0.00001, eventualmente maior, a depender da utilizagao da
rede (XRP LEDGER, 2020).

2.2.5. QUANTO A DIVISIBILIDADE

No que diz respeito a divisibilidade, destaca-se outra das fung¢des ine-
rentes a moeda enquanto objeto economico, qual seja, constituir unidade
de conta. As criptomoedas sio divisiveis, comumente, em oito casas de-
cimais, sendo perfeitamente possivel sua negociagdo em fra¢des menores
que uma unidade inteira. Ainda que estranho aos padroes monetarios tra-
dicionais, é neste atributo que reside parte das inovac¢des advindas com
estes ativos.

Portanto, nas transa¢des realizadas com criptomoedas, ndo se verifica
alteragdo da sua substancia, tampouco diminui¢io consideravel de seu va-
lor ou prejuizo do uso a que se destinam, eis que as “‘fees” eventualmente
despendidas, ainda que porventura sejam consideraveis, constituem custo
de operag¢io na rede, sendo uma verdadeira taxa de utilizagio.

2.2.6. QUANTO A INDIVIDUALIDADE

No que se refere a individualidade desses ativos, a analise aparenta
encontrar nebulosidade. A alusio estrita as criptomoedas pode nos reme-
ter, a primeira vista, 2 um bem individual composto. Para ilustrar o que
seriam estes bens individuais, Gagliano e Pamplona Filho utilizam como
exemplo o avido e o reldgio, bens que para a existéncia necessitam de ou-
tros bens (2019, p. 221).

Tal assertiva poderia ser esposada sob o argumento de que o funcio-

namento de determinada rede blockchain nio dependeria necessariamente
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da movimentacio de todos os seus ativos, ou ainda, que os ativos desta
mesma rede s6 poderiam transitar por esta, quando na verdade é possivel
que um mesmo ativo transite por mais de uma blockchain, o que se conven-
ciona chamar de “cross chain”.”

Por outro lado, também aparenta ser factivel defender o cariter co-
letivo das criptomoedas, que poderiam vir a ser, mais precisamente, uma
universalidade de fato. Para Tartuce, seria “o conjunto de bens singula-
res, corpéreos ¢ homogéneos, ligados entre si pela vontade humana e que
tenham utilizagdo unitaria ou homogénea, sendo possivel que tais bens
sejam objeto de relagdes juridicas proprias” (2019, p. 178).

Muito embora este eminente civilista destaque a corporeidade dos
bens para a constru¢io da defini¢io de bem coletivo, o texto do art. 90 do
Codigo Civil nio realiza tal distingdo. A bem da verdade, parece-nos que
a resposta para a defini¢do quanto a individualidade das criptomoedas se
encontra sob o ponto de vista do titular do bem.

Hipoteticamente, partindo-se do pressuposto de que o titular do bem
coletivo seria, ao ser titular também da coletividade, dono da blockchain,
aparenta ser irreal atribuir as criptomoedas esta “vis attractiva” da rede
como um todo. Caso fosse o titular do bem uma coletividade, o argu-
mento passaria a ganhar forma.

Seria razodvel, por outro lado, considerar que tratam as criptomoedas
de bens individuais compostos, existindo de per se, porém, necessitando de
coesdo da rede blockchain e demais tecnologias que as componham. Dian-
te da mirfade da discussdo, e dos varios cendrios possiveis, dispensa-se o
aprofundamento de tal debate, que certamente ficard a cargo de civilistas

e estudiosos do assunto.

2.2.7. QUANTO A DEPENDENCIA EM RELACAO A
OUTRO BEM

No que tange a dependéncia em relagio a outro bem, ou seja, o cri-
tério de bens reciprocamente considerados, nos parece que o enquadra-

mento das criptomoedas se dd proximo ao campo dos bens acessorios, nos

99 A Cross Chain Technology, ou cadeia de tecnologias cruzadas, busca promover a intero-
perabilidade entre redes blockchains, para o intercambio de informacgGes e transagdes de
valores.
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termos do art. 92 do Codigo Civil. Diz-se isso, pois a existéncia destes
ativos, conforme demonstrado anteriormente, depende da existéncia e do

funcionamento das redes blockchains, ou de tecnologias similares (DLTs).
2.2.8. QUANTO A TITULARIDADE

Por fim, no que diz respeito a titularidade das criptomoedas, em sede
do ordenamento juridico brasileiro, por exclusio, por nio serem estes
bens publicos de titularidade do Estado, s3o bens particulares, cujo per-
tencimento se da pelas pessoas fisicas ou juridicas submetidas ao regime de
direito privado, nos termos do art. 98 do Cédigo Civil.

Por derradeiro, ressalva-se que o exame adequado acerca das classifi-
cacdes dos criptoativos € tarefa que desafia a propria evolugio tecnoldgica
e, por 1sso mesmo, deve se manter em constante atualizacio, sob pena de

se incorrer em futuros prejuizos ou entraves regulatorios.
3. APERMUTA NO CODIGO CIVIL BRASILEIRO

O instituto da permuta, categorizado juridicamente, constitui uma
espécie de negdcio juridico, se tratando, especificamente, de um ato juri-
dico no qual hi a existéncia de interesse entre as partes, dirigido a uma ou
mais finalidades especificas.

Para Gagliano e Pamplona, seria esta espécie “uma das modalidades
contratuais de mais antiga utiliza¢io [...] consistindo seu conceito, em
sintese, em um negdcio juridico em que as partes se obrigam a entregar
reciprocamente coisas, que nio sejam dinheiro” (2019, p. 846).

O contrato de permuta, ou troca, possui amparo no art. 533 do Co-
digo Civil e pode ser classificado como bilateral, ou seja, tem sua consti-
tuicio por mais de uma parte, haja vista ser necessario a existéncia de uma
contraprestagiao obrigacional proporcional. Ademais, € este também um
contrato oneroso, pois se verifica a preferéncia das partes, e consequente-
mente a valoracio dos bens, diversas entre si. E dizer que ambas as partes
celebrantes abrem mao do bem dado em permuta, em razio da preferéncia
pelo bem permutado. Trata-se, também, de um contrato que podera ser
comutativo, quando suas disposi¢des restarem certas e precisas, ou alea-

torio, na ocasido de nio se ter certeza quanto a ocorréncia das prestagoes.
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E também o contrato de permuta um negbcio juridico consensual,
que se aperfeicoa face a manifestacio de vontade das partes, tal como
ocorre na figura do contrato de compra e venda, disposto no art. 482 do
Codigo Civil. Vale destacar, conforme leciona Tartuce, que este dltimo
figura como parametro residual para a interpretagio do contrato de troca
ou permuta (2019, p. 648). Pode ainda esta figura contratual se sujeitar as
formalidades da lei, diante da residual aplica¢io do contrato de compra e
venda, ou se concretizar informalmente.

Por derradeiro, pode o contrato de permuta ser lavrado em cartério,

cumprindo com determinada solenidade, ainda que possa ser dispensada.

4. ASPECTOS DO CONTRATO DE PERMUTA
ENVOLVENDO CRIPTOATIVOS

Pontuados os principais aspectos referentes a natureza juridica dos
criptoativos ¢ do contrato de permuda, realizadas as devidas observagoes,
passa-se as consideracdes sobre os aspectos envolvendo a conjugac¢io desta

espécie contratual com os ativos digitais.
4.1. O EXAME DA HIPOTESE PELA ESCADA PONTEANA

Passada a consignacio dos elementos necessarios para a compreen-
sdo da investigagio almejada, ¢é na teoria criada pelo proeminente jurista
Pontes de Miranda, entio denominada de “Escada Ponteana”, que reside
a possibilidade de acolhida pelo Direito Privado da realizacio de contrato
de permuta envolvendo criptoativos no atual estado da arte. Por este cons-
truto juridico, torna-se possivel analisar e avaliar os elementos que cons-
tituem o negdcio juridico, em trés planos distintos. S3o eles: a existéncia,
a validade e a eficicia. Diz-se escada, porque se trata de uma ordenag¢io
logica e escalonada, na qual a verificagio do primeiro degrau é condi¢io
sine qua non para a verificagdo dos demais, ainda que se possa ter a satisfacio
apenas de um ou dois dos requisitos.

Pelo primeiro, a base ¢ ponto de partida para avaliacio de determina-
do negdcio juridico, tem-se os elementos minimos, ou seja, mandatorios
para a existéncia do negdcio. Sio eles: as partes; a manifestagio da vonta-

de; o objeto; e a forma, muito embora este tltimo ndo seja expressamente
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disposto no atual e anterior Cédigo Civil (TARTUCE, 2019). Caso nio
haja qualquer dos elementos acima elencados, ndo ha que se falar na exis-
téncia do negdcio juridico.

Em sede do contrato de permuta envolvendo criptoativos, assim como
se tratasse de qualquer outro contrato, nio hd maiores entraves. Ausente
alguma das partes, ou ambas, inexistente a manifestagio de suas vontades,
tampouco os objetos a serem traditados ou mesmo a forma, resta configu-
rada a inexisténcia do negdcio juridico.

No segundo plano, o da validade, ganham forma os elementos afe-
ridos no primeiro plano, ou seja, passam a ser valorados. Trata-se, ver-
dadeiramente, de adjetivos, sendo eles: a capacidade dos agentes; a livre
manifestacio da vontade; a licitude, possibilidade e determinag¢io (ou de-
terminabilidade) do objeto; e a prescri¢io em lei, ou nio impedimento
por esta, da forma.

Diversamente do primeiro plano, que nio guarda disposi¢io expressa
no diploma civil, os elementos que compde o segundo plano encontram
previsdo expressa no art. 104 do Codigo Civil. Vejamos:

Art. 104. A validade do negdcio juridico requer:
I — agente capaz;
II — objeto licito, possivel, determinado ou determinavel;

I1I — forma prescrita ou nio defesa em lei.

Analisando os elementos postos, é nos atributos do objeto ¢ da forma
que surgem as especificidades do contrato de permuta envolvendo, de um
lado, bem qualquer da vida, desde que licito, possivel, determinado ou
determinavel, e de outro, alguma das espécies de criptoativos. Tal analise
sera mais bem abordada a seguir.

Em um ultimo momento, o terceiro degrau da escada idealizada por
Pontes de Miranda, responsavel pelo exame da eficicia do negdcio juri-
dico, traz elementos responsaveis pela defini¢do dos efeitos decorrentes
do negdcio, seja em relagio as partes ou em relagio a terceiros. Sio eles: a
condi¢io; o termo; o encargo; as regras relativas a resolu¢io, juros, multa
e perdas e danos; o direito a resili¢io; o regime de bens do casamento; e o

registro imobiliario.
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O exame e profundidade destas consequéncias juridicas, em sede de
celebragio do contrato de permuta envolvendo criptoativos, demanda o
confrontamento com o caso concreto, ou seja, se trata de questdes a serem
convencionadas entre as partes envolvidas, na conformidade da lei.

Passa-se, entio, para a andlise acurada dos aspectos juridicos que es-
sencialmente demandam maior clareza, diante da auséncia de pronuncia-
mento do legislador sobre a natureza juridica dos criptoativos, e as demais

questdes que os envolvam, direta e indiretamente.

4.2. ASPECTOS SOBRE A VALIDADE DO CONTRATO DE
PERMUTA COM CRIPTOATIVOS

Para efeito da anilise realizada, cumpre destacar que o ordenamento
juridico brasileiro, em sua atual configuragio, nio veda a realizagio de
transacoes envolvendo criptoativos, sejam elas onerosas ou gratuitas.

Por forca do art. 5, inciso II da CFRB/88, ¢ certo que “ninguém
sera obrigado a fazer ou deixar de fazer alguma coisa senio em virtude de
lei” (BRASIL, 1988). Portanto, inexistindo vedagao legal, os criptoativos
enquanto bens que sio, podem ser licitamente eleitos como objetos de
contratos.

Neste prosseguimento, a forma pela qual, hipoteticamente, viriam a
ser realizados os contratos de permuta envolvendo estes ativos digitais, em
certa medida ainda constituem lacuna, a ser suplantada em um primeiro
momento pela pratica, acompanhada da lei e respaldada por esta, em um
segundo momento.

Diversamente dos contratos tradicionais, previstos no diploma civil,

os chamados smart contracts'®’

, ou contratos inteligentes, se constituem me-
diante codificagio, isto €, sio formados por linguagem de programagio,
em uma rede blockchain ou tecnologia similar, mediante a inser¢io de de-
terminadas condi¢des a serem cumpridas, para que se venha a ter o resul-
tado estipulado pelas partes.

Grosso modo, a expressao “code is law” ganha forma e contornos mais
evidentes, quando se passa a transplantar elementos juridicos, pensados e

criados em linguagem natural, para a linguagem de programagio, o c6-

100 Os chamados “contratos inteligentes” foram originalmente idealizados pelo cientista da
computacgdo Nick Szabo, por volta de 1993.
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digo (LESSIG, 1999). Para que este intercambio ocorra, é necessirio, de
antemao, que se parta da observancia a lei, e demais normas que compde
um dado ordenamento juridico, visando dirimir qualquer eventual “le-
s30” ao Direito. Na programacio, por outro lado, devem ser observadas
as caracteristicas dos construtos tecnologicos, ou seja, deve-se examinar os
elementos que constituem o soffware, bem como os bens, servigos ou obri-
gacdes dele decorrentes, a fim de que se saiba a natureza juridica destes.

Uma vez realizadas tais tarefas, hd o cendrio para a elaboragio dos
smart contracts, com a estipulagdo das regras que irdo compor o programa,
observados os fins pretendidos pelas partes envolvidas. O escopo técnico,
proprio da Tecnologia da Informagao (TI) e das dreas afins, ndo serd abor-
dado, uma vez que o objeto presente ¢ o exame juridico decorrente da
utilizagio da tecnologia apresentada.

Sendo uma das possiveis formas de se transacionar criptoativos, os smart
contracts necessitariam, deste modo, da observancia juridica aos elementos
que integram o contrato de permuta, em especial a forma. Ainda que nio
haja vedag¢do em lei sobre a utilizagio destes contratos em meio virtual, ima-
gina-se que o fato de nio serem criados ¢ executados em linguagem natural,
possa propiciar determinados riscos ou ocasionar eventuais lesoes.

Vale lembrar que a permuta ocorre mediante a tradigio de um de-
terminado bem por outro, desde que nio seja dinheiro ou que ocorra a
prestacio de um servigo, pois seria este o caso do contrato de compra e
venda, regrado por normas especificas ¢ proprias. O contrato de permuta
trata, afinal, de uma compensagao reciproca, que tem por objeto os bens
dados em troca.

Nesta linha, esclarece Tartuce (2019, p. 648) que:

O objeto da permuta h3o de ser dois bens. Eventualmente, se um
dos contraente der dinheiro ou prestar servi¢os, nao havera troca,
mas compra e venda. Podem ser trocados todos os bens que pude-
rem ser vendidos, ou seja, os bens aliendveis (consuntibilidade ju-
ridica, conforme a segunda parte do art. 86 do CC), mesmo sendo

de espécies diversas ¢ valores diferentes.

Diante disso, cabe as partes examinar e escolher a melhor forma ou

arranjo para a constitui¢do do contrato de permuta, que tenha por objeto
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criptoativos e outros tipos de bens, sejam eles tangiveis ou nio. Além do
contrato escrito em linguagem natural, e o contrato nativamente virtual,
escrito em linguagem de programacio, ¢ possivel a conjuga¢io de ambos,
desde que nio incorra em violagdo a norma juridica.

Cumpre destacar, por fim, que as despesas necessarias para a tradi¢ao
dos criptoativos, caso haja a incidéncia de “fees”, ou taxas, se dard em ob-
servancia ao disposto no art. 533, inciso I do Cédigo Civil, ficando cada
uma das partes envolvidas responsaveis pelo custeio de metade, ou, caso
queiram, lhes ¢ permitido realizar outra divisio desta despesa, respeitada a

propor¢ao do negdcio juridico avengado.
CONSIDERACOES FINAIS

O cenario legislativo e regulamentar brasileiro, ao nosso sentir, ainda
nao esta preparado para lidar com a tecnologia decorrente da digitalizagao
da economia, em especial com a criptoeconomia e suas externalizagdes,
que se conectam com a economia tradicional como a conhecemos.

No espaco compreendido pelos novos arranjos contratuais possiveis,
ha o questionamento sobre a suficiéncia do ordenamento juridico brasilei-
ro, sobretudo em sede da instrumentalizagio de obriga¢des que envolvam
bens tangiveis, compreendidos pelo Codigo Civil, e bens intangiveis, na-
tivamente virtuais.

O contrato de permuta, ainda que antigo, vem se afeicoando nesta re-
volugio tecnoldgica, o que enseja a devida andlise de seus atuais elementos
com as novas necessidades. Nesse sentido, a caracterizagio dos planos de
existéncia, validade e eficicia do contrato de permuta que envolva crip-
toativos, se demonstra essencial para uma primeira compreensio do neg6-
cio juridico a ser originado.

Entender a natureza juridica de parte do seu objeto, isto ¢, o criptoa-
tivo dado em permuta com outro bem, ¢ salutar para o exame de valida-
de do negdcio juridico porventura entabulado. A adequagio do objeto a
forma, para a confe¢io do instrumento contratual da permuta, necessita
vir acompanhada dos fins almejados pelas partes envolvidas no negocio.
Diz-se isso, pois de nada adiantaria constatar-se a licitude do objeto, sem

que se tenha uma adequada forma para externaliza-lo.
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A cautela na defini¢do e execu¢io dos termos é sobremaneira neces-
saria, mas a percep¢ao das partes acerca dos elementos que comporio o
negocio juridico da permuta ¢ o real diferencial que ird definir o éxito
no inicio, meio e fim do contrato. Seja em linguagem natural ou de pro-
gramagcio, a forma contratual deve ser bem definida e aceita pelas partes,
devendo estas se atentarem ainda aos termos utilizados para a devida des-
cri¢ao dos bens e das obrigacoes.

Por fim, insta consignar que a primazia pela liberdade de contratar,
enquanto coroldrio da autonomia privada, sendo um dos mais caros prin-
cipios para o Direito Privado, deve ser sopesado diante das lacunas e incer-
tezas juridicas. A auséncia de normas mais especificas, proibitivas ou per-
missivas, por certo nio devem constituir 6bice a vida civil, especialmente
diante do permissivo constitucional do art. 52, inciso I da CFRB/88.
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RESPONSABILIDADE DA
INTELIGENCIA ARTIFICIAL: LIMITES E
POSSIBILIDADES

Alan José de Oliveira Teixeira™"

INTRODUCAO

A Inteligéncia Artificial (IA) tem tido consideravel presenca na vida
cotidiano nas ultimas décadas. Seja por meio de GPS, de BIA das institui-
¢Oes bancdrias e até carros automaticos, os sistemas de A, como tecnolo-
gia, tém se mostrado inevitaveis. Nesse contexto, diversos questionamen-
tos a respeito dos limites e possibilidades tanto do uso e regulamentacao
quanto da responsabilidade da inteligéncia artificial sio protagonizados,
notadamente no campo juridico.

Ressalta-se que a questio da responsabilidade juridica sempre foi
um dos principais objetos de preocupagio dos ordenamentos juridicos,
haja vista a importancia de se preservar na sociedade um equilibrio, que

quando perturbado enseja repara¢io (civil, administrativa e penal). O foco

101 Mestrando em Direito (Poder, Estado e Jurisdi¢do) pelo Centro Universitério Internacio-
nal UNINTER, na qualidade de bolsista de produtividade em pesquisa do Programa de Pos-
-Graduagao Stricto Sensu em Direito (PPGD). Bacharel em Direito pelo Centro Universitario
Curitiba — UNICURITIBA, sob orientagao do Prof. Dr. Daniel Ferreira. Membro do grupo de
pesquisa "A Administragdo Publica Brasileira e seus controles na perspectiva da Sociedade
Global, Tecnoldgica e de Risco e mediante consideragado de inovagdes tecnoldgicas disrupti-
vas", vinculado ao PPGD-UNINTER, sob orientagdo do Prof. Dr. Daniel Ferreira. Membro da
Red Iberoamericana Juvenil de Derecho Administrativo (RIJDA).
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deste artigo sera o direito brasileiro, mas isso ndo quer significar que as
questdes suscitadas nio sirvam de reflexdo em contextos similares. Deste
modo, o objetifo do presente trabalho ¢ desenvolver um estudo essencial-
mente bibbliogrifico a respeito dos limites e possibilidades da responsabi-
lidade da inteligéncia artificial, tendo um enfoque juridico.

Foram pesquisadas tematicas relativas a responsabilidade, dano e re-
paragio envolvendo o uso da inteligéncia artificial, assim como da res-
ponsabilidade civil na inteligéncia artificial, dos modos e alternativas de
identificacio do responsavel neste campo. Buscar-se-a compreender a tese
de irresponsabilidade por dano associado a inteligéncia artificial. Viu-se
ainda a responsabilidade da IA associada do Direito do Consumidor, as-
sim como o papel da empresa desenvolvedora e da empresa que utiliza a
inteligéncia artificial. Nesse passo, a responsabilidade criminal e a respon-

sabilidade do Estado no uso da IA também foram estudados.

1. INTELIGENCIA ARTIFICIAL E RESPONSABILIDADE
JURIDICA

A Inteligéncia Artificial pretende ser um simulador da inteligéncia
humana. Esta, pois, “[...] subordinada a ideia de fazer com que os com-
putadores “pensem” exatamente como os humanos, criando anilises, ra-
ciocinando, entendendo e obtendo respostas a diferentes situagdes” (FIO-
RILLO, 2019, p. 332). Outrossim,

Inteligéncia Artificial pode ser entendida como o desenvolvimen-
to de ferramentas informaticas que emulem a inteligéncia humana
ou que executem fungdes a ela relacionadas, tais como raciocinio,
aprendizagem, adaptabilidade, percep¢io e interagio com o meio
fisico etc. (MEDINA, 2020, p. 2).

Segundo José Medina e Joio Martins (2020, p. 7), os sistemas de [A
s3o criados a partir de necessidades de ordem pratica, como a agiliza¢io do
tramite de processos judiciais, automatizagao de atividades burocriticas e
repetitivas, padronizagio de rotinas e minimizag¢ao de erros, além de que
muitos desses sistemas (na area juridica) empregam técnicas de raciocinio

baseadas em casos, jurimetria e analytics.
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Para Jairo Mdrquez Diaz (2020), que escreve sobre o uso da inteli-
géncia artificial e do “Big Data” como solug¢des diante da crise sanitiria
provocada pela pandemia da Covid-19, a inteligéncia artificial seria:

[...] uma disciplina pertencente a ciéncia da computagio, que le-
vanta modelos computacionais de aprendizagem baseados em re-
des neurais biologicas humanas. Nesse sentido, varios modelos de
IA tém sido propostos, que gragas aos avangos da tecnologia da
computacio tém permitido o desenvolvimento de sistemas "inte-
ligentes" que facilitam o processamento de mais dados em menos

tempo, agilizando a tomada de decisdes'®.

A adocgio de sistemas de IA tem se tornado frequente e vem fomen-
tando debates a respeito de seus limites e possibilidades, especialmente no
tocante a regulamentacio e a potencial responsabiliza¢io que pode recair
sobre os sistemas inteligentes. Neste contexto, o presente trabalho disser-
tard a respeito da responsabilidade da inteligéncia artificial e suas ramifica-

¢des, com o intuito de aclarar o debate juridico.

2. RESPONSABILIDADE CIVIL OBJETIVA DA
INTELIGENCIA ARTIFICIAL

2.1. RESPONSABIIDADE OBJETIVA E INTELIGENCIA
ARTIFICIAL

Geralmente, em Direito Civil, estuda-se a responsabilidade civil
como um tema geral. A responsabilidade civil ¢ a obriga¢io de reparar o
dano que uma pessoa causa a outra. E, pois, a obriga¢io que o individuo
tem de reparar danos cometidos por sua culpa, naqueles casos determina-
dos pela Lei (FARIAS; RESENVALD; BRAGA NETTO, 2014, p. 43).

102 Tradugdo nossa. No original: “La inteligencia artificial o IA puede entenderse como
una disciplina perteneciente a las ciencias de la computacién, que plantea modelos com-
putacionales de aprendizaje basado en redes neuronales bioldgicas humanas. En este
sentido, se han planteado diversos modelos de IA, que gracias a los avances en la tec-
nologia computacional ha permitido desarrollos de sistemas ‘inteligentes’ que facilitan
procesar mayor cantidad de datos en un tiempo menor, agilizando la toma de decisiones”.
MARQUEZ DIAZ (2020).
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Segundo Gongalves (2014, p. 66), deriva-se de ato proprio, de terceiro sob
guarda do agente, sendo possivel inclusive passivel de responsabilizagio
aqueles danos causados por coisas ¢ animais que a ele pertencam. No am-
bito brasileiro, ¢ a legislagio civil, mais especificamente, o Cddigo Civil
de 2002, que delineia os parametros para a reparacio civil. Os art. 186 e
927 sio as clausulas gerais presentes no ordenamento patrio:

Art. 186. Aquele que, por agio ou omissio voluntaria, negligéncia
ou imprudéncia, violar direito e causar dano a outrem, ainda que

exclusivamente moral, comete ato ilicito.

Art. 927. Aquele que, por ato ilicito (arts. 186 ¢ 187), causar dano

a outrem, fica obrigado a repari-lo.

Parigrafo tnico. Haverd obrigacio de reparar o dano, indepen-
dentemente de culpa, nos casos especificados em lei, ou quando a
atividade normalmente desenvolvida pelo autor do dano implicar,

por sua natureza, risco para os direitos de outrem.

Isto ¢, seja pela agdo ou seja pela omissdo, o fato de se causar danos
a outrem enseja a reparacao. O art. 927 ainda trata da responsabilidade
objetiva de uma forma geral, porquanto a Lei define situagdes em que a
responsabilidade é objetiva, como em certos casos com a Administragao
Publica ¢ no Direito do Consumidor. A responsabilidade objetiva tem
foco no objeto, a questio dos riscos. Tem como pressuposto, por exem-
plo, o defeito, e 0 nexo causal estabelecido entre o objeto e o dano. Os
pressupostos classicos para a aferi¢io de responsabilidade subjetiva no caso
concreto sio: conduta, nexo de causalidade e o dano ou prejuizo. Foca-se,
portanto, na conduta culposa (imprudéncia, negligéncia ou impericia), e
o nexo causal estabelecido entre culpa e dano.

Primeiramente, ¢ muito importante compreender que este trabalho
trata de dilemas juridicos nio enfrentados pelos tribunais, apenas pela
doutrina e estudiosos da tecnologia. Quando se enfrenta a temadtica da res-
ponsabilidade da inteligéncia artificial, deve-se cotejar os pressupostos da
responsabilidade civil com a operosidade das miquinas. Quais sio, por-
tanto, as possivels respostas diante de danos materiais e morais causados

por uma decisdo algoritmica do sistema de inteligéncia artificial?
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Segundo Juarez Freitas ¢ Thomas Freitas (2020, p. 122), uma das
saidas seria enquadrar a inteligéncia artificial como produto ou servigo,
ocasido em que se aplicaria a responsabilidade objetiva. Em referéncia a
Ryan Abbot, o autor afirma que seria essa a solugio strict liability, a qual
pressupde a conduta, o dano causado pela IA e o nexo de causalidade
estabelecido (FREITAS; FREITAS, 2020). Isso quer significar que os
elementos supramencionados da responsabilidade civil serdo atribuidos
objetivamente ao sistema de IA em caso de danos identificados. Freitas
esclarece este ponto com exemplos. Vejamos o que diz o professor:

Assim, a TA que causasse dano, como o carro autdbnomo que atro-
pelasse alguém por decisio equivocada do algoritmo, seria tratado
da mesma forma que o produto com defeito. Em outras palavras,
o sistema da responsabilidade por produto defeituoso — que inclui
o defeito da concepgio, fabricagio e informagio, como figura do
Cdédigo de Defesa do Consumidor — seria transplantado e aplicado
de maneira idéntica a IA (FREITAS; FREITAS, 2020, p. 123).

O exemplo supratranscrito se enquadraria em nosso contexto no que
o art. 12 da Lei n® 8.078/90 (Cddigo de Defesa do Consumidor) define
como fato do produto ou servigo. Nesse sentido, em determinadas situa-
¢des a IA seria compreendida como produto, como no exemplo do carro
autdnomo supratranscrito, € ora seria vista como servi¢o, como o sistema
inteligente que administra os recursos financeiros do cliente de um Banco
(FREITAS; FREITAS, 2020). Entretanto, hd um problema ser enfren-
tado nesta primeira possibilidade de resposta: a eventual impossibilidade
de se compreender o funcionamento de um algoritmo de machine learning.
Dessa forma, o nexo causal tanto da responsabilidade subjetiva como res-
ponsabilidade objetiva seria severamente dificultado.

Ademais, conforme assevera Freitas (2020), o criador ndo tem como,
devido as proprias caracteristicas do machine learning, controlar natural-
mente o posterior aprendizado de maquina. Isso porque “[...] O proces-
samento de dados através de algoritmos autonomos funciona como uma
black box — isto €, nio € possivel perceber o seu funcionamento interior,

sendo apenas possivel conhecer os inputs e outputs da operagio de proces-

samento” (FERREIRA, 2018).
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Outra dificuldade enfrentada pela adogio da responsabilizagio ob-
jetiva da IA, segundo Yavar Bathaee, ¢ o fato de uma possivel monopo-
lizagio daqueles que detém esta espécie de tecnologia, pois empresas de
pequeno porte, como startups, nio suportariam o encargo financeiro de

responder objetivamente pelos eventuais danos.
2.2. DANOS IMPREVISIVEIS

A imprevisibilidade dos atos praticados por robds com machine learning
¢ frequentemente advertida pela doutrina, condi¢io que se acentua em sis-
temas complexos e dotados de deep learning. Segundo Gustavo Tepedino e
Rodrigo da Gula Silva (2019), tal nogio, por ser tao difundida, foi incor-
porada pela Resolugio de 16 de fevereiro de 2017 do Parlamento Europeu,
aludindo a “imprevisibilidade do comportamento da nova geracio de robos
para fundamentar a assertiva sobre a suposta insuficiéncia do atual quadro
juridico para tutelar os danos provocados por tais sistemas autdnomos’ .

Este problema foi suscitado no topico anterior ao tratarmos de uma
possivel responsabilidade objetiva da inteligéncia artificial. Porém, o as-
sunto merece mais alguns comentdrios, especialmente porque, ao se in-
vestigar responsabilidade, necessariamente ¢ preciso adentrar no assunto
dos danos. A questdo ¢é: alguns sistemas sdo tio complexos e arranjados,
que ¢ muito dificil controlar ou prever suas condutas futuras. Tepedino

(2019, p. 73) tece reflexdes acerca do assunto em trabalho cientifico:

Essa tio advertida imprevisibilidade repercute também na defi-
ni¢io do que exatamente deve ser considerado falha no funcio-
namento do cddigo de programacio (ou, simplesmente, bug, na
sintética formula¢do do inglés ji consagrada na praxis). Afigura-se
ténue, com efeito, a linha divisoria entre o dano (que se espera
nio previsto, em homenagem 2 presun¢io de boa-fé subjetiva)
produzido por sistema auténomo defeituoso e o dano produzido
por sistema autéonomo nio defeituoso. Em meio as davidas sobre
o que se deveria considerar sistema defeituoso, cresce nio apenas o
potencial de lesio a coletividade exposta as novas tecnologias, mas
também o temor da responsabilizacio de uma pessoa por danos

imprevisiveis causados pelos sistemas autonomos.
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Diferenciando eventual dano que possa ser causado por um bug no
sistema de IA e o dano que pode ser causado pela complexa evolugio do
aprendizado de maquina, o autor assevera que a zona cinzenta da indefini-
¢ao do que seria um sistema defeituoso incrementa potenciais lesdes que a
propria coletividade esta exposta com as novas tecnologias.

A propagada imprevisibilidade dos danos da IA, segundo autores,
pode estar associada a historica necessidade juridica de que o dano seja
indenizavel, evolu¢io que advém das experiéncias normativas de Itdlia e
Franca, que inseriram em seus textos normativos este ponto como re-
quisito, por exemplo, {a responsabilidade civil contratual (TEPEDINO;
SILVA, 2019). O autor coloca como contraponto ainda a questio do nexo
causal e das excludentes de responsabilidade, expondo cldssico exemplo
da doutrina:

[...] imagine-se o edificio comercial dotado de detector de fumaga,
operante a partir do recolhimento de dados por sensores incorpo-
rados, que emite avisos ao proprietdrio e a unidade de bombeiros
mais proxima sobre a existéncia de qualquer foco de incéndio. O
detector pode funcionar de modo integrado também com outros
sistemas inteligentes, de modo a liberar o acesso dos bombeiros e
a cessar o fornecimento de gis ¢ energia elétrica, por exemplo. Na
eventualidade da ocorréncia de incéndio que destrua todo o edifi-
cio, sem o envio de qualquer alerta por parte do detector, poder-
-se-1a indagar: a quem deve ser imputada a responsabilidade pelos
danos sofridos pelo proprietirio e que teriam sido evitados caso
o sistema de detec¢ao houvesse funcionado regularmente? Como
delimitar a contribui¢io causal dos diversos fornecedores poten-
cialmente envolvidos (pense-se, entre outros, no vendedor final do
dispositivo, no desenvolvedor do software de coleta e tratamento
dos dados, no desenvolvedor do software de comunica¢io com o
proprietario e com os bombeiros, no prestador do servigo de aces-

so a internet)?
Tais questdes serdo ainda mais aprofundadas no tema seguinte, ao

tratarmos da responsabilidade subjetiva da inteligéncia artificial, cujos

dilemas juridicos e terminoldgicos nio igualmente nio indicam certeza
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juridica, mas os caminhos delineados neste texto colacionam as possiveis

respostas na seara da responsabilizagio da IA.

3. RESPONSABILIDADE CIVIL SUBJETIVA DA
INTELIGENCIA ARTIFICIAL

3.1. RESPONSABILIDADE SUBJETIVA DA INTELIGENCIA
ARTIFICIAL

De inicio, a primeira hipotese a ser tratada ¢ a da responsabilidade
subjetiva da empresa por danos causados no uso da inteligéncia artificial.
Trabalhando com essa hipotese, o advento da responsabilidade apenas
ocorreria se detectavel negligéncia no teste ou disponibiliza¢io da IA no
mercado (FREITAS; FREITAS, 2020). No tema anterior se mencionou
a Resolugio de 16 de fevereiro de 2017 do parlamento europeu, a qual
teceu recomendagdes a Comissao de Direito Civil sobre robotica, e apon-
tou solugdes de responsabilidade envolvendo o tema. A respeito da res-
ponsabilidade subjetiva, a Resolugio preveé o risk management, o qual pres-
creve a possivel negligéncia daquele que era o responsavel por minimizar
os riscos ¢ lidar com os impactos negativos, mas nio o faz (EUROPEN
PARLIAMENT, 2017).

Faz sentido que os ordenamentos trabalhem com a hipdtese de ris-
co dissociada de uma responsabilidade objetiva. Desta forma, pensa-se na
isonomia em razao das grandes detentoras de tecnologia em face de em-
presas menores, ¢ nao se eximem as empresas de se responsabilizar pelos
danos causados por mera falta de planejamento, organizagio, ou seja, pela
eventual negligéncia que possa ser apurada.

O cerne da questdo se centra nos limites ¢ possibilidades do criador
da inteligéncia artificial pelas agdes da maquina inteligente ou do arranjo
algoritmico. Freitas (2020, p. 124-125) indaga: “deveria haver responsa-
bilidade, em qualquer caso, ou esta teria que ser limitada a negligéncia do
criador (por falta de testes, insuficiéncia de acompanhamento e supervi-
s30, ou pela introdugio de algoritmo com barreiras insatisfatorias de se-
guranca)?”. Para o autor, ¢ o gap entre a criagio da IA o desenvolvimento
subsequente que ocupa o centro da controvérsia entre as duas acepgdes

de responsabilidade (objetiva e subjetiva) (FREITAS; FREITAS, 2020).
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Com o intuito de evitar generalizagdes improprias, ¢ importante es-
clarecer para vocé que estamos tratando, neste ponto, da responsabilida-
de do fornecedor da tecnologia de inteligéncia artificial, que distinta da
responsabilidade pelo uso ou adogdo desses sistemas, por exemplo, por
uma empresa, entidade ou pessoa juridica de direito publico. No caso
dos questionamentos feitos pelo autor supracitado, hi um momento, niao
necessariamente certo ou pré-determinado — a Unica certeza ¢ que este
ponto existird — em que a [A torna-se independente, até mesmo criativa,
e é neste contexto ¢ que podem surgir os danos provocados por acidente.

Para Freitas (2020), em face disso, ¢ imprescindivel a requalificacio
do que se entende como “agente causador do dano”. Pela similaridade das
condutas, o autor compara inclusive a imprevisibilidade dos danos causa-
dos pela IA com a responsabilidade dos danos causados por animais. Por
6bvio, percebam que este seria um Obice a responsabilidade subjetiva ora
discutida, porque a comparagio tende a responsabilizagio objetiva diante
da alegada imprevisibilidade. Em suma, Freitas (2020, p. 126) pontua:

Retome-se aspecto importante: a expressiva mudanca de enqua-
dramento decorre do fato inusitado (e nio previsto pelo legislador)
de que a decisio algoritmica apresenta relativa autonomia. O pro-
duto, por assim dizer, nunca serd o mesmo, com o passar do tempo,
isto ¢, aprende sozinho e provavelmente surpreenderd. Em outras
palavras, lancada em determinado periodo, a IA se metamorfosea-

ra. Adicional motivo para o controle de chamados ocultas.

Em sede de conclusdes, para o autor, em uma perspectiva de defesa do
humano, mesmo no ambito privado a responsabilidade objetiva se atigura
como a melhor alternativa, e ndo requer a comprovagio de culpa ou dolo do
criador da IA, com inversio do 6nus da prova, desincumbindo-se a vitima
de provar o liame causal (FREITAS; FREIAS, 2020). Isso nio significa que
a responsabilidade seja integral, admitindo-se as excludentes de nexo causal.

3.2. ALTERNATIVAS PARA IDENTIFICACAO DO
RESPONSAVEL

Sao basicamente dois os polos da relacio juridica de responsabilidade da
inteligéncia artificial: o fabricante (desenvolvedor, programador); e o usudrio.

Caithlin Mulholland (2019, p. 341) expde em artigo leitura de David Vladeck
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(2014, p. 128-129) a respeito da responsabilidade do fornecedor da IA, que é
o0 agente que explora a tecnologia, em casos de defeito no sistema “[...] seria
obrigado a reparar o dano, pois estaria na melhor posi¢io para arcar com as
perdas, fundamentando-se esse argumento no principio da solidariedade so-
cial e do risco da atividade”. Freitas (2020, p. 129), porém, ¢ mais objetivo
e trabalha as alternativas a partir do exemplo de “um carro automato que

atropela um pedestre”. Nesse caso, identificam-se as seguintes possibilidades:

a) Ninguém poderia ser considerado responsavel pelo dano asso-
ciado a IA;

b) Imputar-se-ia a responsabilidade a2 empresa desenvolvedora da

IA que “dirigia” o veiculo;

¢) Responsabilizar-se-ia a empresa que fabricou o veiculo efou o

alineou;
d) Atribuir-se-ia a responsabilidade ao usudrio do veiculo; e

e) Imputar-se-ia a responsabilidade do veiculo (como pessoa juri-

dica ou equivalente)

Neste ponto é importante se compreender que nem sempre a empre-
sa desenvolvedora da IA serd a que utilizard o sistema inteligente. Portan-
to, hd que se averiguar os graus de responsabilidade dos envolvidos. Freitas
(2020), no entanto, conclui por meio de exemplos ser este um exercicio
sofisticado e sensivel, porquanto ha a possibilidade fitica de coexisténcia
das variantes de responsabiliza¢io no caso, pois ora parece ser apropria-
do se imputador a um, e ora afigura-se mais inteligente imputar a outro.
Veja-se, portanto, que o mais apropriado ¢ que o legislador desenvolva

parametros nio exaustivos para a atribui¢do da responsabilidade.

4. RESPONSABILIDADE DO CONSUMIDOR DA
INTELIGENCIA ARTIFICIAL

4.1. RESPONSBILIDADE NO DIREITO DO CONSUMIDOR

A relagdo juridica consumerista em ferrae brasilis é definida pela Lei

n?® 8.078/1990 (Cdédigo de Defesa do Consumidor), a qual define, em

311



TECNOLOGIA E DIREITO

seu art. 22, ser consumidor “toda pessoa fisica ou juridica que adquire
ou utiliza produto ou servico como destinatario final”, ao passo que o
fornecedor ¢ “toda pessoa fisica ou juridica, publica ou privada, nacional
ou estrangeira, bem como os entes despersonalizados, que desenvolvem
atividade de produ¢io, montagem, criagio, constru¢io, transformagio,
importagio, exportagio, distribui¢do ou comercializagdo de produtos ou
prestacao de servigos” (art. 3°).

Ademais, o regime juridico estabelecido pela legislagio especifica
confere ao consumidor uma série de direitos bdsicos no art. 6°. Alguns
desses direitos sao pertinentes ao cotejo que sera feito no topico seguinte,
como o direito a informagio adequada (III), efetiva prevencio e reparagio
de danos patrimoniais e morais (VI), o acesso aos 6rgaos judicidrios ¢ ad-
ministrativos com vistas a preven¢ao ou reparagio de danos patrimoniais
e morais (VII), a facilitagio da defesa de seus direitos, inclusive com a in-
versio do 6nus da prova (VIII) e a adequada e eficaz prestacio dos servigos
publicos em geral (X).

No caso das relagdes de consumo, o fabricante ou produtor é res-
ponsavel pela reparacio dos danos causados aos consumidores indepen-
dentemente da existéncia de dolo ou culpa, seja por fato do produto ou
do servigo, seja por vicio do produto ou servigo, conforme preceituam
os arts. 12 e 14 do Cdédigo de Defesa do Consumidor. Como € possivel
se perceber até aqui, as relagdes juridicas necessitam de uma releitura ou
reconfiguracio com a interven¢ao dos robos inteligentes, devido a com-
plexidade de envolvidos e afetados. No topico seguinte, perquireremos

essa nova dinamica.

4.2 RESPONSBILIDADE NO DIREITO DO CONSUMIDOR
E INTELIGENCIA ARTIFICIAL

Na seara da complexidade das relagdes suscitada no topico anterior,
¢ importante ressaltar que o Superior Tribunal de Justica (STJ) assentou
a possibilidade de a empresa ser considerada consumidora nos termos do
Coédigo de Defesa do Consumidor. E quando se trata de consumidor,
existe um pressuposto fundamental para a caracterizagio da rela¢io de
consumo: a vulnerabilidade. E, consoante Leonardo Bessa e Walter de

Moura (2014, p. 77):
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A vulnerabilidade ¢ o ponto fundamental do CDC e, na pratica,
traduz-se na insuficiéncia, na fragilidade de o consumidor se man-
ter imune a préticas lesivas sem a interveng¢io auxiliadora de érgios
ou instrumentos para sua prote¢io. Por se tratar de conceito tio re-
levante, a vulnerabilidade permeia, direta ou indiretamente, todos

os aspectos da prote¢io do consumidor.

A vulnerabilidade ¢, portanto, uma condi¢io do consumidor, mas
uma condi¢io material, diferente da condi¢io processual (hipossuficién-
cia), porquanto esta tltima precisa ser avaliada caso a caso. Nesse sentido,
afigura-se logica a necessidade de protecio do consumidor no que diz
respeito a informagio adequada. Ao consumidor € assegurado, pois, pela
legislagdo brasileira, o direito a informagio, que consiste na exigéncia de
que sejam oferecidas informagdes claras acerca do produto, servigo e for-
necedor quando da oferta, considerando o contetido da informagio ¢ a
forma pela qual é apresentada (SUPERIOR TRIBUNAL DE JUSTI-
CA, Informativo n® 0548). O individuo diante de determinada informa-
¢ao sobre produto/servigo e até mesmo fornecedor deve poder escolher
conscientemente, sem indu¢des ou omissdes, notadamente pelo risco a
usurpacao de sua liberdade de escolha.

Desta forma, diante dos pressupostos acima ¢ na esteira do escreve
Juarez e Thomas Freitas (2020, p. 135), nio ha que se falar, em principio,
de responsabilidade objetiva do consumidor porque o risco de usufruir o
produto nio pode facilmente transferir a ele o 6nus de arcar com a inde-

nizagio.

5. INTELIGENCIA ARTIFICIAL E RESPONSABILIDADE
CIVIL DO ESTADO

5.1. RESPONSABILIDADE CIVIL DO ESTADO

Ao se averiguar a responsabilidade do Estado no campo juridico bra-
sileiro, ¢ importante entender, ¢ como de fato ¢ de conhecimento geral,
que o Estado tem trés principais subdivisoes, representadas af pela tripar-
ticado de poderes entre legislativo O dano resultante de comportamen-
tos do Executivo, do Legislativo ou do Judicidrio, é de responsabilidade

do Estado, pessoa juridica; por isso ¢ errado falar em responsabilidade da
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Administra¢io Publica, ja que esta nio tem personalidade juridica, nio é
titular de direitos e obriga¢des na ordem civil. A capacidade ¢ do Estado e
das pessoas juridicas publicas ou privadas que o representam no exercicio
de parcela de atribui¢es estatais. E a responsabilidade é sempre civil, ou
seja, de ordem pecuniaria (BANDEIRA DE MELLO, 2014).

Outro ponto de delimitacio diz respeito a responsabilidade contra-
tual e extracontratual. A responsabilidade contratual do Estado vai ser re-
gida pelas cldusulas do respectivo contrato administrativo e pela legislacao
especifica, com seus principios proprios etc. De outro vértice, a respon-
sabilidade extracontratual do Estado ¢ o restante, numa perspectiva mais
ampla traduz “A obriga¢io de reparar danos causados a terceiros em de-
corréncia de comportamentos comissivos ou omissivos, materiais ou ju-
ridicos, licitos ou ilicitos, imputaveis aos agentes publicos” (BANDEIR A
DE MELLO, 2014).

No caso de omissio do Poder Publico os danos em regra nio sio
causados por agentes publicos. Sio causados por fatos da natureza ou
fatos de terceiros. Mas poderiam ter sido evitados ou minorados se o Es-
tado, tendo o dever de agir, se omitiu. Isto significa dizer que, para a res-
ponsabilidade decorrente de omissdo, tem que haver o dever de agir por
parte do Estado e a possibilidade de agir para evitar o dano. A culpa esta
embutida na ideia de omissio. Nio hd como falar em responsabilidade
objetiva em caso de inércia do agente publico que tinha o dever de agir e
ndo agiu, sem que para isso houvesse uma razao aceitavel (BANDEIRA
DE MELLO, 2014).

A dificuldade da teoria diz respeito a possibilidade de agir; tem que
se tratar de uma conduta que seja exigivel da Administragio e que seja
possivel. Essa possibilidade sé pode ser examinada diante de cada caso
concreto. Por outras palavras, enquanto no caso de atos comissivos a res-
ponsabilidade incide nas hipdteses de atos licitos ou ilicitos, a omissio tem
que ser ilicita para acarretar a responsabilidade do Estado (BANDEIRA
DE MELLO, 2014).

Existem outras posi¢des, mas importante expor aqui que tanto o Prof.
Bandeira de Mello (2014) como a Profa. Maria Sylvia aceitam a tese da
responsabilidade subjetiva nos casos de omissao do Poder Publico. Nessa
hipdtese, existe uma presungio de culpa do Poder Publico. O lesado nio
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precisa fazer a prova de que existiu a culpa ou dolo. Ao Estado é que cabe

demonstrar que agiu com diligéncia.

5.2. RESPONSABILIDAADE CIVIL DO ESTADO E
INTELIGENCIA ARTIFICIAL

No caso da inteligéncia artificial, no que diz respeito a responsabilidade
das pessoas juridicas de Direito Publico, assim como as pessoas de direito
privado prestadoras de servigo publico, Juarez Freitas (2020) compreende
que, caso existam danos causados pela inteligéncia artificial, a responsabili-
dade sempre serd objetiva, em razio do regime juridico-constitucional da
Carta de 1988, ao passo que, em relacio aos agentes publicos, serd subjetiva.

Por 6bvio, nesta modalidade de responsabilidade se entenderia a deci-
s30 algoritmica como conduta pablica comissiva ou omissiva. Reforca-se
a positividade da resposta nos casos em que o sistema de IA se comporta
com relativa autonomia de aprendizagem, produzindo atos administrati-
vos, diligéncias mandatorias, pois configura liame causal especial e possi-
vel com eventos danosos (FREITAS; FREITAS, 2020, p. 140-141). Em
suma: “embora existam circunstancias de mera produgio de fatos admi-
nistrativos, em qualquer hipdtese (ato ou fato administrativo), o acertado
¢ aplicar a responsabilidade extracontratual objetiva, nos moldes do art.
37, § 62, da CF, protegendo a vitima, que permanece dispensada do onus
de provar o nexo causal” (FREITAS; FREITAS, 2020, p. 140).

5.3. RESPONSABILILDADE CRIMINAL

E certo que, no Direito, a responsabilidade penal do agente € a ultima
ratio, devendo ser aplicada de maneira subsididria e na ocasido de as outras
modalidades de responsabilizacio restarem frustradas. Para Freitas (2020,
p. 137), hd duas hipoteses de enquadramento: a) a da IA como instrumen-
to, objeto do crime, como meio; e b) a da IA que, por si 56, de forma au-
tonoma, comete o delito com o uso de sequéncia algoritmica descolada da
programagcao original. Obviamente, trata-se de hipéteses, mas, a medida
em que os temas forem surgindo, havera a necessidade de aprofundamen-
to desta modalidade de responsabilidade associada a IA, e sua imputagio

aos sistemas inteligéncias.
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CONSIDERACOES FINAIS

Viu-se que a temitica da responsabilidade da inteligéncia artificial ¢
ainda pouco aventada pela doutrina juridica brasileira, muito embora se
perceba crescente presenga dos sistemas inteligentes em diversos ambitos
da vida, inclusive na prépria administragio publica e no poder judicidrio.
Esse dado enseja estudos urgentes sobre os limites e possibilidades de res-
ponsabiliza¢io, conforme foi articulado no presente trabalho.

Desta forma, discorreu-se a respeito da possibilidade de responsabi-
lizacdo objetiva da inteligéncia artificial, ocasido em que os criadores des-
ses sistemas responderiam objetivamente pelos danos causados pela IA. O
obice reside, porém, pela existéncia de sistemas mais complexos de deep
learning, os quais impedem que o préprio criador consiga prever os atos ¢
possiveis danos decorrentes da atividade do sistema, sendo tais danos, por-
tanto, considerados “imprevisiveis” em um primeiro momento. Assim,
entendeu-se ser mais apropriado um tramento juridico que privilegie a
responsabilidade subjetiva nesses casos.

Isso nio significa que a empresa utilizadora dos sistemas niao seja
objetivamente responsavel por danos causados aos consumidores, por
exemplo, por conta dos preceitos do Coddigo de Defesa do Consumidor
brasileiro. Ademais, viu-se ser inapropriado imputar quaisquer respon-
sabilizagdes ao consumidor pelo uso dos sistemas, porquanto ser sujeito
intrinsecamente vulnerdvel e suscetivel a indimeros riscos pela propria
condi¢io de consumidor.

A respeito da responsabilidade do Estado, no ambito juridico brasilei-
ro, por for¢a da Constitui¢io vigente, verificou-se que sera sempre objeti-
va em relagio a vitima dos danos causados. No tocante a responsabilidade
penal, como alternativa e possibilidade excepcionalissima, e as inimeras
alternativas, dependerd de uma regulamenta¢io nio exaustiva por parte

dos legisladores.
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REFLEXAO SOBRE O DECRETO N°
48.121/2021: UM DEBATE ENTRE A
MODERNIZACAO NECESSARIA E A
MANOBRA LEGAL

Mayana Ledncio Morais de Assis'®

INTRODUCAO

A prestacio de servicos publicos e a sua regulagio juridica vém evo-
luindo desde a Constitui¢io de 1988 (CF/88) visando incorporar, de di-
versas formas, a participa¢ao da iniciativa privada, seguindo uma tendén-
cia mundial. Tanto ¢ assim que o artigo 175 da CF/88 estabeleceu que
incumbe ao Poder Publico, diretamente ou sob regime de concessio ou
permissdo, realizado por meio de procedimentos licitatérios, a prestagao
de servigos publicos. Ainda, de acordo com referido artigo, lei especifica
deve dispor sobre o regime das empresas concessiondrias ¢ permissiona-
rias, o carater especial de seu contrato e de sua prorrogacio, bem como as
condig¢des de caducidade, fiscalizagio e rescisao da concessao ou permis-
s30; os direitos dos usudrios; a politica tarifdria; e a obrigacio de manter
servi¢o adequado.

Neste sentido, foram editadas a Lei n° 8.987/1995 — que dispde sobre

o regime de concessdo e permissdo da prestacido de servigos publicos — e

103 Advogada especializada em gestdo de contratos, andlise de processos licitatorios e em
Direito regulatdrio e de infraestrutura. Bacharela em Direito pela Universidade Federal de
Minas Gerais (UFMG), com formagdo complementar pela Université de Lille — Franga.
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a Lei n° 9.074/1995 — que estabelece normas para outorga e prorroga-
¢ao destes servicos. A incorporagio do instituto da concessio e, poste-
riormente, da Participa¢do Publico Privada (PPP), regulada pela Lei n°
11.079/2004, ampliou o espectro de arranjos institucionais ao trazer novas
formas de estrutura de contratos e modelos de pagamento, tornando mais
atrativa a participagao da iniciativa privada em servigos publicos.

Contudo, o crescente processo de inovagio tecnoldgica tem propi-
ciado alteragdes na forma tradicional de se pensar a prestagio dos servigos
publicos. Fundamentalmente, os impactos tecnologicos permitiram uma
reducdo na assimetria de informacio, de modo que restou viabilizada a
alocac¢io instantanea de oferta e demanda, a redu¢io de custos e o de-
senvolvimento de novas solu¢des, atingindo diretamente a prestagio dos
servigos publicos. Apesar disso, tais alteracdes e avangos nao repercutiram
no ordenamento juridico. A questio nao ¢ simples, afinal nio hd consenso
doutrindrio sobre como o sistema deve ser moldado.

De um lado, hd quem sustente, a partir de uma abordagem liberal,
que as normas vigentes devem ser relativizadas e adequadas, de modo a
incorporar as inovagdes, visando maior eficiéncia, liberdade economica e
menor preco. Por outro lado, hi aqueles, aqui denominados de legalistas,
que prezam pelo cumprimento do atual modelo legal e defendem que os
servi¢os publicos devem ser exercidos apenas pelo Estado e por particula-
res devidamente delegados, apds processo licitatorio, de forma a manter e
garantir os valores republicanos da transparéncia, isonomia, concorréncia
e primazia do interesse publico.

A partir dessa discussio, este trabalho visa analisar, especificamente, o
Decreto estadual n° 48.121/2021, recentemente editado pelo Governo do
Estado de Minas Gerais que, em suma, alterou as diretrizes e regras para
prestacio de servico fretado de transporte de passageiros, auxiliando a ma-
nutengao da plataforma Buser, criada em 2017, para, na pratica, concorrer
com as tradicionais concessiondrias de transporte rodoviario. Sob as pers-
pectivas liberal e legalista, busca-se evidenciar os fundamentos dos que de-
tendem que o Decreto estadual é um reflexo da necessaria modernizagio
(abordagem liberal) e dos que afirmam que se trata de uma manobra para
a legitimag¢io de um servi¢o essencialmente ilegal (abordagem legalista).

Para tanto, recorrendo-se a técnica metodologica de estudo de caso,
sera apresentado, a seguir, um breve contexto historico da relacio publico/
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privada na prestacio de servigos publicos, tratando, na sequéncia, especi-
ficamente sobre o transporte intermunicipal no Brasil e o recente Decreto
estadual n® 48.121/2021, destacando seus impactos e os principais pontos
defendidos pelas perspectivas liberal e legalista, trazendo, ao final, as con-

clusdes pertinentes, dentro dos limites metodologicos estabelecidos.

1. BREVE CONTEXTO HISTORICO DA RELACAO
PUBLICO/PRIVADA NA PRESTACAO DE SERVICOS
PUBLICOS

O Brasil, ao longo do tempo, organizou a prestacio de seus servigos
publicos sob diversas formas. Originariamente, 0s servicos apenas eram
prestados diretamente pelo Estado, valendo-se dos 6rgaos que compdem o
seu proprio aparato administrativo. Na década de 20, inicia-se um proces-
so de descentraliza¢io, com a criagdo de autarquias, que ganharam grande
incremento ap6s a Revolucio de 30, exercendo nio apenas fungdes de
indole administrativa, como também de natureza industrial ou comercial.

Logo apds a promulgagio da atual Constitui¢do Federal, em 1988,
foi implementado, por meio da Lei n® 8.031/1990, o Programa Nacional
de Desestatizagio (PND) que serviu como um marco regulatério da pri-
vatiza¢do no pais, em sentido amplo. Conforme ensina Di Pietro (2011),
tal concep¢io da privatizagio abrange todas as medidas tomadas com o
objetivo de reduzir a presenca do Estado e prestigiar a iniciativa privada,
compreendendo a desregulagio, a desmonopolizagio de atividades econd-
micas, a venda de a¢Oes de empresas estatais ao setor privado (desnaciona-
lizagdo ou desestatiza¢do), a concessio dos servigos publicos e os contracting
out, como os convénios e os contratos de obras.

O Programa, elaborado a partir de uma iniciativa da década de 80 de
“reprivatizacio” de empresas que haviam sido absorvidas pelo Estado, em
razio, em sua maioria, de dificuldades financeiras (BRASIL, 2021), em
seus primeiros anos, concentrou-se na venda de estatais produtivas, com
a inclusio de empresas sidertrgicas, petroquimicas e de fertilizantes, por
exemplo.

A partir de 1995, o Programa ¢, entdo, apontado como um dos prin-
cipais instrumentos de reforma do Estado, sendo parte integrante do novo

Governo. Com a edi¢io da Lei n° 8.987/1995 — que trata sobre o regime
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de concessio e permissio — foram estabelecidas as diretrizes gerais da de-
legacdo de servigos publicos e obras publicas a iniciativa privada, aplicadas
até os dias de hoje.

A agenda do PND incluiu a desestatizacio de empresas estaduais,
bem como concessdes na drea de transporte e telecomunicagdes, o que
acrescentou aos seus objetivos a melhoria da qualidade dos servigos publi-
cos prestados a sociedade, através do aumento dos investimentos a serem
realizados pelos novos controladores.

Nos anos seguintes, o Programa se expandiu ainda mais, intensifi-
cando privatizagdes de ambito estadual e considerando a venda de par-
ticipagdes minoritarias dos Estados em empresas. O PND se revelou de
tamanha magnitude que, no periodo entre 1990 e 2015, obteve uma re-
ceita equivalente a US$ 54,5 bilhdes com a venda de empresas e com
a alienagio de participagdes minoritarias. Esse valor, acrescido da divida
transferida ao setor privado, de cerca de US$ 9,2 bilhdes, representa um
resultado total de US$ 63,7 bilhoes (BRASIL, 2021).

Como se v¢, a relagdo publico/privada na prestagio de servigos pt-
blicos se alterou substancialmente ao logo dos anos e, atualmente, com
0s avangos tecnoldgicos, a dinamica deste movimento tem se revelado
ainda mais diversa. Isto porque, os particulares, com ideias inovadoras,
veem-se cada vez mais envolvidos e interessados na prestagio de servigos,
mas deparam com entraves regulatorios, de modo que o ordenamento ¢
os normativos atuais sio questionados, incitando mudangas e adequagdes
para acompanhar a modernizagio da sociedade. A discussio nio ¢é sim-
ples, sendo evidente que:

O debate sobre a legitimagio da intervencio estatal em novas tec-
nologias nio pode ser travado sem considerar-se a importancia da
promogio e preservagio da inovagio, como fator de producio es-
sencial ao desenvolvimento econémico das sociedades (BAPTIS-

TA, 2016, p. 159).

Por outro lado, hd de se considerar todo o histdrico da relagao publi-
co/privada e o modelo atualmente utilizado, de modo a evitar que as novi-
dades trazidas pelos particulares desnaturem o carater publico dos servigos

prestados.
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Um 6timo exemplo do impasse se da no servigo de transporte pablico
rodovidrio, ja que a criagdo de plataformas, como a Buser, alterou a forma
de prestagio do servigo de transporte de passageiros, conferindo op¢iao aos
usuarios que antes se viam dependentes do servico fornecido pelo Estado,
diretamente ou mediante delegagio a particulares, vencedores das licita-
¢des especificas realizadas, gerando intimeras discussoes e reflexdes.

2. O TRANSPORTE INTERMUNICIPAL NO BRASIL

O transporte é consagrado, constitucionalmente, como um direito
social e, assim, um servigo publico essencial e ¢ a propria Constituigio
Federal que delimita, ao longo de seus dispositivos, a competéncia de cada
ente federativo na sua exploragio.

Compete a Unido explorar, diretamente ou mediante autorizagio,
concessao ou permissio, os servigos de transporte rodovidrio interes-
tadual e internacional de passageiros (art. 21, XII, ‘e’ da CF/88) e aos
Municipios organizar e prestar, diretamente ou sob regime de conces-
s30 ou permissio, os servigos publicos de interesse local, incluido o de
transporte coletivo (art. 30, V, da CF/88). Assim, em razio da com-
peténcia residual, prevista no art. 25, § 1°, da CF/88, cabe aos Estados
a exploracio, direta ou mediante licitagdo, do servigo de transporte
rodoviirio intermunicipal.

Especificamente em ambito estadual, apesar da previsio constitucio-
nal de exploragio direta, ou seja, pelo proprio ente federativo, o que se
verifica, na pritica, ¢ a preferéncia dos Estados em delegar o servigo de
transporte rodovidrio a iniciativa privada por meio de concessao, definida,
na Lei n° 8.987/1995, como a delegacio, realizada “mediante licitagio,
na modalidade concorréncia ou didlogo competitivo, a pessoa juridica ou
consorcio de empresas que demonstre capacidade para seu desempenho,
por sua conta e risco ¢ por prazo determinado” (BRASIL, 1995).

O Estado, ap6s procedimento licitatério especifico, concede ao par-
ticular vencedor o direito de prestar o servigco de transporte rodovidrio,
por sua conta e risco ¢ por prazo determinado, sob a regulamentagio e
fiscalizagio permanente do Poder Publico. A remuneragio pelo servico
decorre, principalmente, da tarifa paga diretamente pelo usuario.

No entendimento do jurista Mello (2011):
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A concessio ¢ uma relagio juridica complexa, composta de um
ato regulamentar do Estado que fixa unilateralmente condi¢des de
funcionamento, organiza¢io e modo de prestagio do servico, isto
€, as condi¢des em que serd oferecido aos usudrios; de um ato-
-condi¢io, por meio do qual o concessiondrio voluntariamente se
insere debaixo da situagio juridica objetiva estabelecida pelo Poder
Publico, e de contrato, por cuja via se garante econdmico-finan-
ceira, resguardando os legitimos objetivos de lucro do concessio-
nario. (MELLO, 2011, p.719)

A outorga de concessio, dada ao particular vencedor do processo li-
citatorio correspondente, nio possui carater de exclusividade, salvo no
caso de inviabilidade técnica ou econdmica justificada. Apesar disso, em
realidade, o que ocorre € a auséncia de concorréncia e opgdes de prestado-
res de servi¢o que, assim, garantem o monopolio da linha concedida pelo
estado concedente.

A falta de concorréncia aliada a diversos outros problemas sio relata-
dos pelos usudrios, que, constantemente, rechagcam o modelo atual, utili-
zado desde a década de 90, reivindicando por mais opgdes, maior conforto
e menor custo na prestacao do servico.

Visando preencher esta lacuna, empresdrios mineiros criaram, em
2017, a startup Buser que se autodefine como uma “plataforma que inter-
media viagens entre as pessoas que querem viajar e as empresas de freta-
mento executivo oferecendo uma alternativa mais barata, melhor e mais
segura” (BUSER, 2021).

A empresa, aliando a tecnologia aos interesses da popula¢io, por meio de
plataforma digital, fornece um servigo de fretamento colaborativo — no qual
o custo total da viagem ¢ dividido entre os passageiros — ¢ passa a oferecer, na
pratica, uma opgao de transporte intermunicipal e, até mesmo, interestadual
aos interessados descontentes com o tradicional modelo rodovidrio.

A novidade foi rapidamente aceita pela populagio que, em menos de
30 dias da criagio da plataforma, esgotou os assentos da primeira viagem
apenas 12 horas ap6s a abertura das reservas (BUSER, 2021). Contudo,
no ambito técnico e legal a aceitagio nio ¢ unanime.

A atividade prestada pela Buser trouxe a necessidade de debates e

considera¢des antes impensadas, afinal, trata-se de um novo modelo que,
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regulamentado como fretamento, revela-se, em realidade, como uma
concorréncia direta as concessionarias prestadoras de servigo de transpor-
te publico, cuja outorga foi formalmente concedida pela Administragio
ap6s regular procedimento licitatorio. Neste sentido, discute-se se o ser-
vigo oferecido deve ser enquadrado como mera intermedia¢io entre os
passageiros e as empresas que sao autorizadas a prestar servigos de freta-
mento particular, e, assim, legal — como defendido pela propria plataforma
— ou como presta¢io de verdadeiro transporte rodoviario intermunicipal,
de competéncia do Estado, e, portanto, ilegal —ji que prestado pela Buser
sem a outorga do Ente Federativo.

O Estado de Minas Gerais buscou por fim ao impasse, com a edi¢io
do recente Decreto n° 48.121/2021, por meio do qual estabeleceu novos
parametros para o transporte fretado de passageiros nas rodovias minei-
ras, facilitando o enquadramento da Buser como prestadora de servico de
transporte privado coletivo, garantindo seguranga juridica e legitimidade
a sua atuagio. Ainda assim, as discussoes acerca do servigo da plataforma e
seus impactos nio cessaram e abrangem o proprio Decreto, sendo essen-

cial entender as duas principais correntes argumentativas acerca do tema.

3. O DECRETO N°© 48.121/2021

O Decreto n° 48.121/2021, assinado no dia 13 de janeiro de 2021
pelo Governador mineiro Romeu Zema, revogou o Decreto n° 44.035
,de 01 de junho de 2005, e estabeleceu novas diretrizes e regras para a
autorizag¢io estadual para prestagio de servigo de transporte de passageiro,
caracterizado como fretamento continuo ou eventual.

Em suma, duas foram as principais alteragdes no servico de fretamen-
to: o fim da obrigatoriedade da lista de passageiros que precisava ser en-
viada ao DER/MG com 12 horas de antecedéncia e a extingao da necessi-
dade do circuito fechado, ou seja, de que o 6nibus precise fazer o percurso
de ida e volta com os mesmos passageiros, sem possibilidade de vendas de
passagens individuais.

Apesar de pontuais, as novidades promoveram um grande impacto
nas atividades prestadas pela plataforma Buser, facilitando-as substancial-
mente, ja que eliminaram os seus principais entraves. A permissio do cir-

cuito aberto, por exemplo, era, até entdo, exclusiva das empresas conces-
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siondrias detentoras das linhas regulares, delegadas pelo Estado, de modo
que se revelou um grande avanco e facilitador das atividades da platafor-
ma, evitando diversas apreensdes dos Onibus particulares, antes frequentes
diante da violagio da plataforma a entdo existente proibig¢ao.

Além disso, conforme divulgado pela Secretaria de Estado de Cultu-
ra e Turismo de Minas Gerais (ESTADO DE MINAS GERALIS, 2021)
estima-se que, em média, entre 10% e 24% dos assentos das viagens in-
termunicipais nos estados brasileiros sao reservadas no prazo de 12 horas
antes do embarque. Assim, a possibilidade de envio da lista de passageiros,
pelos prestadores do transporte fretado, nesse intervalo de tempo proximo
a viagem, representa um enorme ganho de mercado e receita.

Para o Governo Estadual, o Decreto busca aumentar a liberdade para
a operacio do transporte coletivo privado, sob o fundamento de que, ao
desburocratizar ¢ modernizar a emissio de autorizagdes para a realizagio
do transporte fretado, favorece-se a concorréncia e é garantida maior li-
berdade econdmica, beneficiando os usudrios em geral.

Nas palavras do Secretdrio de Estado de Infraestrutura e Mobilida-
de, Fernando Marcato (ADLER, 2021), “a maior oferta do servigo de
transporte fretado vai trazer aos usudrios pre¢os mais acessiveis” e, além
disso “serd mais um incentivo para que o passageiro escolha uma empresa
legalizada ao invés do transporte clandestino”.

Por outro lado, a Federagio das Empresas de Transporte de Passagei-
ros do Estado de Minas Gerais (FETRAM), baseando-se na Constitui¢ao
e na Lei n° 8.987/1995, considera que ¢ ilegal que as empresas sem prévia
outorga prestem os servigos de transporte e, ainda, “escolham as rotas,
dias e horarios mais rentdveis, sem qualquer responsabilidade ou obriga-
¢do em manter seus servicos em cidades, dias e horarios onde a rentabili-
dade nio é atrativa” (FETRAM, 2021).

Como se V¢, a discussdo ¢ polarizada e, para fins didaticos, pode ser
subdivida entre a abordagem liberal e legalista que, ao defenderem o De-
creto em si, analisam os limites da presta¢io de servigo essencialmente
publico por particulares. Afinal, apesar do servigo de transporte rodovia-
rio ser considerado um servigo publico, as regras para a prestacio de ser-
vigos similares e concorrentes devem ser relativizadas, diante de novos
modelos trazidos pelos avangos tecnoldgicos, estimulando a concorréncia
e a modernizacio da sociedade, ou os limites para a prestagio de servigos
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publicos devem ser bem definidos e estanques, nos limites exatos da lei,
evitando competi¢io com particulares, de forma a manter a seguranca ju-
ridica, bem como a exploracio e o controle pelo Estado?

3.1. AABORDAGEM LIBERAL

A perspectiva liberal defende o novo regramento mineiro e a neces-
sidade de flexibilizagio das regras tradicionais, afirmando que a desburo-
cratizagdo e descentralizagio das atividades é necessaria para incorporar as
inovagdes e moderniza¢des na sociedade.

Para seus adeptos, a facilitagio de atua¢io da iniciativa privada
gera maior concorréncia e apenas garante beneficios que, no caso do
transporte, abrangem desde maior seguranc¢a dos passageiros — que, por
diversas razdes, nio podem ou nio querem utilizar do transporte ro-
dovidrio e, como tUnica saida, recorriam aos transportes clandestinos,
desregulamentados —, até um servi¢o de melhor qualidade, com me-
lhores frotas, melhor atendimento e melhores precos, sem qualquer
ilegalidade. Neste sentido, defende-se que a plataforma Buser ndo
presta servi¢o publico, mas apenas intermedia a conexio entre pessoas
e empresas de fretamento que ja atuam regularmente no mercado, com
as autorizagdes necessarias, de modo que, utilizando da tecnologia,
consegue-se dispor a populagio uma nova opg¢io, sem qualquer relagio
com servi¢o clandestino ou ilegal.

O Governo do Estado, enquadrado nesta abordagem, aduz que com
0 novo regramento serd possivel exercer uma melhor fiscaliza¢io, “com
foco na regularidade dos veiculos, desonerando as autoridades de transito
¢ o DER-MG, que nio precisardo mais controlar exigéncias burocraticas
desnecessarias” (ESTADO DE MINAS GERAIS, 2021). Dessa forma,
entende-se que sera fortalecido o combate ao transporte clandestino e ga-
rantida maior seguranga aos usuarios.

De acordo com o Secretirio de Estado de Cultura e Turismo, Ledni-
das Oliveira, o novo Decreto ainda facilita a logistica de acesso e desburo-
cratizagdo da atividade turistica de Minas Gerais, uma vez que serao ofe-
recidas mais possibilidades e alternativas de deslocamento (ESTADO DE
MINAS GERAIS, 2021). Além disso, o Governo afirma que o Decreto,

ao aumentar a demanda no setor de fretamento, promovera cerca de 2 mil

327



TECNOLOGIA E DIREITO

empregos em um ano e um aumento de arrecadag¢io de R$11,6 milhdes,
fomentando a economia (BAZANI, 2021).

A fim de reforcar este aspecto, inclusive, destaca-se que a Buser anun-
ciou, no dia 14 de janeiro de 2021, data de publica¢io do novo Decreto,
uma série de investimentos em Minas Gerais que totalizam R$100 mi-
lhdes, sendo R$15 milhdes em infraestrutura de pontos de embarque e
desembarque, R$25 milhdes em financiamento de veiculos e capital de
giro para os fretadores parceiros, R$20 milhdes em itens tecnologicos
de segurancga, obrigatérios para a frota de parceiros da plataforma, R$20
milhdes em a¢des de divulgacio e educagio dos consumidores quanto 2a
alternativa de transporte ¢ R$20 milhdes em descontos e gratuidades para
usudrios testarem e se adaptarem a tecnologia (COSTA, 2021).

Assim, para a perspectiva liberal, atos normativos editados com o fim
de viabilizar e facilitar a atuagio de plataformas como a Buser, a exemplo
do Decreto estadual n° 48.121/2021, significam, apenas, avangos ¢ benefi-
cios e se revelam um reflexo da liberdade econdomica e da livre iniciativa,
tuteladas constitucionalmente.

Deste modo, o Decreto do Governo do Estado de Minas Gerais seria
a validagio de uma solugio criativa, inclusiva, segura e sustentavel para o
transporte de passageiros que, sem qualquer ilegalidade, contribui para
a melhoria da mobilidade por meio da tecnologia, gerando menor im-
pacto ambiental e melhor uso de recursos, mediante aproveitamento de
frota ociosa de veiculos coletivos, em consonancia com 0s NOVOS Marcos

da economia colaborativa e em atendimento as demandas da populagio.
3.2. AABORDAGEM LEGALISTA

Apesar disso, hd aqueles que, em uma visio mais legalista, afirmam
que o Decreto n° 48.121/2021 se trata, na realidade, de uma manobra para
a legitimagio de um servigo essencialmente ilegal, cuja exploragio é exclu-
sivamente publica e, assim, deveria ser prestado apenas pelo Estado ou por
particulares devidamente delegados. Neste sentido, aduz-se que, apesar de
se utilizar formalmente do instituto do fretamento, a Buser, na realidade
material, presta servigo de transporte coletivo de passageiros, cuja titulari-
dade ¢ do Estado e ¢ vedada a livre iniciativa, com o fim de se garantir a con-

tinuidade, a universalidade ¢ a regularidade necessarias ao servi¢o publico.
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Para a Confederagdo Nacional do Transporte (CNT) a exclusio da
exigéncia do circuito fechado, como realizado no Decreto n° 48.121/2021,
faz com que as empresas de fretamento e as plataformas como a Buser se
equiparem as concessionarias das linhas regulares, o que pode trazer riscos
a segurancga dos passageiros ¢ ao equilibrio da oferta de transportes rodo-
vidrios em todo o pais (BAZANI, 2021).

No mesmo sentido, o Sindicato das Empresas Concessiondrias (Si-
dpas) afirma que o novo normativo coloca o transporte intermunicipal de
passageiros, que ¢ um servi¢o de transporte publico, essencial a sociedade,
nas mesmas condi¢oes do transporte fretado, que é um servigo privado,
além de incentivar a agdo de prestadores clandestinos.

A assessora juridica do Sindpas aduz que “na pratica, sem alterar o
nivel de exigéncias das empresas de fretamento, o decreto ampliou a es-
fera de atuagdo”. Neste sentido, afirma-se que o que antes era considera-
do clandestino, serd tratado, pelo novo Decreto, como fretamento. “Por
exemplo, pelas novas regras, qualquer operador clandestino, agora consi-
derado “autorizatirio”, podera assediar passageiros na porta da rodoviaria
e obter a “autorizag¢io de fretamento”” (RIBEIRO, 2021).

Em suma, alega-se que, apesar do enquadramento juridico de fre-
tamento, a Buser presta, em realidade, verdadeiro servi¢o publico de
transporte de passageiros, contando, inclusive, com venda de passagens
individuais aos usudrios. Contudo, a plataforma nio preenche os requi-
sitos necessarios para tanto e deixa de incorrer em diversos onus tipicos
deste servico, ficando, assim, em clara vantagem frente as tradicionais
concessionarias.

Isto porque, apesar de conferir beneficios tipicos das concessionarias
— como a desnecessidade de envio da lista de passageiros ao DER/MG
com 12 horas de antecedéncia e a possibilidade do circuito aberto —, o
Decreto n3o exige os 6nus, tais como os transportes com gratuidades —a
exemplo de idosos, pessoas com deficiéncia e estudantes de baixa renda —,
a obrigatoriedade de realizagio da viagem em horarios pré determinados,
independentemente de ocupagio minima, e o recolhimento de taxas de
uso dos terminais. O servico prestado pela plataforma, assim, significaria
verdadeira concorréncia desleal as concessionarias, gerando a quebra dos
atuais ajustes firmados com a Administracio e o risco de extin¢io de mui-

tas empresas atuantes no mercado.
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Afinal, diante da legitima¢io da nova concorréncia, desleal, os con-
tratos de concessao vigentes seriam de tal forma desequilibrados que, em
realidade, teriam que ser extintos diante da nova dinamica e, além disso,
muitas empresas poderiam ter suas receitas de tal forma reduzidas que
a sua propria permanéncia no mercado seria inviabilizada, gerando um
grande nimero de desempregos e um grave prejuizo na economia.

Desta forma, sob o viés legalista, a legitima¢io da plataforma, por
meio de altera¢des normativas, como a realizada pelo Estado de Minas
Gerais, representa a autorizacio de competi¢io entre prestadores em regi-
mes assimétricos, de forma desleal e predatéria, revelando-se uma mano-
bra juridica para viabilizar a atua¢do da iniciativa privada em ambito ex-
clusivamente publico, de forma mascarada e irresponsavel, sem considerar
os impactos no modelo de delegacio dos servicos publicos, consagrado

constitucionalmente.
CONCLUSOES

Por todo o exposto, verifica-se que a forma e os limites da atuagio
privada no ambito publico se alteraram ao longo dos anos e, apesar da
atual delimitagio constitucional e legal, nio se trata de um tema banal.
A complexidade tem se revelado ainda maior com as inovagdes trazidas
pelos avangos tecnoldgicos e o aumento do interesse de atores privados na
prestacao de servigos essencialmente publicos.

Naio ha davida sobre a importancia de os atos normativos acompa-
nharem a sociedade e, assim, serem um reflexo da necessiria moderniza-
¢do. Contudo, ha de se atentar ao risco das novidades legislativas figura-
rem, em realidade, como uma manobra legal, editada a fim de viabilizar a
livre concorréncia e permitir a prestacio ilegal de servicos publicos, diante
da auséncia de licitagio prévia, prevista constitucionalmente.

Por meio da anilise do Decreto n° 48.121/2021, foi possivel verificar
a riqueza do debate em questio. A edi¢io e a publicagio do referido De-
creto estadual destacam com clareza que, apesar da legitimagio formal da
atuagio da plataforma Buser como servigo privado de fretamento — que,
na pratica, concorre com o servico de transporte publico, prestado pelas
concessionarias —, as discussdes atinentes a legalidade material do servigo
prestado e seus impactos permanecem.
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Pela reflexdo exposta, depreende-se que, a depender da abordagem
analisada, a conclusio acerca do Decreto n° 48.121/2021 se altera, com
argumentos solidos.

E evidente que nio hd que se proibir as inovacdes tecnolégicas e avan-
¢os nas prestacdes dos servicos publicos em fun¢io da auséncia de en-
quadramento legal, sob pena de perpetuar modelos indcuos e defasados,
inviabilizando o necessdrio avan¢o da Administragio. Por outro lado, as
inovagdes nao podem ser incorporadas a realidade por meio de atos nor-
mativos rasos, elaborados sem o devido estudo e anilise dos impactos ge-
rados, sob risco das consequéncias se revelaram nefastas e o impasse restar
inconcluso.

Assim, restou evidenciado que a reflexio e o debate, ora apresentado
de forma inicial, é complexo e, apesar de exposto de forma polarizada,
sob as perspectivas liberal e legalista, deve ser, em realidade, analisado de
forma ampla, considerando todo o ordenamento juridico, as abordagens
e os impactos, de modo aprofundado, a fim de evitar conclusdes parciais
e precipitadas.

Além disso, restou demonstrada a importancia da regula¢io que,
muito além de mera burocracia, é capaz de abrir mercados, atrair e barrar
negdcios e, ainda, conceder privilégios, ampliando concorréncias ou, até

mesmo, tornando-as desleais.
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A DISSEMINACAO DE FAKE NEWS
POR BOTS A LUZ DO PROJETO DE
LEI N© 2.630/2020

Laura Dalcin Rossato'**

INTRODUCAO

A manipulagdo de informagio, nos mais diversos cenarios sociais, nao
¢ uma pratica atual ou que adveio da internet. A disseminacdo de desin-
formacio pela imprensa, antes do “mundo on-line”, teve como importante
marco tedrico o acontecimento denominado como "imprensa marrom”
ou “yellow journalism”, que era o uso de noticias pelos jornais da época
dos anos 60 com cunho sensacionalista. Essa defini¢io, desinformagio,
sofreu com algumas mudangas de conceituagdo com o passar dos anos,
entretanto, ganhou grande notoriedade com o surgimento do termo fake
news. As noticias falsas, que sio uma forma de desinformagio, ganharam
grande visibilidade nas elei¢des norte-americanas de 2016 com o candida-
to Donald Trump (LEWIS, 2016), trazendo a tona debates acerca do tema
da manipulagio de informagdes ¢ da capacidade de influéncia social que
elas possuem. Aliadas ao uso do bofs, que causam uma imensa replicagio
de mensagens, essa manipula¢io torna-se exponencialmente mais nociva.

A vista disto, o presente trabalho objetiva identificar como o Projeto
de Lei n® 2.630/2020 engloba o tratamento das contas inauténticas ¢ da
disseminac¢do de conteudo inveridico, bem como qual a abordagem pro-

posta pelo mesmo para solucionar possiveis problemas.

104 Graduanda em Direito na Universidade Federal de Santa Maria (UFSM). Pesquisadora
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Ainda, intenciona-se conceituar o que sao bots ¢ fake news. Com a fi-
nalidade de combater a propagag¢io de fake news no ciberespaco brasileiro,
diversos foram os projetos de leis propostos nas Casas Legislativas. Em uma
pesquisa no site da Camara de Deputados pelos termos “desinformagao” e
“internet”, 30 sio os projetos de lei em tramite legislativo. Dentre estes, ha
o projeto de Lei intitulado “Lei Brasileira de Liberdade, Responsabilidade
e Transparéncia na Internet” (BRASIL, 2020), também conhecido como
PL das Fake News. Nesse cenario, o presente trabalho pretende responder:
qual a conceituagao e o tratamento dado as fake news e aos bots pelo PL? E
quais s3o as abordagens propostas a fim de atenuar esse fendmeno?

Para concretizar tais objetivos, foi utilizado o método de abordagem
dedutivo, pois se analisou o fenémeno da disseminacido de fake news por
bots de forma generalizada para aplicar o estudo a casos especificos. Os
métodos de procedimento utilizados para a explicitacio sio o método
funcionalista em conjunto ao método tipoldgico; o primeiro, porque se
busca interpretar as fun¢des de cada estrutura e suas relagdes; o segundo,
visto que o PL ainda n3o concluiu seu tramite pelas Casas Legislativas,
assim, idealiza-se um tipo de responsabiliza¢io exemplo para pensarem-
-se as conclusoes. Como téenica de pesquisa, utilizou-se a documentagio
indireta com pesquisas documentais e bibliograficas.

A fim de concretizar tal resolu¢io da problematica, desenvolveu-se
um estudo a respeito das fake news, sua conceituagio e como ocorre a dis-
seminacao delas nas redes sociais. Ainda, conceituou-se ¢ exemplificou-se
como ocorre a atuagao dos bots nas redes sociais como ferramentas de dis-
seminacio das desinformacdes.

Realizou-se, na sequéncia, um estudo do Projeto de Lein®2.630/2020
e sobre qual o tratamento juridico para a desinformacio e os bots. A fim de
verificar as limita¢Oes e san¢des impostas, analisou-se o PL como legisla-
¢lo responsavel pelo tratamento das fake news no ciberespago brasileiro.

1. A DISSEMINACAO DE FAKE NEWS POR BOTS E O PL
2.630/2020

Dessa forma, fake news sio noticias, deliberadamente manipuladas,
com o intuito de viralizar sobre determinado assunto (SOUZA; PA-

DRAO, 2018) no ciberespaco. Essa onda de manipulagio tende a crescer
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em periodos de grandes tensdes sociais. Isso porque as fake news alimen-
tam-se e propagam-se em razao de dois motivos: as emogdes ¢ os algorit-
mos da internet, e, inserido neste Gltimo, encontram-se os bots.

Os bots, por sua vez, sdo programas criados para replicar agdes, nor-
malmente usados para multiplicar as informagdes que constam nas redes
(ITAGIBA, 2017) Esses robos nio sio, por sua natureza, nem “maus’
nem “bons”, mas diferenciam-se por suas programagoes. Dessa forma, a
problematica encontra-se quando sao programados para disseminar as fake
news. Isso ocorre quando “as redes de bots operam de modo a (1) aumentar
rapidamente a visibilidade de uma informagio falsa e (2) a inflar o “status”
de alguns usudrios, fazendo perceber determinada informagio falsa como
crivel” (RECUERO; GRUZD,2019)

1.1. AS FAKE NEWS E OS BOTS

A manipulacio de noticias ganhou grande destaque ao resultar nas
elei¢des do ex-presidente Donald Trump, nos Estados Unidos em 2016.
Apds serem constatados pelo escandalo da Cambrigde Analytica, que utili-
zou dados pessoais de usudrios para potencializar a divulgacio de noticias
falsas com o intuito de manipular a opinido publica a respeito do supraci-
tado candidato, as fake news tornaram-se cada vez mais atrativas as pessoas
que possuem, principalmente, dois objetivos: manipular a opiniio e entrar
em um negdcio com alta probabilidade de lucro.

A manipulagio de noticias tornou-se, ao longo dos anos, uma espécie
de negdcio para muitos usuarios (produtores ou disseminadores de desin-
formacio). Isso porque nos mais diversos cendrios, ¢ um esquema lucrativo
e de grande alcance nas redes sociais que resulta em uma massiva manipu-
lagio de opinides dos usudrios ativos, visto que se “abastecem’ dessa (des)
informagio. Usualmente as fake news possuem titulos que ocasionam em
clickbait, que ¢ “uma estratégia de divulgacio on-line que usa titulos sensacio-
nalistas para gerar mais cliques no conteido” (PATEL). Os cliques resultam
em um lucro colossal aos donos do site e aos responsaveis pela noticia, "pro-
fissionais do mercado publicitdrio [...] estimaram que os antncios do site
rendem de R$ 100 mil a R$ 150 mil por més.” (VICTOR, 2017).

A grande frequéncia de cliques nestas noticias e a razio pelo compar-

tilhamento sio explicadas pelo professor Sérgio Branco quando diz que o
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excesso de informag¢do a que os usudrios estao sujeitos os impede de ler
atenciosamente todas as noticias, também os impede de refletir a respeito
do contetdo e buscar fontes alternativas sobre o mesmo tema, verificar os
dados para posteriormente emitir uma opiniao equilibrada. Com isso, o
jurista e pesquisador estima que mais da metade das pessoas que compar-
tilham noticias nos meios digitais com a internet o facam sem sequer ler
o conteudo. Muitas informag¢des com pouco tempo, uma torcida para a
versao da historia correspondente (quando alguma ideologia estd em jogo,
e, € claro, um pouco de preguica ¢ o fértil campo da pés-verdade (BRAN-
CO, 2017, p. 8).

Dado que o uso de noticias que afetam as emogodes e crengas de uma
pessoa ¢ mais provavel de gerar engajamento e, consequentemente, visi-
bilidade, visto que “aquilo em que as pessoas escolhem acreditar importa
mais do que a verdade dos fatos, ao encontrar uma noticia que se adeque
as suas convicgdes pessoais, as pessoas nao hesitam em compartilhd-la
sem ao menos verificar a procedéncia” (SOUZA; PADRAQO, 2018).
Ainda, conforme Raquel Recuero, uma das principais consequéncias
a comunidade cibernética ¢ a ideia de um falso consenso ¢ isso ocorre
porque as pessoas tendem a acreditar no discurso que a maioria das pes-

soas tende a apoiar:

A desinformacgio, assim, estd associada a discursos que introdu-
zem ideias falsas ou manipuladas nas conversagdes mediadas por
computador. Uma das principais consequéncias disso, na midia
social, € o efeito de “falso consenso”, que se refere a uma impres-
s3o de consenso onde as pessoas tendem a acreditar naqueles dis-
cursos que a maioria dos demais parece apoiar. Ou seja, quando
um discurso falso se torna prevalente em uma determinada rede,
ele tende a impor uma impressio de consenso (inexistente) para
seus membros, que acreditam que a informacio s6 pode ser ver-
dadeira, uma vez que todos os demais a aceitam. Essas praticas
também tém um forte aspecto do que outros autores denominam
confrmation bias (tendéncia a confirmagio), ou seja, a tendéncia que
os atores sociais teriam a receber, validar e reproduzir informagdes
que confirmem seus proprios pontos de vista. E uma vez que es-

sas falsas concepgdes sio introjetadas pelos atores, dificilmente sio
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desconstruidas, mesmo com a apresentacio de informagdes corre-
tas. (RECUERO, 2020).

Essas falsas concepg¢des sio dificilmente desconstruidas, o que se tor-
na imensamente prejudicial, como ¢ visto na pandemia de Covid-19 no
Brasil, em que 70% dos brasileiros com internet jd acreditaram em uma
fake news do coronavirus (G1, 2020).

Tal fenémeno ¢ abordado pelo escritor e jornalista, Giuliano Da Em-
poli ao abordar a temadtica das emogdes ligada a geragio de cliques e com-
partilhamentos. O autor expde que os complos, na internet, tém uma alta
funcionalidade porque provocam fortes emogdes, polémicas, indignagio e
raiva. E sdo essas emog¢des que geram cliques e mantém os usuarios ativos.
Menciona, ainda, um estudo do Instituto de Tecnologia de Massachusetts
(MIT) em que demonstrou que uma falsa informagio tem, em média,
70% a mais de probabilidade de ser compartilhada na internet, isso por-
que ela é, geralmente, mais original que uma noticia verdadeira. Ainda,
relata o autor que segundo os pesquisadores, nas redes sociais a verdade
consome seis vezes mais tempo que uma fake news para atingir mil e qui-
nhentas pessoas (2020, p. 8).

Dessa forma, as fake news contribuem para a desordem informacional,
pois usuarios tendem a acreditar em noticias com maior compartilhamen-
to. Ainda, ¢ notério que a problemadtica das fake news acentua-se em perio-
dos de tensiao, como o eleitoral. No Twitter encontram-se diversos casos
de disseminacio de informagdes falsas por bots. Bots sio, nas palavras de
Gabriel Itagiba: “sistemas autonomos criados para replicar agoes basicas,
COmo seguir pessoas, postar e direcionar mensagens, inserir links ou hash-
tags. Eles muitas vezes servem para multiplicar as informagdes distribuidas
na rede, passando-se por contas de pessoas reais” (ITAGIBA, 2017).

O uso destes robos é facilmente verificado ao analisar a conta @botsen-
tinel no Tuwitter, um bot programado para identificar bots politicos e que, no
dia 28 de setembro do presente ano, detectou, as 21:15 horas, 480 Tiveets
mencionando a frase “Presidente Trump” que foram fweetados por contas
inauténticas (BOT SENTINEL, 2020).

Assim, se apenas o compartilhamento de fake news por usudrios ati-
vos e “reais” ja era visto como prejudicial, o uso dos bots aliado as fake news
resulta em um caos de impossivel controle. Os bots propagam uma ideia de
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forma célere e demonstram uma multiplica¢ao de apoio a tal temdtica. Isto
porque, na era digital, “a coeréncia e a veracidade contam muito menos
que a amplitude da ressonancia, que cobre o espectro inteiro das opinides”
(EMPOLI, 2020, p. 159), a manipulagio das informagdes torna-se uma
grande aliada da manipulagio das opinides em massas:

[...] quanto mais aumenta o nimero de pessoas que adota uma
nova ideia [...], mais o limiar de resisténcia aquilo que ¢ dificil de
aceitar diminui. Uma vez atingida essa massa critica, pode ocorrer
que, de maneira relativamente indolor, uma comunidade inteira
dote uma opiniio ou um comportamento que inicialmente eram
partilhados apenas por uma minoria restrita. (EMPOLI, 2020, p.
162).

A razio de utilizar-se dos robds na internet com o intuito de compar-
tilhar mensagens e manipular opinides fica explicita ao relacionar a supra-
citada fala, que demonstra a facilidade de criar o “falso consenso”, tam-
bém anteriormente exposto por Recuero, aos dados dos “superpoderes”
de compartilhamento dos bots, que relatados e estudos da Universidade de
Indiana informam que conseguem compartilhar fake news massivamente
em poucos segundos. Assim, conforme expoe Lima: “de acordo com a
pesquisa, apenas 6 por centro de todas as contas do Twitter identificadas
como robos (bots) eram responsaveis por 31 por cento do total de noticias
talsas veiculadas naquela rede social. De maneira automatizada, os bots tém
o poder de atingir milhares de usudrios entre apenas 2 a 10 segundos”
(LIMA, 2018). Fica explicito o prejuizo social ao qual a sociedade estd
submetida, também, ao ter-se notoriedade que um estudo da Universida-
de Carnegie Mellon University ano analisar 200 milhdes de fweets concluiu
que 45% das contas que publicam fake news sobre a pandemia sio bots
(COMPUTERWORD, 2020).

Fato é que a internet ird, se ja nio o fez, revolucionar o acesso a in-
formacio e as pautas de debate ptiblico, como ¢ a politica. Sendo assim,
entre os diversos riscos que surgem, ou potencializam-se, com o uso da
manipula¢io de noticias e replicagio artificial destas encontra-se o poder
de interferir nas decisdes, manipulando o debate através da prevaléncia de
discursos ancorados em falsas premissas (RECUERO, 2020).
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Nesse sentido, o perigo social que advém da manipula¢io de infor-
magdes encontra-se tanto na problemdtica do controle das massas como
na transmissao de ideias erroneas que podem causar injustos materiais as
pessoas, como na pandemia. Desse modo, atuagdes legislativas sio neces-
sarias para o combate das fake news e do uso dos bots. Mas, devem-se pautar
esses conceitos com uma abordagem de educagio digital e alfabetizagio

midiatica, o que nao € visto no cendrio legislativo atual.

1.2. O TRATAMENTO JURIDICO DA DESINFORMACAO
E DOS BOTS PELO PROJETO DE LEI N© 2.630/2020

Apds os grandes escandalos envolvendo a manipulagio de fake news ¢
o uso de inteligéncia artificial para manipular opinides ou gerar lucro, o
tema tornou-se relevante pauta também ao mundo juridico. Desse modo,
nos ultimos anos, o combate a desinformagao tem ganhado apoio das em-
presas de tecnologia que passaram a incentivar essa pratica com o intuito
de gerar uma circula¢io de informagdes livre e democritica (GOMES,
VILAR, 2020, p. 7) e também para evitar litigios.

Umas das principais a¢Oes realizadas por provedores de aplica¢oes de
internet sio as retiradas das contas inauténticas ¢ de contas bots de suas
plataformas. Plataformas como o Tivitter ji tiveram queda de cerca de um
milhio de usudrios, vistos como ativos (DEMARTINI, 2018).

Assim, com o intuito de legislar o ciberespago, e os fenomenos que
nele ocorrem, surgiu o PL 2.630/2020, que possui grande controvérsia.
O projeto de lei institui a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, que objetivou conceituar algumas terminolo-

gias utilizadas neste meio e

[...] visa regulamentar a veiculagio de informagio e “desinforma-
¢30” (nome legal utilizado para tratar as fake news) sobretudo em
redes sociais e servicos de mensagem privados — ou seja, nio co-
menta também sobre a veicula¢io de desinformacio por érgios
publicos. O objetivo, portanto, ¢ impedir a veiculagio de noticias
falsas em ampla escala. (BASTOS, 2020)

Esse objetivo pode ser encontrado em seu artigo primeiro
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Art. 12 Esta Lei, denominada Lei Brasileira de Liberdade, Respon-
sabilidade e Transparéncia na Internet, estabelece normas, diretri-
zes e mecanismos de transparéncia para provedores de redes sociais
e de servicos de mensageria privada a fim de garantir seguranca
e ampla liberdade de expressio, comunicagio e manifestagio do
pensamento (BRASIL, 2020)

O referido projeto “instituiu algumas medidas que poderio ser apli-
cadas aos usudrios e as publicagdes que forem alvo de instigagio por con-
teudo supostamente falso, as quais trouxeram grandes discussdes popu-
lares e legislativas” (GOMES, 2020). Sendo assim, ¢ visto no PL como
conceito para bots, a defini¢io de contas inauténticas no inciso I, do art.
5°: “conta criada ou usada com o propdsito de assumir ou simular iden-
tidade de terceiros para enganar o publico” e no inciso IV a conceituagio
de conta automatizada: “conta preponderantemente gerida por qualquer
programa de computador ou tecnologia para simular ou substituir ativida-
des humanas na distribui¢io de contetido em provedores de redes sociais
e de servigos de mensageria privada;”

O artigo 6° do referido projeto, com o objetivo de proteger a liberda-
de de expressao e o acesso a informacio, delega explicitamente aos prove-
dores de redes sociais e servicos de mensageria privada a responsabilidade
de adotar medidas que inibam a a¢3o de contas inauténticas e automatiza-
das, ou seja, de bots. (BRASIL 2020)

Ha uma emenda legislativa que inclui no artigo 4° o conceito de de-
sinformac¢io como sendo “conteudo, em parte ou no todo, inequivoca-
mente falso ou enganoso, passivel de verifica¢io, colocado fora de contex-
to, manipulado ou forjado, com o potencial de causar danos individuais
ou coletivos, ressalvado o animo humoristico ou de parddia.” (BRASIL,
2020). Esse conceito era trazido na primeira versao protocolada ao Senado
Federal, entretanto foi retirada posteriormente na redagio aprovada. Isso
demonstra a dificuldade técnica de dialogar ¢ conceituar fenomenos que
ocorrem em um complexo ambiente como a infernet.

Os perigos de adotar-se um conceito para desinformagio ¢ aborda-
do na Nota Técnica do Nucleo de Direito Informacional sobre o projeto
de let n® 2.630/2020, ao relatar que a sintese de uma defini¢do poderia
diminuir a complexidade do fenomeno e desnaturalizi-lo, e a adogio de
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uma conceituagio demasiadamente ampla acarretaria um alargamento do
campo de aplicagio da lei, servindo a propésitos que nio para os quais foi
conjecturada (NOTA, 2020).

O PL incentiva, ainda, uma autorregulagio dos provedores de in-
ternet no momento em que os sanciona e responsabiliza por contetidos
publicados por terceiros com conteido inveridico ou por contas inau-
ténticas, o que faria com que suas politicas de regulagio ficassem mais
rigidas com a desinformagio. Assim, por mais congruente aos objetivos
de combate a desinformacio, o projeto elenca medidas que, na pritica,
geram questionamentos acerca da possibilidade de censura pela amplitu-
de do conceito de ofensa ¢ manipulacio. Isso porque as publicagdes sio
parciais e expressam opinides, ideologias ¢ entendimentos a respeito de
um fato (GOMES, 2020). Assim, os tornaria discricionirios (NOTA,
2020), em razio da amplitude conceitual do PL, a exemplo tem-se o
parigrafo 2° do artigo 12 em que dispensa a notifica¢io dos usudrios das
medidas tomadas pela plataforma com base nos seus termos de uso em
situagdes como de dano imediato de dificil reparagdo ou para a seguran-
¢a da informacio ou do usuidrio.

Também coloca os provedores em situagao delicada no § 4°, quando
os responsabiliza por nio atuarem na contengao de contetidos violadores
de direito a0 mesmo passo que os responsabiliza por retirar contetdos que
posteriormente serao considerados legitimos. Solu¢io alternativa ¢ forne-
cida pela Nota Técnica supracitada:

Defende-se que em lugar da retirada do contetido, que pode atin-
gir até mesmo a Histéria ao criar narrativa distinta da real, os pro-
vedores poderiam utilizar mecanismos que alertassem os usudrios
de que o conteudo gerado pelo detentor de cargo publico contém

desinformagio sem, todavia, remové-lo. (NOTA, 2020)

Ademais, no artigo 92, inciso II, hi a previsio de limitar o nimero
de encaminhamentos de uma mesma mensagem a usuarios ou grupos,
bem como o nimero maximo de membros por grupo como estratégia de
limitar a disseminagido de fake news. Ocorre que, no debate a respeito da
constitucionalidade do PL e dos principios norteadores do direito, muito

se discute sobre a liberdade de expressio que
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Importante ressaltar que havia grandes debates a cerca da falta de tec-
nicidade na elaboragio do PL, pois havia auséncia de consulta de pesqui-
sadores da drea. Foi concedida, portanto, uma consulta publica a cerca da
aprovac¢ao do referido projeto. Tal consulta resultou pela nio aprovagio
do mesmo, por diversos motivos, contudo, o Senado Federal o aprovou da
mesma forma (SENADO FEDERAL, 2020).

Assim, como resultado da celeridade em que se elaborou e aprovou-se
um projeto sem a necessaria técnica e discussio, tem-se uma incoeréncia
do projeto com as legislacdes ja pertinentes ao tema, como o Marco Civil
da internet. Isso pode ser visto no artigo 19 da lei mais antiga, que respon-
sabilizava as plataformas apenas nos casos em que descumprissem alguma
providéncia estabelecida judicialmente (BRASIL, 2014), e no artigo 12
do Projeto de Lei em andlise, que descreve medidas a serem tomadas pelas
proprias plataformas em casos de dendncias — que podem ser realizadas
pelos proprios usudrios. (BRASIL, 2020).

Com estas explanagdes, conclui-se que o projeto de lei visa proteger
o acesso dos usudrios a informa¢des democraticamente livres ¢ sem in-
fluéncias de contas automatizadas, porém o faz de forma a responsabilizar
plataformas e concedendo-as poderio maior do que o equilibrio, corro-
borando uma vigilancia exacerbada. Isso tudo concedendo “a viola¢do das
garantias constitucionais de liberdade de expressio e livre manifestagio
do pensamento, além de fornecer espago para a pratica da censura prévia,
vedada no ordenamento juridico brasileiro”. (NOTA, 2020)

CONSIDERACOES FINAIS

Com o expressivo aumento do uso da tecnologia e da internet nos ul-
timos anos, a circulagio de informagdes tornou-se um fenomeno ciberné-
tico cada vez mais célere e rentavel. As fake news, aliadas ao uso de contas
automatizadas —os bots-, tornaram-se um negocio no ciberespaco. A ma-
nipulac¢io de ideias e opinides, com a criagio de falsos consensos, fez com
que a desinformacio se tornasse uma ocorréncia prejudicial a democracia
¢ a livre informagio dos usudrios das redes. Essa manipulagio tem poten-
cial de refletir em diversos cendrios da vida politico-social do cidadio.

As fake news ganham potencial em momentos de grade tensio e pos-

suem um amplo alcance com a massiva replicagio de seu conteido com
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o uso dos robos da internet. Assim, desenvolveu-se variadas formas de
controle e limitagdo deste fenomeno. Dentre estas, no mundo juridico, ha
a tramitagao do Projeto de Lei n® 2.630/2020, popularmente conhecido
como “PL das Fake News”.

Para tanto, respondendo a problematizagio proposta neste artigo, no
teor deste projeto, hd a defini¢io de contas automatizadas, os bots, e foi
retirada a conceituagio de desinformacio, por ser um conceito delicado e
amplo. O projeto de lei, objeto tema deste artigo, divide opinides na so-
ciedade brasileira, mas buscou a responsabilizacio das plataformas, e nio
das empresas/pessoas responsaveis pelo uso da tecnologia para disseminar
desinformacio — por exemplo, quando se impdem sangdes apenas a0s pro-
vedores no capitulo VI.

Além disso, o projeto analisado estd em desacordo com a governancga
da internet, que se baseia em uma participacao multissetorial e participa-
tiva da populac¢io nas abordagens midiiticas (MINICURSO, 2019) além
de incentivar a educagio digital, que € vista, no projeto, apenas em nivel
de ensino, e nio social. E também possui divergéncias com as antigas leis
que abordavam a internet, como o Marco Civil da Internet.

Por tanto, ainda hd debates a serem feitos em rela¢io a institui-
¢d0, aprovagio, sanc¢io e vigencia do Projeto de Lei que Institui a Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet,
com a finalidade de preencher lacunas legislativas e corresponder aos
principios do direito, bem como alinhar-se as legislacdes vigentes que

abordam o tema.
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UMA ANALISE SOBRE A PROTECAO
DE DADOS PESSOAIS E SUA
REGULAMENTACAO PELA LGPD

Andrew Francis dos Santos Maciel'%

INTRODUCAO

O dado é um fato, um valor documentado ou um resultado de me-
di¢do. Quando um sentido semantico ou um significado ¢ atribuido aos
dados, gera-se informag¢io. Quando estes significados se tornam familia-
res, ou seja, quando um agente os aprende, este se torna consciente e capaz
de tomar decisoes a partir deles, e surge o conhecimento (SILVA, 2016).

Bruno Ricardo Bioni, grande especialista em privacidade e prote¢io
de dados no Brasil, leciona que, antes, o acimulo, o armazenamento ¢ a
transmissao da informag¢io davam-se na forma de itomos. Explico. Era
necessario algo fisico, composto de dtomos e outras particulas, portanto,
matéria, para ser realizada a guarda de tais dados, como um ficheiro ou
um caderno.

Esse cenario alterou-se significativamente com a descoberta dos bits, do
inglés Blnary digiT, ¢ um simbolo ou elemento que pode representar dois
estados possiveis como uma luz que estd ligada (1) ou desligada (0) (CAR-

105 Servidor efetivo da Justica Federal de Minas Gerais — Oficial de Gabinete da 112 Vara Fe-
deral Criminal — especializada em crimes contra o Sistema Financeiro, de Lavagem de Dinheiro
e naqueles praticados por Organizagdo Criminosa — Bacharel em Direito pela UFMG (2011)
— Especializado em Direito Publico pela Universidade Candido Mendes (2014) — Aprovado no
Concurso 01/2018 para o cargo de Juiz de Direito do Tribunal de Justica do estado da Bahia.
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VALHO; LORENA, 2017). Tal técnica, consoante Bioni, nio s6 conse-
guiu agregar a informagdo em unidades menores, como também empregou
uma linguagem compreensivel para que o computador pudesse processar e
armazenar as informagoes e, até mesmo, responder a comandos predeter-
minados. Os bits desmaterializaram a informagio (BIONI, 2020).

O auge desse método de manipulagio da informagio ¢ associado ao
fendmeno denominado Big Data. Essa é a expressio que descreve conjun-
tos de dados extremamente amplos ¢ que, por esse motivo, necessitam
de ferramentas preparadas para lidar com grandes volumes de dados, de
forma que toda e qualquer informacgio nesses meios possa ser encontrada,
analisada e aproveitada em tempo habil (MORALIS et al., 2018).

Especialistas da ciéncia da informacgio relacionam dados, informa-
¢ao e conhecimento hierarquicamente, localizando-se, na base dessa pi-
ramide hierdrquica, os dados, os quais, por si s0s, nio oferecem base para
o entendimento de um estado ou situacio (CARVALHO; LORENA,
2017). Ainda segundo os dois autores, a informagio surge da andlise ¢
organiza¢io dos dados de maneira a ter algum valor adicional. Por fim, o
conhecimento envolve a compreensio de fenémenos por meio da sintese
de informagdes vindas de uma mesma fonte ou de varias (CARVALHO,;
LORENA, 2017).

Os dados entio, nesse processo relacional entre informacio e conhe-
cimento, sdo bastante empregados no processo de tomada de decisio. A
manipulagio dos dados a fim de que esses gerem conhecimento é comu-
mente denominada de “minera¢io de dados”. A mineragio de dados ¢
definida em termos de esfor¢os para descoberta de padrdes em bases de
dados. A partir dos padroes descobertos, tém-se condi¢cdes de gerar co-
nhecimento util para um processo de tomada de decisio (SILVA, 2016).

A partir dessa discussdo, este trabalho visa analisar, especificamente, a
Lei Geral de Prote¢io de Dados Pessoais (Lei n® 13.709), sancionada no
Brasil em 14 de agosto de 2018, pelo entio presidente Michel Temer que,
em suma, dispde sobre o tratamento de dados pessoais, por pessoa natural
ou por pessoa juridica de direito pubico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. Busca-se evidenciar
os fundamentos da LGPD, as regulamentagdes as quais a serviram de ins-

piragio e a importancia de uma legislagio especifica a regular a prote¢io
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de dados pessoais, os quais eram, anteriormente, no Brasil, regulados ape-
nas por dispositivos esparsos, na contramio do contexto europeu.

Para tanto, recorrendo-se a técnica metodologica de bibliografia,
predominantemente, serd apresentada(o), a seguir, (i) a importancia dos
dados na sociedade capitalista, evidenciando-os como verdadeiros ativos
econdmicos; (ii) um breve contexto historico da construcio de regula-
mentos acerca do tema no continente europeu; (iii) tratando, na sequén-
cia, especificamente sobre a regulamentag¢io no contexto brasileiro ¢ a re-
cente entrada em vigor da Lei Geral de Prote¢io de Dados Pessoais (Lei n®
13.709); (iv) a importancia da criagio da Autoridade Nacional de Dados e
a sua estrutura; (v) os impactos ¢ os principais desafios a serem enfrentados
pelas institui¢cdes que realizam tratamento de dados pessoais a fim de se
adequarem aos preceitos da LGPD; e, ao final, (vi) a importancia da novel
Lei para o respeito aos direitos fundamentais dos cidadios, sobretudo o
direito a privacidade.

1. A IMPORTANCIA DOS DADOS PARA A ECONOMIA
CAPITALISTA

“Os dados sao o novo petrdleo”. Em 2017, The Economist, periddico
inglés, publicou um artigo intitulado “The world’s most valuable resource is
no longer oil, but data”. De acordo com taxonomia proposta pela United
Nations Economic Commission for Europe (UNECE), quanto a origem,
esses dados podem ser: 1) gerados por seres humanos, como os disponiveis
em redes sociais, os quais sio inseridos pelo proprio usudrio; ii) dados
mediados por processos, produzidos por sistemas de negdcios de agéncias
publicas ou privadas, como os constantes de um prontudrio médico e iii)
dados gerados por maquinas, como os derivados da Internet das Coisas.

A importancia desse recurso para uma economia capitalista reside
no fato de que, com eles, quando bem analisados ¢ bem manipulados, ¢
possivel encontrar padrdes e extrair conclusdes, aplicando processos me-
canicos ou algoritmicos para obter insights ¢ tomar decisdes (FILATRO,
2021). Nesse contexto, emerge uma nova técnica aplicada aos negdcios
denominada Business Intelligence (BI) ou Inteligéncia de Negdcios, a qual
consiste em iniciativas para analisar informagoes complexas de um con-
texto organizacional e de apresentar o resultado de tal andlise de maneira
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sintetizada e simples, que facilite a interpretagao pelo(s) gestor(es) (SIL-
VA, 2016).

Leciona Bioni que, os dados empregados no setor publicitdrio, a partir
dos dados dos cidadios, dispersos na rede, dizem mais sobre eles e quem
os manipula sabe até mais sobre eles mesmos. Essa capacidade de identifi-
car os mais diversos padroes de comportamentos e prever a sua recorréncia
no futuro ¢ uma verdadeira “mina de ouro” para a abordagem publicitaria
(BIONI, 2020).

O emprego de dados pessoais, coletados a partir dos mais variados
métodos, em diferentes setores da economia, a fim de otimizi-los, é um
fenomeno atual que nio ird mais retroceder-se, pelo contririo, a "eco-
nomia de vigilancia”, que tende a posicionar o cidadio como um mero
expectador das suas informagdes (BIONI, 2020), apenas conduz a uma
intensificagdo, na medida em que se aprimoram as tecnologias para tal.

Essa mercantilizagdo de dados pessoais dos cidadios e a sua conse-
quente aplicagdo os tornou em verdadeiras commodities. Ocorre que a ma-
nipulagio de dados pessoais, principalmente por grandes corporagdes,
opera uma classifica¢io e segmenta¢io do ser humano, criando, ao final,
verdadeiros estere6tipos. E a pritica conhecida como profiling, em que os
dados pessoais de um individuo formam um perfil a seu respeito para a
tomada de inameras decisdes (BIONI, 2020).

Foi a partir da instauragio dessa sociedade de vigilancia e do uso sem
precedentes de dados pessoais por grandes corporagdes que comegaram a
surgir regulamentagdes sobre o tema em diversos Estados. Patricia Peck
leciona que houve a necessidade de resgatar e repactuar o compromisso
das institui¢des com os individuos, cidadios desta atual sociedade digital,
no tocante a prote¢do ¢ a garantia dos direitos humanos fundamentais,
como o da privacidade, ja celebrados desde a Declaragio Universal dos
Direitos Humanos.

2. A REGULAMENTACAO DA PROTECAO DE DADOS
PESSOAIS NO CONTEXTO EUROPEU

A lideranca do debate sobre o tema surgiu na Unido Europeia (UE)
e seu precursor foram as guidelines emitidas pela OCDE, organismo in-

ternacional multilateral criado ap6s a Segunda Guerra Mundial. A partir
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de 1980, percebeu-se que o desenvolvimento econdmico ¢ social havia
sido redimensionado pela tecnologia da informagio e era, especialmen-
te, dependente do processamento de dados pessoais dos cidadiaos (BIO-
NI, 2020).

Leciona Bruno Bioni que foi nesse contexto que a OCDE emitiu
dois importantes documentos (privacy guidelines em 1980 e declaration on
transborder data flows em 1985), que vieram a influenciar mundialmente o
desenvolvimento da prote¢io dos dados pessoais.

Além das diretrizes tracadas pela OCDE, Indra Spiecker recorda que
uma importancia para o desenvolvimento do direito europeu de prote-
¢ao de dados coube a uma decisio do Tribunal Constitucional Federal
(TCF) alemio de 1983, em que se atribuiu pela primeira vez a prote¢io de
dados uma dimensio relacionada ao direito constitucional e aos direitos
humanos e em que se fixaram pedras angulares da prote¢io de dados que
desempenham um papel central também na legislacio europeia atual.

A regulamentag¢io acerca da prote¢io de dados pessoais se consoli-
dou, principalmente, com a promulgacio do Regulamento Geral de Pro-
te¢io de Dados pessoais Europeu n® 679, aprovado em 27 de abril de 2016
(RGPD), com o objetivo de abordar a prote¢ao das pessoas fisicas no que
diz respeito ao tratamento de dados pessoais ¢ a livre circulagio desses da-
dos, conhecidos pela expressao “‘free data flow” (PECK, 2020).

Indra Spiecker esclarece que o RGPD, bem como outras diretivas
que o precederam, notadamente a Diretiva de Prote¢io de Dados da UE
(DPD), reage ao fato de que o tratamento automatizado do maior niumero
possivel de dados pessoais contém um consideravel potencial de perigo
—associado a ele — de um controle permanente ¢ de um direcionamento
— a0 menos indireto — da conduta dos cidadios interessados. Essas regula-
mentagdes, ainda segundo a professora, pretendem criar uma contraposi-
¢30 a desigualdades de poder que possam surgir por meio da informagio
e seu aproveitamento.

O RGPD serviu de inspira¢io para inimeros Estados, incluindo, en-
tre eles, o Brasil. Foi com base, principalmente, nesse documento que o
Brasil publicou a Lei n® 13.709/2018, LGPD, que dispde sobre a prote¢io
de dados pessoais com o objetivo de proteger os direitos fundamentais
garantidos constitucionalmente: o direito a privacidade, a inviolabilidade
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do sigilo da comunica¢io de dados e o livre desenvolvimento da pessoa
natural (SARDETO; RAMOS, 2020).

Vale salientar que a LGPD nio ¢é exclusiva na regulamentagio da
protec¢do a privacidade. Esse tema ja havia sido tratado em alguns outros
dispositivos, como: a Constitui¢io Federal, o Marco Civil da Internet, o
Cédigo de Defesa do Consumidor, a Lei de Acesso a Informagio, a Lei
do Habeas Data e o Decreto do Comércio Eletronico (GARCIA, 2020).

3. APROTECAO DE DADOS PESSOAIS NO CONTEXTO
BRASILEIRO

A Lei Geral de Prote¢io de Dados Pessoais tem como objetivo pro-
teger os dados pessoais de pessoas naturais, ou seja, pessoas fisicas, sendo
assim, ela nao tem como escopo os dados das empresas (pessoas juridicas),
mas sim os dados que as empresas tém das pessoas fisicas, sejam elas fun-
ciondrias, terceiros, clientes etc. (GARCIA, 2020).

A LGPD esta dividida em 10 capitulos, com 65 artigos. Comparati-
vamente, ela é¢ menor que a sua referéncia europeia (GDPR), que possui
11 capitulos, com 99 artigos. Patricia Peck leciona que a versio nacional é
mais enxuta e em alguns aspectos deixou margem para interpretagio mais
ampla, trazendo alguns pontos de inseguranca juridica por permitir espa-
¢o para subjetividade onde deveria ter sido mais assertiva.

No inicio de 2020, a vigéncia da lei estava marcada para agosto de
2020, mas com a pandemia ocasionada pelo novo coronavirus, as discus-
sOes sobre a sua entrada em vigor prolongaram-se, causando muita insta-
bilidade juridica acerca da tematica (PECK, 2021). No dia 26 de agosto de
2020, o Senado Federal aprovou o Projeto de Lei de Conversio 34/2020.
Ademais, o Senado Federal aprovou a MP n° 959/2020, que entendia que
a LGPD seria adiada como um todo para agosto de 2021 (PECK, 2021).
A especialista em Direito Digital ainda ressalta que a vigeéncia da LGPD
iniciou em setembro, mas as san¢des mantiveram o seu adiamento para
maio de 2021, conforme o Projeto de Lei n® 1.179/2020, transformado na
Lei n® 14.010/2020.

A LGPD, consoante seu art. 2°, tem como fundamentos: 1) o respei-
to a privacidade; 1) a autodeterminagio; iii) a liberdade de expressao, de

informacio, de comunicag¢io e de opinido; iv) a inviolabilidade da intimi-
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dade, da honra e da imagem; v) o desenvolvimento econémico e tecno-
l6gico e a inovagio; vi) a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e vii) os direitos humanos, o livre desenvolvimento da per-
sonalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

De acordo com o caput do art. 3° da LGPD, ela se aplica a todos aqueles
que realizam o tratamento de dados pessoais, sejam organizagdes publicas
ou privadas, pessoas fisicas ou juridicas, que realizam qualquer operagiao
de tratamento de dados pessoais, independentemente do meio, que possa
envolver pelo menos um dos seguintes elementos: 1) ocorrer em territério
nacional; 11) que tenha por objetivo a oferta ou o fornecimento de bens ou
servigos ou o tratamento de dados de individuos localizados no territério
nacional ou iii) em que os dados tenham sido coletados no territdrio na-
cional (PECK, 2020).

Mario Viola e Chiara Spadaccini lecionam que a Lei Geral de Prote-
¢ao de Dados Pessoais optou por um conceito amplo de dado pessoal, o
conceito expansionista, assim como estabelecido no Regulamento euro-
peu 2016/679, sendo ele definido como informagio relacionada a pessoa
natural identificada ou identificavel.

Segundo o art. 5° da Lei Geral de Protec¢io de Dados Pessoais, trata-
mento de dados pessoais é considerado toda operacio realizada com dados
pessoais, como as que se referem a coleta, produgio, recep¢io, classificagio,
utilizagdo, acesso, reprodugio, transmissiao, distribui¢io, processamento,
arquivamento, armazenamento, eliminacio, avaliacio ou controle da infor-
mag¢io, modificacio, comunicag¢io, transferéncia, difusio ou extragio.

A protecio dos dados pessoais sensiveis encontra guarida no art. 5°,
I, sendo compreendidos como aqueles que possam trazer algum tipo de
discrimina¢io quando do seu tratamento (origem racial, convic¢io reli-
glosa, opinido politica, dado referente a saide) bem como, diante da sua
criticidade, dados genéticos e biométricos (VAINZOF, 2021).

As bases legais para o tratamento de dados pessoais sensiveis sio di-
ferenciadas e limitadas, consoante art. 11 da LGPD, tendo em vista que,
segundo Vainzof, sio dados pessoais que poderdo implicar riscos e vulne-
rabilidades potencialmente mais gravosas aos direitos e liberdades funda-
mentais dos titulares.

A Lei n® 13.709/18 traz apontamentos especificos acerca dos respon-

saveis por cada atividade em seu regramento, instituindo as figuras do 1)
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controlador, pessoa natural ou juridica que toma as decisdes referentes ao
tratamento de dados pessoais, do 11) operador, pessoa natural ou juridica
que realiza o tratamento de dados em nome do controlador e do iii) encar-
regado, pessoa natural ou juridica que atua como canal de comunicag¢io
entre os titulares de dados e a organizag¢io e entre a Autoridade Nacional
¢ a organizagao.

O art. 7° da LGPD traz as dez hipoteses (bases legais) que legitimam
o tratamento dos dados pessoais, as quais, conforme adverte Caio César
Carvalho Lima, sio taxativas. Salienta ainda o autor que basta o atendi-
mento de uma das dez bases para o tratamento ser considerado legitimo,
cabendo realcar que todas as demais bases legais mencionadas nos incisos
II a X s3o independentes do consentimento.

Sio elas: 1) mediante o fornecimento de consentimento pelo titular;
11) para o cumprimento de obriga¢io legal ou regulatdria pelo controla-
dor; iii) pela administracio publica, para o tratamento e uso compartilha-
do de dados necessarios a execu¢io de politicas publicas previstas em leis
e regulamentos ou respaldadas em contratos, convénios, ou instrumen-
tos congéneres, observadas as disposi¢oes do Capitulo IV da LGPD; 1v)
para a realizagio de estudos por 6rgio de pesquisa, garantida, sempre que
possivel, a anonimiza¢io dos dados pessoais; v) quando necessario para
a execugdo de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados; vi)
para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse tltimo nos termos da Lei n” 9.307/96; vii) para a prote¢io da
vida ou da incolumidade fisica do titular ou de terceiro; viii) para a tutela
da saude, exclusivamente, em procedimento realizado por profissionais de
saide ou autoridade sanitiria; ix) quando necessario para atender aos inte-
resses legitimos do controlador ou de terceiro, exceto no caso de prevale-
cerem direitos e liberdades fundamentais do titular que exijam a prote¢io
dos dados pessoais; ou x) para a prote¢io do crédito, inclusive quanto ao
disposto na legislagio pertinente.

Ainda no tocante aos dados pessoais, Bruno Ricardo Bioni leciona
que a antitese do dado pessoal seria um dado anénimo, considerado aque-
le que ¢ incapaz de revelar a identidade de uma pessoa. O autor ainda
explana que essa inaptidao pode ser fruto de um processo pelo qual é que-
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brado o vinculo entre o(s) dado(s) e seu(s) respectivo(s) titular(es), o que é
chamado de anonimizagio.

Nesse sentido, consoante Rony Vainzof, os dados pessoais que pas-
saram por procedimento de “anonimiza¢io”, utilizando-se dos meios
técnicos razoaveis e disponivels no momento do tratamento, perdem o
“poder” de aplicagio da LGPD. Ainda segundo o autor, os dados que
passaram por processo de anonimizag¢io nio se confundem com a pseu-
donimizag¢io de dados, que ocorre quando um dado perde a possibilidade
de associa¢io, direta ou indireta, a um individuo, senio pelo uso de infor-
macao adicional mantida separadamente pelo controlador em ambiente

controlado e seguro.
4. AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Para a escorreita e efetiva garantia a prote¢ao dos dados pessoais assim
como para a seguranga juridica das organizag¢des, sejam elas publicas ou
privadas, a LGPD, em seu art. 55-A, autoriza a cria¢io da Autoridade
Nacional de Prote¢io de Dados (ANPD), autoridade com alcance amplo
que pode chegar a todos os setores econdomicos brasileiros, inclusive até al-
cangar atividades estatais de politicas e servigos publicos (GUTIERREZ,
2021).

Patricia Peck adverte que a etapa apés a entrada em vigor da lei € a
mais importante, pois devem ser estabelecidas politicas pablicas de ade-
quagio, ¢ a aplicacao de Cddigos de Conduta e Certificagdes serd primor-
dial. O art. 55-A da LGPD dispde sobre a natureza juridica da ANPD,
que foi criada como um ente vinculado a Presidéncia da Republica. Con-
tudo, seu §1° afirma o cardter transitério de sua natureza juridica, que
podera ser transformada em autarquia ap6s dois anos, mediante proposta
do Poder Executivo.

O Decreto 10.474, de 26 de agosto de 2020, define a estrutura orga-
nizacional da ANPD e estabelece parametros necessarios para a instalagao
do Conselho Nacional de Prote¢io de Dados e da Privacidade (DONE-
DA, 2021).

As competéncias da ANPD vém dispostas no art. 55-] da LGPD, a
saber: 1) zelar pela prote¢io dos dados pessoais, nos termos da legislagao;
11) zelar pela observancia dos segredos comercial e industrial, observada a
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prote¢io de dados pessoais e do sigilo das informagdes quando protegido
por lei ou quando a quebra do sigilo violar os fundamentos do art. 2° desta
Let; 1i1) elaborar diretrizes para a Politica Nacional de Prote¢io de Dados
Pessoais e da Privacidade.

Ressalte-se que, em 20/10/2020, foi aprovado pelo Plendrio do Sena-
do os nomes indicados pelo governo para compor a primeira diretoria da
Autoridade Nacional de Prote¢io de Dados (ANPD). O nome de Wal-
demar Gongalves Ortunho Junior foi aprovado para o cargo de diretor-
-presidente do conselho diretor da ANPD. Ele é engenheiro eletronico
graduado pelo Instituto Militar de Engenharia, com pés-gradua¢io em
engenharia elétrica pela Universidade de Brasilia ¢ em pedagogia pela
Universidade de Quito.

5. LGPD APLICADA

Miriam Wimmer reconhece que a aprovacio da LGPD indubitavel-
mente introduziu diversos elementos inovadores no sistema juridico bra-
sileiro, tendo por elemento-chave a criagdo de uma autoridade nacional,
a sistematica de enforcement da LGPD encontra-se alinhada as tendéncias
mais atuais no cendrio internacional (WIMMER, 2021).

Atentando-se aos desafios de aplicagio da LGPD nos mais variados
setores da sociedade, Patricia Peck manifesta a necessidade de ado¢io de
um programa mais consistente de compliance digital. E, para atingir essa
conformidade, a autora compreende o que demanda de investimento,
atualizagio de ferramentas de seguranc¢a de dados, revisio documental,
melhoria de procedimentos e fluxos internos e externos de dados pessoais,
com aplicagio de mecanismos de controle e trilhas de auditoria e, acima
de tudo, mudanca de cultura (PECK, 2020).

Cristina Moraes Sleiman atesta a necessidade, para adequagio a Let,
de um nivel elevado de governanga e aplicagio de controles para todos os
que realizam tratamento de dados pessoais. Nesse sentido, Carlos Barbieri
ressalta que os procedimentos necessarios a preparacio de uma empresa
para a LGPD correspondem ao conjunto de Ps da Governanga de Dados,
discutidos na RGPD, a qual, segundo o mesmo autor, ¢ um termo produ-
zido na esteira dos jargdes que brotaram a partir do termo raiz “governan-

¢a”. Politicas, Padroes, Processos, Procedimentos e Pessoas com papéis
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deverio ser definidos na fase de prepara¢io e manuten¢io da empresa para
os aspectos da LGPD (BARBIERI, 2020).

Nesse cendrio de adequagio das institui¢Oes aos preceitos dispostos na
LGPD, evidencia-se a Seguranga da Informacio, entendida como a dis-
ciplina voltada a protegiao da informagio considerada um ativo do nego-
clo, para mitigar riscos, aumentar retorno sobre investimentos ¢ garantir a
continuidade dos negocios (JIMENE, 2020). A autora enfatiza, ainda, os
trés pilares nos quais essa disciplina se pauta, a saber: 1) a manuteng¢io da
confidencialidade da informagio; ii) a disponibilidade da informagio e i)
a integridade da informagio.

Discorrendo sobre o processo de conformidade das empresas a
LGPD, Carlos Reolon e Andriei Gutierrez lecionam que, possivelmente,
o ponto-chave para essa adequag¢io encontra-se no mapeamento de dados
da corporagio (data mapping), o qual consiste em identificar sempre que,
na execuciao do negocio, dados pessoais sdo coletados e tratados.

Rita Peixoto Ferreira Blum e Hélio Ferreira Moraes advertem que
o controlador do tratamento dos dados terd que produzir o relatério de
impacto a protec¢io de dados pessoais (similar ao DPIA — Data Protection
Impact Assessment —do GDPR). Esse relatério devera conter descri¢ao dos
processos de tratamento de dados coletados que podem gerar riscos as
liberdades civis e aos direitos fundamentais, incluindo tipos de dados co-
letados, a metodologia utilizada para a coleta e para a garantia da seguranga
das informagdes ¢ a andlise do controlador com relagio as medidas, sal-
vaguardas ¢ mecanismos de mitigagio de risco adotados (BLUM; MO-
RAES, 2020).

Saliente-se ainda a necessidade de implementac¢do, nio sé no setor
privado, mas também no publico, de um Programa de Governanga em
Privacidade que, segundo Blum e Moraes, nada mais é do que o conjunto
de regras de boas praticas e governanca a serem aplicadas pelos agentes de
tratamento de dados pessoais.

Paula Marques ¢ Alessandra Borelli enfatizam o papel significativo
desempenhado pela educacio digital, na medida em que propde atuali-
zar modelos de implementacio e promover, cada vez mais, a cultura do
ambiente virtual ou digital. Renato Opice Blum leciona que a educagao
digital compreende o uso de tecnologias e recursos educacionais com o
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objetivo de preparar as pessoas para a vida na sociedade de informagio,
assegurando-lhes a sociabilidade, a cultura e a aprendizagem.

Estar em conformidade com a LGPD nio s6 evita que as empresas
se sujeitem as san¢Oes administrativas aplicaveis pela autoridade nacional,
sem prejuizo de consequéncias em outras esferas, como a civel, mas esta-
belecem, ainda, uma relagio de confianca com o titular do dado transfor-
mando o cendrio do pandptico digital no qual vivemos, em analogia de
Byung-Chul Han acerca do pandptico de Bentham, em maior harmonia

com os direitos fundamentais.
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INTRODUCAO

Diante da digitaliza¢io crescente no ambito social, a discussio acerca
das prote¢des mais abrangentes no tocante as relagdes de consumo e a res-
ponsabilidade de disponibilizar as defesas para o consumidor s3o tematicas
importantes na atualidade. No contexto contemporaneo, o consumidor
encontra-se situado em um ambiente com um nivel intenso de informa-
¢des, cada vez mais rapidas e atualizadas. Assim, em decorréncia da digi-
taliza¢io e a facilidade com que as informagdes sio apresentadas, em geral,
pode-se afirmar que o consumidor se encontra em uma frenética busca
por alcangar os seus direitos.

Para Cozer (2020), a mediagio das relagoes ¢ considerada um desafio

expressivo dos 6rgaos reguladores, como ¢ o caso da Anatel, tendo em
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vista que ¢ necessario averiguar os dois lados do conflito de consumo, o
da empresa privada e assim como o do cliente. Sabendo que atualmente
o consumidor encontra a sua disposi¢io uma demasiada diversidade de
ferramentas pautadas em seus direitos, ¢ necessario que as empresas im-
plementem uma cultura para que se possa impedir com que os clientes
procurem os orgaos regulares. Além disso, sabemos que os clientes espe-
ram que as proprias organiza¢des resolvam os seus conflitos sem que haja
a necessidade de acionar um Estado.

Com o decorrer dos anos, a internet alcangou uma significativa pro-
por¢io, promovendo o desencadeamento de empresas virtuais, que ino-
varam, posteriormente, o comércio eletronico, com indmeros servigos e
produtos, ocasionando um impacto notério no dia a dia das pessoas que
utilizam essas ferramentas. Em 2017, de acordo com a Fecomecio- SP,
havia uma estimativa que o Brasil possuia 80 milhdes de usudrios na Inter-
net, constituindo 27 milhdes de consumidores de compras on-line. (SOU-
ZA; ALVES, 2017).

De acordo com o Relatério Ebit/Nielsen (2020), a pandemia da Co-
vid-19 desencadeou um pico nas compras on-line, propiciando 7,3 milhdes
de novos consumidores ao e-commerce. No primeiro semestre de 2020,
as vendas on-line no Brasil obtiveram um crescimento de 47%, sendo evi-
denciado como a maior alta comparado com os ultimos 20 anos. (IN-
GIZZA, 2020). Assim, para Souza ¢ Alves (2017), em fung¢io das novas
relaces de consumo e as modificagdes na esfera do comércio virtual, fo-
ram estabelecidos principios com base na promulga¢io do CDC, que foi
surgido em 11 de setembro de 1990 e entrou em vigor em 11 de marg¢o de
1991, visando retratar as novas rela¢des comerciais desencadeadas, reco-
nhecido pela Constitui¢do Federal/88 e pautado nos principios da garantia
dos direitos dos consumidores.

O Codigo do Consumidor ¢ significativamente amplo e cumpre, de
forma especifica, sua func¢io quando empregado as relagdes consumeristas
orientada através da Internet. Isso porque, o comércio eletronico apre-
sentou evolugido de tal forma que, existem contextos que até poderiam
evidenciar uma solu¢ido judicial decorrente das leis ja existentes, contudo,
poderiam ser mais bem organizados se houvesse uma norma particular
abordando sobre a temidtica. (FORTALEZA; AMORIM, 2013). Nesse

sentido, o Codigo de Defesa do Consumidor caracteriza-se por ser um
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mecanismo de defesa para consumidores ante as abusividades, assim como
visa o equilibrio entre as partes de estabelecida na relagio consumerista
constituintes no mercado de consumo (PROCHET NETO; ALMEI-
DA, 2014).

Esta pesquisa possui relevancia em decorréncia de que com os avan-
cos tecnoldgicos e o crescimento evidente do comércio eletronico nos
ultimos, surge a necessidade de forma mais intensa que haja um debate
acerca da protecdo das relagdes de consumo e vulnerabilidade no co-
mércio eletronico. Assim como do desenvolvimento de normas especi-
ficas que compreendam a relagio entre consumidor e o fornecedor, pois
ambos podem ser considerados vulneraveis com base no Principio da
Vulnerabilidade.

A respectiva necessidade por uma regulagio particular € justamente
em funcio diante dos diversos problemas e agravos aos quais os consumi-
dores estdo sujeitos quando utilizam da contratagio eletronica. Este ¢ um
problema recorrente e atual, que necessita de aten¢io por parte do Direito
do Consumidor e de toda a sociedade. Assim, averigua-se que hd uma
necessidade potencial de propiciar com que as principais garantias a0 con-
sumidor sejam de fato concretizadas no meio eletronico. (FORTALEZA;
AMORIM, 2013).

Com base no que foi retratado, surge a seguinte questao de pesquisa:
Em que consiste o principio de vulnerabilidade baseada na reflexdo da
protegdo das relagdes de consumo com énfase no comércio eletroénico?

O presente estudo possui como objetivo geral refletir acerca da prote-
¢ao das relagdes de consumo e a vulnerabilidade no comércio eletronico.
Quanto aos objetivos especificos, a pesquisa visa identificar o conceito de
consumidor, fornecedor e servi¢o; discutir acerca do comércio eletronico
e a prote¢io do consumidor nas relagdes de consumo e discorrer sobre a
vulnerabilidade no comércio eletronico.

Este trabalho encontra-se dividido em 05 se¢des, em que a primeira
aborda a introdug¢io, com o objetivo de pesquisa e justificativa. A segunda
secao aborda sobre o conceito de consumidor, fornecedor e servico. A
terceira se¢ao discorre sobre o comércio eletronico e a prote¢io do consu-
midor nas relagdes de consumo. A quarta se¢io apresenta sobre a vulnera-
bilidade no comércio eletronico. A quinta se¢io apresenta nas considera-

¢des finais do estudo, seguida das referéncias mencionadas neste trabalho.
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1. CONCEITO DE CONSUMIDOR, FORNECEDOR E
SERVICO

O Cddigo de Defesa do Consumidor (CDC), em seu artigo 2°, apre-
senta a defini¢do de consumidor, mencionando que: “consumidor ¢ toda
pessoa fisica ou juridica que adquire ou utiliza produto ou servico como
destinatario final”. Nessa perspectiva, segundo Souza e Alves (2017), este
conceito apresentado pelo CDC ¢é considerado amplo, que apresenta a
equiparagio do consumidor como uma coletividade de sujeitos, ainda que
sejam indetermindveis, nos contextos em que tenha obtido uma relagio

de consumo.

Comumente, o consumidor, como destinatario final, é seduzido
pelo mercado para que adquira um produto ou servigo, muitas
vezes, causando até desequilibrio no seu or¢amento. De outra
forma, ainda assim, além disso, por mais informado que ele seja,
nunca dominard completamente o conhecimento sobre os dados
daquilo que ele esteja adquirindo, ficando, portanto, em uma po-
sicdo de subordinagio aos grandes mercados. (SILVEIRA, AL-
VES, 2018, p. 4).

Outro conceito importante refere-se ao fornecedor, que de forma
geral, pode ser compreendido como aquele que fornece mercadorias ou
servi¢cos. Nesse sentido, também necessitamos recorrer ao CDC, em seu

artigo 3°, para definir este termo:

Fornecedor € toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como os entes despersonalizados, que
desenvolvem atividades de produg¢io, montagem, criagio, cons-
trugdo, transformagio, importagio, exportagio, distribui¢io ou

comercializagio de produtos ou prestacio de servigos.

Conceito de servi¢o destacado pelo CDC, em seu §2° corrobora que:
“Servi¢o é qualquer atividade fornecida no mercado de consumo, me-
diante remuneragio, inclusive as de natureza bancaria, financeira, de cré-
dito e securitaria, salvo as decorrentes das rela¢des de carater trabalhista”.

Dessa forma, esses trés conceitos sio importantes ao tratarmos sobre a
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protecio das relacdes de consumo e o comércio eletronico. A compreen-
sdo acerca de quem se trata o consumidor, o que constitui o fornecedor e
0 servi¢o sio importantes para entender as suas atribui¢des, ¢ posterior-

mente, avangar no conteido acerca da prote¢io das relagdes de consumo.

2. COMERCIO ELETRONICQ E A PROTECAO DO
CONSUMIDOR NAS RELACOES DE CONSUMO

Comércio eletronico, e-commerce, venda nao-presencial ou comér-
cio virtual, compreende-se como a efetuagio de uma transagio de compra
e transferéncias de fundos eletronicamente, principalmente por meio da
internet. Isso significa mencionar que ¢ uma relagio de consumo com a
auséncia do contato direto do consumidor com o fornecedor do bem ou
servi¢co. Nesse sentido, corresponde a um negocio juridico estabelecido a
distancia, e o instrumento empregado nesse tipo de transagio pode estar
presente o telefone ou um computador. Assim, compreende-se que, ge-
ralmente, o comércio eletronico corresponde a toda a transagdo comer-
cial efetivada entre consumidor e fornecedor na esfera virtual. (SOBHIE;
OLIVEIRA, 2013).

No que se refere ao consumidor e fornecedor, destaca-se que existe a

necessidade de preocupar-se com a prote¢ao destas relagoes:

Como todo negdcio juridico, principalmente quando envolve con-
sumidor e fornecedor hi a preocupagio da prote¢io. Neste caso, a
protecio do consumidor, por este ser a parte mais vulneravel e hi-
possuficiente, na relagio de consumo. Dessa forma, torna-se uma
preocupagio social a relagio consumerista, sendo necessario que o
direito do consumidor se adeque as novas exigéncias do mercado.
Mesmo com o Cddigo de Defesa do Consumidor, sio necessirios
a criagdo de instrumentos especificos para a prote¢io do consumi-
dor na sua relagio com “ecommerce”, uma vez que o Cddigo de
Defesa do Consumidor € instrumento capaz de proteger o cidadio
nessas relacdes, no entanto, de forma geral (SOBHIE; OLIVEI-
RA, 2013, p. 89).

Com o surgimento do Cédigo de Defesa do Consumidor, este instru-

mento ao compreender em suas normativas a perspectiva de aplicacio de
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alguns principios basilares das rela¢cdes de consumo, principios estes que,
posteriormente viriam a orientar as relacdes contratuais existentes entre for-
necedor e consumidor (FERREIRA; JENSEN, 2012). Assim, averigua-se
uma diversidade de principios assegurados pela Constitui¢ao Federal, assim
como na legislagio complementar e ordinaria, na qual, o CDC encontra-se
inserido. Em rela¢io ao CDC, com o propésito de determinar acerca do
equilibrio e ajustica contratual, este determinou principios apropriados para
todos os contratos de consumo (PALUDOQO, 2005).

Perante os principios diversos que compreendem as relagdes de
consumo, como por exemplo, o da boa-fé, publicidade, informacio, é
necessario dispor de aten¢do particular quanto ao principio da vulne-
rabilidade do consumidor, com base no principio maior que abarca tais
relagdes. A sua constatagdo no mercado de consumo, promovido evi-
dentemente no art. 4.2, I, da Lei n® 8.078/90 (CDC), o legislador cor-
roborou a fragilidade do consumidor na relagio frente ao fornecedor.
(FORTALEZA; AMORIM, 2013). Ao tratar acerca da vulnerabili-
dade, posteriormente surge o entendimento em relacio ao desequili-
brio. Nesta vulnerabilidade, compreende-se sobre a fraqueza do con-
sumidor, sendo pessoa fisica ou juridica. No CDC, a a vulnerabilidade
discorre como dirigente das normas por ele elaboradas (PROCHET
NETO; ALMEIDA, 2014).

De acordo o Art. 42, inciso III, do CDC um principio de significa-
tivamente importante e consagrado por este instrumento corresponde ao
Principio da Boa-fé Objetiva, destacando que toda relagdo de consumo
sera fundamentada na harmoniza¢io dos interesses das partes baseando-se
na boa-f¢ e no equilibrio. Nesse sentido, a clausula que nio abordar des-
ta base principiolégica, compreende-se como uma cldusula nula (MAR-
QUIES, 2015).

Por meio do principio da vulnerabilidade, averigua-se quando um
sujeito esta situado em um contexto desfavoravel em determinada relagio
juridica. No ambito do direito do consumidor, esta vulnerabilidade ¢ par-
ticularizada de modo absoluto, uma vez que, todo e qualquer consumidor
deve ser ponderado como vulnerdvel, independentemente de suas parti-
cularidades. Por meio deste principio, almeja-se equilibrar juridicamente
o consumidor e fornecedor, com base na desigualdade existente entre tais

partes nas relagdes de consumo, com a finalidade de garantir e preservar
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um contexto de equilibrio material, fundamentado no principio da isono-
mia (FORTALEZA; AMORIM, 2013).
Assim, verifica-se que a prote¢do ao consumidor é uma garantia ba-

seada no Principio da Vulnerabilidade:

Pode-se perceber que a protecio ao consumidor garantida pelo
principio da vulnerabilidade, busca garantir a efetivagio de outro
principio, qual seja o da isonomia, dotando o polo mais fraco da
relacio consumerista de ferramentas que o possibilite a litigar, em
condi¢cdes de igualdade, com o polo mais forte, pela garantia de
seus direitos, seguindo a maxima do principio da isonomia de que
deve-se tratar desigualmente os desiguais na medida das suas desi-
gualdades. Porém, esta fraqueza atribuida ao consumidor estd mais
relacionada, principalmente, com o desconhecimento tecnologico
do produto ou servico ofertado do que com a capacidade economi-

co-financeira do consumidor. (SILVEIRA, ALVES, 2018, p. 6).

Existe uma contrariedade na literatura diante da constata¢io da vul-
nerabilidade do consumidor virtual. E notério que o internauta consumi-
dor apresenta uma significativa facilidade para alcangar informagdes pe-
rante os produtos e servicos que busca adquirir, necessitando de paciéncia
para proceder com a busca. Porém, faz-se necessirio mencionar que o
consumidor apesar de possuir um significativo acesso as informag¢des nao
significa afirmar que sua vulnerabilidade tenha sido extinta (FORTALE-
ZA; AMORIM, 2013).

3. AVULNERABILIDADE NO COMERCIO ELETRONICO

O Direito do Consumidor na Legislagio Brasileira foi alvo de perio-
dos de Desenvolvimentos tecnologicos, cientificos até o desencadeamento
da prote¢io por meio da Lei n.° 8.078, de 11 de setembro de 1990. As-
sim, relevante parte da doutrina corrobora que a legislagio foi denotada
com atrasos. Para tanto, foi por meio desta perspectiva social que surgiu o
CDC (BORGES, 2010).

Estre instrumento foi instaurado com a finalidade de abarcar e resol-
ver os litigios que procedem entre consumidores e fornecedores de pro-

dutos e/ou servigos, em decorréncia da prote¢io da vulnerabilidade do

368



ADRIANE MEDIANEIRA TOALDO, CAROLINE STEPHANIE FRANCIS DOS SANTOS MACIEL,
CILDO GIOLO JUNIOR, FABRICIO GERMANO ALVES (ORGS.)

consumidor Este é caracterizado como sendo o mais fragil perante a sua
capacidade técnica do fornecedor e por causa desta fragilidade sucedeu a
preocupacio em protege-lo (BORGES, 2010).

Anteriormente 2 edi¢io do CDC e, ainda, a Constitui¢io Federal,
a prote¢io das obriga¢des contratuais e comerciais era regida pelo
antigo Cdédigo Civil e pelo extinto Codigo Comercial. Mesmo
que nio definida como prote¢io do consumidor, as relagdes de
consumo ja tinham algum respaldo nessas codifica¢des ainda que
de forma esparsa e nio objetiva. Deve-se atentar, porém, ao fato
de que as rela¢Ses de consumo eram entendidas como uma relagio
obrigacional comum, ni3o distinguindo os tipos de obrigacdes e
partes envolvidas. (FERREIRA; JENSEN, 2012, p. 96).

O ordenamento juridico brasileiro constatou a primeira legislacio
que visa regular o comércio eletronico (e-commerce), O Decreto Federal
n® 7.962/2013, propagado pelo Diirio Oficial de 15 de marc¢o de 2013,
ap6s 60 dias da sua publicagio, pois esse ¢ 0 tempo para entrar em ativi-
dade. Anteriormente o Legislador, geralmente, atentava-se apenas com as
questdes tributarios, tendo em vista que nem mesmo a Lei do consumidor
n® 8.078/90 (CDC), apresenta dispositivos que normatizem a comerciali-
zagio através do ambito eletronico. (SOBHIE; OLIVEIRA, 2013). Com
base no Decreto n® 7.962/2013, destaca-se que:

Em 15 de mar¢o de 2013, por intermédio da edi¢io extra do Dia-
rio Oficial da Unido, o Governo Federal publicou o Decreto n®
7.962/2013, entrando em vigor em 14 de maio de 2013, com o
intuito de regulamentar os direitos dos consumidores no que tan-
ge A contrata¢io no comércio eletronico, dentre os quais, o aper-
feicoamento do direito a informagdo nas aquisi¢des efetuadas no
e-commerce. Institui ainda regras de conduta a serem seguidas pe-
los fornecedores no que tange ao atendimento dos consumidores
e dispde de mecanismos para o exercicio do direito de arrependi-
mento (MARQUIES, 2015, p. 46).

Diante do quantitativo expressivo de transagdes de consumo que sio

efetuadas constantemente, surge a preocupagao no que se refere a prote-
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¢ao das partes associadas, especialmente os consumidores, compreendidos
como sendo a parte vulneravel com base com o art. 4°,  do CDC, assegu-
rada pela Constitui¢do Federal, em seu art. 52, XXXII. (FORTALEZA,;
AMORIM, 2013).

Nessa perspectiva, o Direito do Consumidor fundamenta-se na vul-
nerabilidade do consumidor diante da igualdade material com base no re-
conhecimento das desigualdades, o que decorre, por exemplo, a inversao
do 6nus da prova determinado no art. 62, VIII, da Lei n® 8.078/90 (BOR-
GES, 2010). Apesar do Principio da Vulnerabilidade apresentar uma con-
cepgao de favorecimento do consumidor pessoa fisica, os fatos oriundos
das relagdes de consumo demonstram que a pessoa juridica também no
contexto de consumidor pode ser considerado vulneravel. (PROCHET
NETO; ALMEIDA, 2014).

O Principio da Vulnerabilidade ¢ fundamental para a resolugio
de conflitos nas relagdes consumeristas, amparando o sujeito mais
fraco da relagio, qual seja o consumidor, através de leis proprias
das intera¢Ses de consumo. Neste sentido, a anilise do Principio
da Vulnerabilidade, que estd consagrado no Artigo 4° da Lei n®
8.078/1990, o Cédigo de Defesa do Consumidor (SILVEIRA,;
ALVES, 2018).

Essa vulnerabilidade do consumidor ¢é assegurada, no Brasil, no art.
42,1 do Cédigo de Defesa do Consumidor, isso significa que, o principio
da vulnerabilidade conforme determina que todo consumidor correspon-
de a parte mais suscetivel a desencadear dano dentro desta relagio. (FOR-

TALEZA; AMORIM, 2013).

Em principio cumpre destacar a maneira pela qual o consumidor
contrata alguns produtos e servigos, onde suas informagdes pes-
soais sio imprescindiveis para que o contrato se firme. Por essa
razio, o consumidor nio detém de uma maior seguranga perante
seu fornecedor, de que seus dados pessoais estejam seguramente
protegidos, haja vista que existem pessoas agindo de ma-fé, os cha-
mados hackers, que usam das suas habilidades para adquirir senhas
de acesso ¢ informagdes pessoais de alguns usudrios, para serem

utilizados por eles em outros tipos de transac¢des virtuais, onde se
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conclui evidente a vulnerabilidade a qual o consumidor esta sujei-
to. (SOUZA; ALVES, 2017).

“No Brasil, todas as relacdes de consumo sio reguladas pelo Codigo
de Defesa do Consumidor (Lei n® 8.078/90), logo, este também dispde
dos direitos e deveres dos consumidores e fornecedores” (SOBHIE; OLI-
VEIRA, 2013, p. 94).

Desta feita, para que se possa aplicar a Lei n® 8.078/90 ¢ preci-
s0 que estejam presentes o consumidor e o fornecedor na mesma
relagdo juridica. Caso isso nio ocorrer, deve-se aplicar o Cddigo
Civil e ndo o Cédigo de Defesa do Consumidor. O artigo 30 do
Codigo em comento, neste mesmo sentido, determinou a possibi-
lidade de veicular informag¢des ou publicidade em qualquer meio
de comunicagio. E como ja foi mencionado, a Internet ¢ um meio
de comunicag¢io, na qual veicula informagdes ¢ publicidades de
produtos, sendo assim, entende-se que nas contratagdes realizadas
pela Internet, deem ser aplicadas, também, as normas do Codigo
de Defesa do Consumidor (CASTRO; CASTRO; CASTRO,
2017).

Nesse sentido, o direito do consumidor apresentou em 2013 a pri-
meira legislacio que com o objetivo de regular o comércio eletronico
(e-commerce), Este Decreto Federal n® 7.962/2013 foi publicado no Dia-
rio Oficial de 15 de mar¢o de 2013, que passou a compreender poste-
riormente 60 dias apds a sua publicagio. Dessa forma, este diploma legal

demonstrou inovagdes importantes paras a vendas on-line no Brasil. (SO-

BHIE; OLIVEIRA, 2013).

CONSIDERACOES FINAIS

Diante do crescimento das transagdes desempenhadas por meio da
Internet, sabe-se que empregar somente o0 CDC nio configura como sen-
do o suficiente. Assim, percebe-se uma caréncia quanto as normas parti-
culares visando este tipo de contrata¢io, em busca de proteger progres-
sivamente o consumidor, que ¢é caracterizado como o lado vulneravel da

relacio e, posteriormente, amparar o ambito do comércio eletronico.
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Perante a auséncia de normas especificas, o comércio virtual e, desse
modo, o contrato eletronico, tém sido assegurados por meio de regras
diversas do Codigo Civil, e particularmente pelos elementos do CDC.
Assim, estas normas acabam por ndo atender o aumento dos problemas
decorrentes do mercado eletronico.

Quanto ao Direito do Consumidor, em 2013 foi apresentado a pri-
meira legislagio que visa regular o comércio eletronico, O Decreto Fede-
ral n°® 7.962/2013, publicado no Didrio Oficial de 15 de margo de 2013,
apresenta medidas importantes paras a vendas on-line no Brasil. Nesse
modo, o consumidor virtual, configura-se como sendo vulneravel perante
as empresas virtuais, necessitando assim, da implementa¢io uma legisla-
¢lo direcionada para esta nova modalidade, com o objetivo de proteger o
consumidor com base na contrata¢io eletronica.

Dessa forma, o Brasil também tem demonstrado atengio com a te-
matica, como averigua-se por meio do desenvolvimento do Projeto de Lei
4.906/01, evidenciando que surge uma necessidade social para proceder
uma intervengio por parte do Estado nessas relacdes, sendo regulador ou
estabelecedor de parametros. Assim, como sugestio de pesquisa, reco-
mendo que proximos estudos possam versar mais detalhadamente sobre
as inovagdes propostas no Decreto Federal n® 7.962/2013 e a necessidade
de normas especificas abarcando o comércio eletronico, de modo que se
possa continuar refletindo acerca das relagdes de consumo no comércio

existente no ambito da contemporaneidade.
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OS EFEITOS DA OBSOLESCENCIA
PROGRAMADA SOBRE A
SUSTENTABILIDADE AMBIENTAL NA
SOCIEDADE DE CONSUMO

Manoel Monteiro Neto'®

INTRODUCAO

O objetivo deste trabalho ¢ estudar as relagdes entre a denominada
obsolescéncia programada e a crise de sustentabilidade ambiental relacio-
nada a escassez de recursos naturais e aos detritos lan¢ados na natureza,
por intermédio de uma abordagem qualitativa, utilizando-se o método
dedutivo e o procedimento bibliografico.

O trabalho foi dividido em trés partes. Inicialmente, trabalha-se a
sociedade de consumo e a obsolescéncia programada no contexto da es-
trutura capitalista, a partir dos rituais consumeristas, da acumulac¢io de
riquezas, da sociedade da abundancia, do surgimento do consumo em
massa ¢ da diminui¢do proposital da vida ttil dos produtos. A seguir, tra-
ta-se dos conceitos essenciais relacionados ao instituto da obsolescéncia
programada, a partir de seu surgimento, bem como de sua natureza de
engodo perpetrado em desfavor do consumidor, e, finalmente, de suas

relacSes com a constante evolu¢io da tecnologia. Ao final, trabalha-se a
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sociedade de consumo, a obsolescéncia programada e a insustentabilida-
de, a partir da depredagio dos recursos naturais voltada a produgio, das
relagdes entre a economia ¢ a polui¢do, assim como entre a economia de
consumo e a crise ambiental.

Justifica-se o trabalho ora apresentado em decorréncia da necessida-
de de se preservar os recursos naturais e, simultaneamente, a estrutura
capitalista, sob pena de se alcangar tanto o colapso ambiental quanto o
econdmico, assim como do fato de a interdisciplinaridade ser essencial ao
estudo do Direito.

Concluiu-se pela necessidade do aprimoramento das atuais politicas
ambientais, que, por sua vez, precisam trabalhar ao lado das ciéncias mer-
cadoldgicas para garantir a continuidade da estrutura capitalista e, a0 mes-

mo tempo, a sustentabilidade do desenvolvimento econémico.

1. DA SOCIEDADE DE CONSUMO A OBSOLESCENCIA
PROGRAMADA: O PAPEL DO CAPITAL

No presente topico, sera trabalhada a sociedade de consumo ¢ a ob-
solescéncia programada no contexto da estrutura capitalista, a partir dos
rituais consumeristas, da acumulag¢io de riquezas, da sociedade da abun-
dancia, do surgimento do consumo em massa e da diminuigdo proposital
da vida util dos produtos.

1.1. DOS RITUAIS CONSUMERISTAS A ACUMULACAO
DE RIQUEZA

A economia mundial se move, no limite, de conformidade com
a cupidez das pessoas, que, entretanto, passou a traduzir-se no act-
mulo da propriedade de bens capazes de demonstrar a capacidade de
aquisi¢io de cada individuo. A institucionaliza¢io econdmica dessa
cultura é que terminou por fazer surgir o que se denomina hoje de
consumerismo.

Nas comunidades as quais a propriedade ¢é particular, o individuo
deve possuir tantos bens quanto os comumente possuidos por outros de
sua classe. Quando o individuo se acostuma com sua riqueza, seu novo

padrio lhe apetece mais do que o anterior. Ocorre que ¢ agradavel ter algo
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a mais do que os outros. (VEBLEN, 1983 p. 19). Desse mesmo modo,
surge uma tendéncia constante de fazer de cada padrio pecuniirio um
ponto de partida para um novo aumento de riqueza que, por sua vez, pro-
duz um novo critério de suficiéncia e uma nova classifica¢io pecuniaria
em relagio aos demais (VEBLEN, 1983, p. 19).

Essa l6gica subjacente a propriedade privada segue uma ritualistica
propria, inserida no proprio processo civilizatorio, que buscam fazer com
que a aquisi¢ao de determinados bens faca certo sentido para o individuo
adquirente. Ha, basicamente, trés espécies de rituais: de troca; de cuidados
pessoais; e de alienacio.

Os rituais de troca se referem a momentos como Natal e aniversa-
rios, nos quais o presente ¢ escolhido em decorréncia do significado que
pretende demonstrar. Abrangem ocasides nas quais o possuidor exibe sua
posse para impressionar os outros (MCCRACKEN, 2006, p. 108). Os
rituais de cuidados pessoais, por sua vez, sio situagdes nas quais o sujeito
utiliza determinados produtos de maneira a transmitir informagdes aos
demais, bem como para trazer a si sensa¢des de autoconfianga, agressi-
vidade ou defesa (MCCRACKEN, 2006, p. 109-110). J4 nos rituais de
alienagdo, ocorre a desapropria¢io do significado do bem, que pode ser
adquirido por outra pessoa que nio deseja um objeto ja permeado de sig-
nificacio, por nio querer a bagagem simbolica do proprietario anterior
que o bem carrega (MCCRACKEN, 2006, p. 110).

Esses trés rituais sio a base de a¢des humanas sobre as quais se eri-
giu a sociedade de consumo que se conhece atualmente. Ocorre que sua
possibilitacio ¢ dependente de uma estrutura capitalista que permita o
acesso indiscriminado a bens ¢ a sua substitui¢io por outros, quanto do
seu descarte.

1.2. A SOCIEDADE DA ABUNDANCIA E O SURGIMENTO
DO CONSUMO DE MASSA

A partir da ritualistica subjacente a propriedade privada é que o
ciclo do consumo se aperfeicoou a ponto de fazer surgir a denomina-
da sociedade de consumo, que se converte em sua base economica,
notadamente apds o surgimento da légica mercatdria e de acumula-
¢ao de capital.
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A sociedade focada no consumo se originou nos movimentos co-
merciais europeus do século XV, que estimularam a revolugao industrial
iniciada em meados do século XVIII, que fortaleceu a acumulagio de ri-
queza como valor fundamental, apoiado na ética protestante, que possi-
bilitou a aceita¢io do modelo (GODECKE; NAIME; FIGUEIREDO,
2012, p. 1.701).

Esse movimento referente a acumulac¢io de capital e de bens adquiri-
veis por seu intermédio se instalou de maneira irreversivel no tecido social,
atingindo seu auge com o surgimento dos modelos industriais voltados a
produgio massificada e ao trabalho dirigido ao consumo.

A chamada sociedade da abundancia, surgida no p6s-guerra é carac-
terizada pela elevada produtividade do trabalho, pelo crescimento econd-
mico que triplicou o poder de compra, pela regulagio econdmica fordista
e pelo amplo acesso ao crédito, que possibilitou a aquisi¢do de bens antes
reservados a elite (LIPOVETSKY, 2007 p. 32-33)

Com a ampla difusio do modelo tayloriano-fordista que prevé pa-
dronizagio e realiza¢io de atividades simples e repetitivas em linhas de
montagem no qual o trabalho ¢ departamentalizado e cada trabalhador
conhece somente parte do processo, a produgio presenciou de crescimen-
tos nunca antes registrados. (LIPOVETSKY, 2007 p. 33).

A alta rotatividade de produtos permite sua diversificagio e a dimi-
nui¢ao de sua vida ttil, removendo-as e dando espaco a novas tendéncias,
pois visa-se a renovagio. O marketing, em sua primeira fase, era massi-
ficado passando a ser de massa para divulgar a diversidade de produtos
(LIPOVETSKY, 2007 p. 34).

Demonstra-se, portanto, que o consumismo, como atualmente ¢ co-
nhecido, surgiu da necessidade de se escoar a produgio em massa, que fez
com que o capital se voltasse a encontrar formas de manipular o mercado

no sentido da consolida¢io de uma cultura da novidade.

1.3. AS CRISES DO CAPITAL E A VIDA UTIL DOS
PRODUTOS

Identificam-se, basicamente, trés estagios do capitalismo mundial:
um primeiro, comercial; o segundo; industrial, que deu inicio a cultura

da abundancia; e o financeiro, que por sua vez, passou a demandar o au-

378



ADRIANE MEDIANEIRA TOALDO, CAROLINE STEPHANIE FRANCIS DOS SANTOS MACIEL,
CILDO GIOLO JUNIOR, FABRICIO GERMANO ALVES (ORGS.)

mento continuamente maior da lucratividade, de modo a conseguir suprir
as expectativas de acionistas e especuladores.

Enquanto as duas primeiras fases se caracterizaram pela fabricagao de
produtos padronizados, a fase atual, de cariz fordista-taylorista, se move
pela 16gica da proliferagio da variedade, pois a alta tecnologia, a informa-
tica e a microeletronica permitiram uma producio personalizada de massa
(LIPOVETSKY, 2007, p.69-79).

Para atender a demanda pela diversidade e para publicizar a variedade
de produtos surgiu o marketing de segmentagao, dirigido a nichos especi-
ficos e a fideliza¢ao de clientes. Exige-se, do consumidor, o conhecimento
das especificidades de vérios produtos. Surge, assim, o hiperconsumidor
profissional (LIPOVETSKY, 2007, p. 79-84).

Essa tendéncia de personalizagio de produtos requer constantes ati-
tudes renovatérias, que se materializam especialmente por meio do langa-
mento de novos modelos. Essa estratégia ¢ que sustenta os atuais mercados
globalizados: a mudanga de métodos de producio e a superveniéncia de
novos objetos consumiveis (LIPOVETSKY, 2007, p. 85).

Nesse mesmo sentido, a massificagio do consumo no sentido da
abundancia e, consequentemente, a superfluidade, baseada, por sua vez,
na necessidade de que a aquisi¢io de bens se tornasse cada vez mais ba-
seada em sua novidade, passaram a nio serem suficientes para o capital.
Isso porque o capitalismo, apesar de suas varias crises, ainda ¢ o sistema
econdmico vigente, todavia, com alguns desdobramentos, especialmen-
te em decorréncia de novas tecnologias inseridas na sociedade. A solu-
¢ao encontrada foi, propositadamente, diminuir a vida tutil dos produtos
(SANTIAGO; ANDRADE, 2016, p. 1776).

Até porque demonstrava-se insuficiente para o ciclo de produ¢io que
certos produtos, notadamente aqueles cuja tecnologia avanga constante-
mente, que determinados bens fossem adquiridos apenas uma vez, em
decorréncia do fato de terem sido fabricados para que pudessem alcangar

certa durabilidade.
2. A OBSOLESCENCIA PROGRAMADA

O presente topico se volta a tratar dos conceitos essenciais relaciona-

dos a obsolescéncia programada, a partir de seu surgimento, de sua natu-
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reza de engodo perpetrado em desfavor do consumidor, assim como suas

relagdes com a constante evolugio da tecnologia.

2.1. O SURGIMENTO DA OBSOLESCENCIA
PROGRAMADA

Antes da propria programacio da obsolescéncia dos bens de consumo
surgiu a descartabilidade, ou seja, a possibilidade de utilizagio de deter-
minado produto uma tnica vez para um fim, o qual poderia ser utilizado
outro item, entretanto, reutilizdvel indefinidamente.

Os EUA inventaram os produtos descartaveis e o proprio conceito de
descartavel, precursor da rejei¢ao da tradi¢do e da promogio do progresso
e da mudanga: “[...] conforme os fabricantes americanos foram aprenden-
do a explorar a obsolescéncia, o consumidor americano foi aceitando-a
em cada vez mais partes de suas vidas” (SLADE, 2007, p. 4-5). A chama-
da cultura do descartivel ou ética de jogar tudo fora comec¢ou nos EUA
em meados do século XIX, quando varios materiais baratos se tornaram
disponiveis para a inddstria. Passou-se a valorizar a estética dos produtos.
A ideia de estilo foi estendida a varios artigos (SLADE, 2007, p. 13-49).

A nova qualidade deve ser empregada do reino do bom gosto: linhas
mais inteligentes, novo design, cores mais bonitas, estofos mais luxuo-
s0s, mais arte ou, pelo menos, mais estilo. A obsolescéncia se tornou um
conceito expressivo ¢ poderoso no final da década de 1920 e no inicio da
década de 1930 (SLADE, 2007, p. 49-62).

Assim, ap6s a cultura do descarte surgiu uma nova, relacionada ao
design dos produtos, que se modifica periodicamente, de modo a tor-
nar obsoleto o mesmo bem, entretanto, construido mediante determina-
do formato, em detrimento de um novo, visualmente aprimorado e com
mais utilidades pontuais.

A tendéncia de mercado se demonstra pela inovagio progressivamen-
te mais acelerada, fomentada pelo investimento em pesquisa tecnoldgica e
desenvolvimento, promovendo notavel crescimento nos setores ligados a
inovagdo. O inovacionismo acabou por suplantar o produtivismo repetiti-
vo caracteristico do fordismo (LIPOVETSKY, 2007, p.85-86).

A aceleragdo da obsolescéncia se acentuou a partir da década de 1990,
com uma gigantesca gama de produtos criados para ndo ultrapassar trés
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anos de durabilidade. Essa tarefa ocupa todos os setores e se expande cada
vez mais rapido, para que as ofertas possam ser anunciadas meses ou anos
antes do lancamento (LIPOVETSKY, 2007, p.89-90).

Assim, a obsolescéncia ja nio se refere apenas a qualidade dos objetos,
mas, sim, a desejabilidade de novas versdes que substituam as anteriores, a
tornar o consumidores dessa terceira fase alguém que nio apenas consome
coisas e simbolos, mas, também, aquilo que sequer tem ainda concretiza-
¢ao material (LIPOVETSKY, 2007, p. 90-91).

Dessa forma, somada a obsolescéncia visual e a relacionada ao niime-
ro de utilidades de cada bem, passou a se encontrar aquela concernente ao
tempo de duragio dos produtos, a determinar sua substitui¢do compulso-
ria por modelos mais atuais, sob pena de sua inutiliza¢ao.

2.2. A OBSOLESCENCIA PROGRAMADA COMO
ENGODO

O processo de obsolescéncia programada tornou-se essencial a cir-
culagio do capital, notadamente do financeito, tendo em vista que a ma-
nuten¢do do mercado necessita promover, constantemente, a satisfagio
economica dos acionistas e dos especuladores, de modo a atrair cada vez
mais Investimentos.

A criatividade publicitiria é o grande ultimo charme que resta a
grandes contingentes humanos. Hoje, milhdes de pessoas ouvem, falam,
veem, leem e sentem mal. A criatividade, apesar de ser uma fagulha de
vida, emog¢io e desafio em um mundo cinzento nio o transcende, mas,
fundamentalmente, manipula-o (BARRETO, 1981, p. 31).

Os imperativos da producio em larga escala e a vasta acumulagio de
capital demandada pela produ¢io moderna e pela tecnologia, determinam
que as firmas decidam o que e o quanto deve ser produzido, enquanto
o consumidor passivamente aceita o produto final, concebido dentro de
parametros de adequagio mercadolégica (BARRETO, 1981, p. 144).

A massa com poder de compra corresponde a esse esforco absorven-
do a obsolescéncia planejada, enquanto empregos assegurados, poupancga
interna, exporta¢io eventual, e recolhimento de impostos garantem a ra-
cionalidade do sistema, desde que tudo se torne dinheiro: “[...] quem nao

vende, morre” (BARRETO, 1981, p. 144). Assim, a obsolescéncia pro-
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grama equivale a manipula¢io total do mercado de consumo, no sentido
de determinar a propria marcha do consumo no tocante de sua constancia
e de sua intensidade, sendo capaz de separar os consumidores das pessoas
“economicamente irrelevantes”.

Nos mercados de consumidores, a necessidade de substituir os obje-
tos de consumo defasados estd inscrita no design dos produtos e nas cam-
panhas publicitirias, de maneira calculadas, dirigida ao crescimento cons-
tante das vendas. A curta expectativa funcional de um produto se inclui na
estratégia de marketing e no cdlculo de lucros (BAUMAN, 2008, p. 31).

Essa estratégia tende a ser preconcebida, prescrita e instilada nas pra-
ticas dos consumidores mediante a apoteose das ofertas atuais e a difama-
¢do das antigas. A sociedade de consumidores desvaloriza a durabilidade,
igualando velho a defasado, que se torna impréprio para utilizagio e des-
tinado ao lixo (BAUMAN, 2008, p. 31).

As insatisfagdes sio enfrentadas por meio do descartar dos objetos
que a causam, de maneira que a sociedade de consumidores necessita de
uma florescente industria de remogio de lixo. Novas necessidades exigem
novas mercadorias, que, por sua vez, exigem novas necessidades e desejos
(BAUMAN, 2008, p. 31)

Por isso, o consumismo inaugurou a era da obsolescéncia embutida
em um aumento gigantesco na industria da remocio do lixo. Além disso,
em uma sociedade que avalia seu sucesso ou fracasso por estatisticas do
PIB, os consumidores deficientes sao descartados, pois sio excessivamen-
te perigosos (BAUMAN, 2008, p. 45-88).

Nesse sentido ¢ que a obsolescéncia programada, apesar de sua fun-
damentalidade para o mercado de consumo, demonstra ser um verdadeiro
processo de fraude massificada, um ardil praticado em desfavor do proprio
consumidor, que se vé for¢cado a descartar produtos que deveriam ser fa-
bricados para durar.

2.3. AOBSOLESCENCIA PROGRAMADA E A
TECNOLOGIA

No contexto da obsolescéncia programada, nada demonstra seus
efeitos de forma mais incisiva do que a inovag¢io tecnologica, notada-

mente no dominio dos aparelhos eletronicos e informaticos, cujos pre-
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¢os aumentam a cada evolu¢iao, quando lhe sio acrescentados novo de-
sign e algumas utilidades

Os trés tipos de obsolescéncia se misturaram, provocando o descarte
de equipamentos antes duraveis. A atual fase da obsolescéncia se iniciou
com os circuitos miniaturizados progressivamente mais poderosos. Os ra-
dios de transistores, calculadoras portiteis, brinquedos e videogames ori-
ginaram o e-waste de hoje (SLADE, 2007, p. 105-188).

Desse modo, a evolugao da tecnologia tem sido responsavel pelo gi-
gantesco aumento dos efeitos da obsolescéncia programada. Trata-se de
algo que, apesar de amplamente perceptivel, é essencial para a manuten-
¢ao da lucratividade do mercado de consumo, indispensavel, portanto,
para o proprio capital financeiro. Sua preservacio, contudo, demanda um
aumento constante na velocidade de producio, distribui¢ido e consumo
de bens e servigos. A durabilidade, outrora essencial para o consumidor e
para a permanéncia do produto no mercado, ¢ um empecilho a economia
capitalista (SANTIAGO; ANDRADE, 2016, p. 1776).

O consumidor permanece na expectativa de adquirir novos pro-
dutos disponiveis no mercado, pois sempre hd espago para se adquirir
mais, “[...] cultivando a ideia do excesso e abundancia; e o progresso
ocorreria somente pelo exercicio de descartar determinados bens, o
que fomenta a cultura do desperdicio” (SANTIAGO; ANDRADE,
2016, p. 1777).

Notaveis, portanto, os efeitos deletérios da obsolescéncia programa-
da, notadamente aquela relacionada aos equipamentos eletronicos e in-
formaticos, sobre o meio ambiente, tedo em vista o fato de que produz
significativo aumento em relagao ao acimulo de detritos e, consequente-

mente, a poluicio.

3. SOCIEDADE DE CONSUMO, OBSOLESCENCIA
PROGRAMADA E INSUSTENTABILIDADE

O topico abaixo se dirige a trabalhar a sociedade de consumo, a
obsolescéncia programada e a insustentabilidade, a partir da depreda-
¢ao dos recursos naturais voltada a producio, das relagdes entre a eco-
nomia e a polui¢io, assim como entre a economia de consumo e a crise

ambiental.
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3.1. A DEPREDACAO DOS RECURSOS NATURAIS

O consumo desenfreado, acelerado pela obsolescéncia programada,
representa um fator extremamente relevante para 0 aumento gigantesco
do actimulo de lixo ao redor do mundo, de forma que permite o surgi-
mento de um quadro e insustentabilidade que pode representar o colapso
dos recursos naturais.

O atual modelo de progresso estimula o consumo exagerado ¢ mer-
cantiliza os recursos naturais, o que o torna insustentavel, necessitando
de revisdo, por ser excessivamente impactante, ambiental e socialmente.
Busca-se, hoje, um modelo de desenvolvimento e consumo distributiva e
ecologicamente sustentavel (SPINOLA, 2001, p. 210).

Os efeitos da obsolescéncia programada sobre a sociedade de consu-
mo também levam a sobreutilizagio dos recursos naturais indispensavel
para a fabricagio de produtos que sdo feitos para ndo durar, aumentando
o risco de um colapso definitivo e na escassez de varios desses recursos.
Como o aumento do consumo, também aumentou a extra¢ao de com-
bustiveis, minerais, metais e arvores, assim como mais terra foi preparada
para o cultivo de alimentos ou como pasto, ja que pessoas com rendas mais
elevadas passaram a comer mais carne (ASSADOURIAN, 2010, p. 4).

Entre 1950 e 2005, a produg¢io de metais cresceu seis vezes, a de pe-
tréleo, oito, ¢ o consumo de gds natural, catorze vezes. Assim, a explora-
¢lo de recursos para manter niveis de consumo cada vez mais altos exerce
constante pressao sobre os sistemas naturais, processo que vem destruindo
os sistemas ecologicos (ASSADOURIAN, 2010, p. 4).

Dessa forma, a obsolescéncia programada ¢ capaz de acelerar o desastre
relacionado ao esgotamento dos recursos naturais ao qual o Planeta se en-
contra fadado caso nio seja radicalmente reduzido o consumo ou que sejam
encontradas alternativas sustentaveis para que a produgio de bens continue.

3.2. ARELACAO ENTRE ECONOMIA E POLUICAO

Em que pese a existéncia de iniciativas voltadas a amenizar o desgaste
dos recursos naturais utilizados na fabrica¢do dos bens de consumo, ob-
serva-se que a necessidade constante e infindavel de novos produtos acaba
por torna-las indcuas em relagio ao ideal de sustentabilidade.
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Ha4 cada vez menos destrui¢do ambiental por cada ddlar do PIB ou
por tonelada de produtos manufaturados. Ocorre que, apesar de muitas
tecnologias virem tornando-se mais eficientes, seu progresso ¢ anulado
pelo fato de que ha cada vez mais pessoas extraindo, usando e descartando
coisas (LEONARD, 2011, p. 12).

A cultura do consumo guarda relagio direta com o aumento da quan-
tidade de detritos, de maneira proporcional ndo somente as possibilida-
des financeiras como, também, no que tange a durabilidade dos produtos
produzidos por cada sociedade ao redor do mundo. Trata-se, entretanto,
de um problema que comporta diversos fatores. Inicialmente, portanto, a
quantidade de residuos solidos se relaciona com o nivel de riqueza, que,
por sua vez, se reflete na capacidade de consumir, e com os valores ¢ ha-
bitos determinantes acerca da disposi¢ao para o consumo. (GODECKE;
NAIME; FIGUEIREDO, 2012, p. 1702).

Note-se, por exemplo, a comparagio entre as culturas americana ¢
japonesa. Enquanto cada americano produz cerca de dois quilogramas
de residuos solidos urbanos (RSU) por dia, os japoneses geram pouco
mais de um quilograma (GODECKE; NAIME; FIGUEIREDO, 2012,
p. 1.702). Assim, a economia de cada lugar guarda relagio direta com a
quantidade de produtos consumidos, bem como no que concerne aos re-
cursos extraidos da natureza quanto aos detritos que lhes sio devolvidos,
demonstrando-se, portanto, que consumismo e polui¢io se encontram

logicamente interligados.

3.3. AECONOMIA DE CONSUMO E A CRISE
AMBIENTAL

O consumo, ha séculos, tem sido responsavel pela manuteng¢io da estru-
tura capitalista mundial, tanto quanto pela modificagio radical de uma infi-
nidade de estruturas, possibilitando a evolugao de virias tecnologias e, con-
sequentemente, aumentando até mesmo a expectativa de vida da populacio.

A abundancia dos bens de consumo frequentemente ¢ considerada
simbolo da performance bem-sucedida das economias capitalistas atuais,
mas tal abundancia passou a receber uma conotagio negativa, tendo se
tornado objeto de criticas que consideram o consumismo um dos princi-

pais problemas sociais modernos (PORTILHO, 2005, p. 67).
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Nesse mesmo diapasio, a partir da construgio da percep¢io de que os
atuais padrdes de consumo estao nas raizes da crise ambiental, a critica ao
consumismo passou a ser vista como uma contribui¢io para a construgio
de uma sociedade sustentivel (PORTILHO, 2005, p. 67). Desse modo,
em que pese o consumo ser indispensavel a propria continuidade da es-
trutura capitalista, esta ¢ a principal responsavel pela atual crise ambiental
que se abate sobre o planeta, notadamnte no que tange ao possivel esgota-
mento dos recursos ¢ ao acimulo crescente de detritos.

A sociedade de consumo ¢ insustentavel, pois a capacidade de rege-
neragio do planeta nio acompanha a demanda: o homem transforma seus
recursos em lixo mais rapido do que a natureza pode transformar lixo em
novos recursos. Seriam necessarios seis planetas para que o mundo pudesse
se utilizar de tanta tecnologia quanto os EUA (LATOUCHE, 2012, p. 39).

Nesse sentido é que se faz necessario o aprimoramento das atuais po-
liticas ambientais, que, por sua vez, devem trabalhar ao lado das ciéncias
mercadoldgicas para garantir a continuidade da estrutura capitalista e, ao

mesmo tempo, a sustentabilidade do desenvolvimento econémico.
CONSIDERACOES FINAIS

A economia mundial se movimenta conforme a ambi¢io das pessoas,
que, entretanto, passou a traduzir-se no acimulo da propriedade de bens
capazes de demonstrar a capacidade de aquisi¢ao de cada individuo. A ins-
titucionalizagio economica dessa cultura é que terminou por fazer surgir
o que se denomina hoje de consumerismo.

Tal 16gica subjacente a propriedade privada segue uma ritualistica
propria, inserida no proprio processo civilizatério, que buscam fazer com
que a aquisi¢ao de determinados bens faca certo sentido para o individuo
adquirente. Existem, basicamente, trés espécies de rituais: de troca; de
cuidados pessoais; ¢ de alienagio. Trata-se da base de agdes humanas so-
bre as quais se erigiu a sociedade de consumo que se conhece atualmente.
Ocorre que sua possibilitacio ¢ dependente de uma estrutura capitalista
que permita o acesso indiscriminado a bens ¢ a sua substitui¢do por ou-
tros, quanto do seu descarte.

A partir da ritualistica subjacente a propriedade privada é que o ciclo

do consumo se aperfeicoou a ponto de fazer surgir a denominada socie-
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dade de consumo, que se converte em sua base econémica, notadamente
ap6s o surgimento da 16gica mercatdria e de acumulagio de capital.

Referido movimento concernente a acumulagio de capital e de bens
adquiriveis por seu intermédio se instalou de maneira irreversivel no teci-
do social, atingindo seu auge com o surgimento dos modelos industriais
voltados a produgio massificada e ao trabalho dirigido ao consumo. De-
monstra-se, portanto, que o consumismo, como atualmente ¢ conhecido,
surgiu da necessidade de se escoar a produgio em massa, que fez com que
o capital se voltasse a encontrar formas de manipular o mercado no senti-
do da consolida¢io de uma cultura da novidade.

Ha, basicamente, trés estagios do capitalismo mundial: um primeiro,
comercial; o segundo; industrial, que deu inicio a cultura da abundancia;
e o financeiro, que por sua vez, passou a demandar o aumento continua-
mente maior da lucratividade, de modo a conseguir suprir as expectativas
de acionistas e especuladores.

Por isso € que a massifica¢do do consumo no sentido da abundancia e,
consequentemente, a superfluidade, baseada, por sua vez, na necessidade
de que a aquisi¢io de bens se tornasse cada vez mais baseada em sua novi-
dade, passaram a ndo serem suficientes para o capital.

Demonstrava-se insuficiente para o ciclo de producio de certos pro-
dutos, notadamente aqueles cuja tecnologia avanga constantemente, que
determinados bens fossem adquiridos apenas uma vez, em decorréncia
do fato de terem sido fabricados para que pudessem alcancar certa du-
rabilidade.

Antes da existéncia da programagio para a obsolescéncia dos bens de
consumo surgiu a descartabilidade, ou seja, a possibilidade de utilizagio
de determinado produto uma tnica vez para um fim para o qual poderia
ser utilizado outro item, entretanto, reutilizavel indefinidamente.

Apbs a cultura do descarte surgiu uma nova, relacionada ao design dos
produtos, que se modifica periodicamente, de modo a tornar obsoleto o
mesmo bem, entretanto, construido mediante determinado formato, em
detrimento de um novo, visualmente aprimorado e com mais utilidades
pontuais. Dessa forma, somada a obsolescéncia visual e a relacionada ao
numero de utilidades de cada bem, passou a se encontrar aquela concer-
nente ao tempo de duragio dos produtos, a determinar sua substitui¢do

compulsoria por modelos mais atuais, sob pena de sua inutilizagio.
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A obsolescéncia programada tornou-se essencial a circulagio do ca-
pital, notadamente do financeiro, tendo em vista que a manutengao do
mercado necessita promover, constantemente, a satisfacio economica dos
acionistas e dos especuladores, de modo a atrair cada vez mais investi-
mentos. Tal processo, assim, equivale a manipulagio total do mercado
de consumo, no sentido de determinar a propria marcha do consumo, ao
que se refere o de sua constancia e intensidade, sendo capaz de separar os
consumidores das pessoas “economicamente irrelevantes”.

A obsolescéncia programada, apesar de sua fundamentalidade para o
mercado de consumo, demonstra ser um verdadeiro processo de fraude
massificada, um ardil praticado em desfavor do proprio consumidor, que
se vé for¢ado a descartar produtos que deveriam ser fabricados para durar.
Nesse mesmo contexto, nada demonstra seus efeitos de forma mais incisi-
va do que a inovagio tecnoldgica, notadamente no dominio dos aparelhos
eletronicos e informaticos, cujos precos aumentam a cada evolug¢io, quan-
do lhe s3o acrescentados novo design e algumas utilidades

Assim, a evolugio da tecnologia tem sido responsavel pelo gigantesco au-
mento dos efeitos da obsolescéncia programada. E algo que, apesar de ampla-
mente perceptivel, € essencial para a manutengio da lucratividade do mercado
de consumo, indispensavel, portanto, para o proprio capital financeiro.

Sio notaveis os efeitos deletérios da obsolescéncia programada,
notadamente aquela relacionada aos equipamentos eletronicos e infor-
miticos, sobre o meio ambiente, tedo em vista o fato de que produz
significativo aumento em relagio ao acimulo de detritos e, consequen-
temente, a polui¢io.

O consumo desenfreado, acelerado pela obsolescéncia programada,
representa um fator extremamente relevante para o aumento gigantesco
do acimulo de lixo ao redor do mundo, de forma que permite o surgi-
mento de um quadro e insustentabilidade que pode representar o colapso
dos recursos naturais.

Os efeitos da obsolescéncia programada sobre a sociedade de consu-
mo também levam a sobreutilizagio dos recursos naturais indispensavel
para a fabricagio de produtos que sio feitos para nio durar, aumentando
o risco de um colapso definitivo e na escassez de varios desses recursos.

A obsolescéncia programada ¢ capaz de acelerar o desastre relacionado

a0 esgotamento dos recursos naturais ao qual o Planeta se encontra fadado
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caso nao seja radicalmente reduzido o consumo ou que sejam encontradas
alternativas sustentdveis para que a produgio de bens continue. Apesar
da existéncia de iniciativas voltadas a amenizar o desgaste dos recursos
naturais utilizados na fabrica¢io dos bens de consumo, observa-se que a
necessidade constante e infindavel de novos produtos acaba por torni-las
inécuas em relacio ao ideal de sustentabilidade.

A cultura do consumo guarda relagio direta com o aumento da quan-
tidade de detritos, de maneira proporcional ndo somente as possibilidades
financeiras como, também, no que tange a durabilidade dos produtos pro-
duzidos por cada sociedade ao redor do mundo. Trata-se, portanto, de um
problema que comporta diversos fatores.

A economia de cada lugar guarda relagio direta com a quantidade de
produtos consumidos, assim como no que concerne aos recursos extraidos da
natureza quanto aos detritos que lhes sio devolvidos, demonstrando-se, por-
tanto, que consumismo ¢ polui¢io se encontram logicamente interligados.
O consumo, hd séculos, tem sido responsavel pela manutengio da estrutura
capitalista mundial, assim como pela modificagio radical de uma infinidade
de estruturas, possibilitando a evoluc¢io de varias tecnologias e, consequente-
mente, aumentando até mesmo a expectativa de vida da populagio.

Assim, apesar de o consumo ser indispensavel a propria continuidade
da estrutura capitalista, esta € a principal responsavel pela atual crise am-
biental que se abate sobre o planeta, notadamnte no que tange ao possivel
esgotamento dos recursos ¢ ao acumulo crescente de detritos. Faz-se ne-
cessario, portanto, o aprimoramento das atuais politicas ambientais, que,
por sua vez, precisam trabalhar ao lado das ciéncias mercadologicas para
garantir a continuidade da estrutura capitalista e, 20 mesmo tempo, a sus-

tentabilidade do desenvolvimento econdmico.
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DIGITAL LAW IN INTERNATIONAL
JURISDICTION: AN ANALYSIS OF THE
THEFT OF TECHNOLOGICAL DATA

Marina Soares da Fonséca'”

INTRODUCTION

This article aims to briefly present an analysis of the standards of the
digital environment and the problem of data theft before international
jurisdiction. Being incorporated into everyday life, the technologies
generate numerous uncertainties, making the cyber environment
extremely challenging. They involve problems such as a false sense
of security, culminating in crimes such as data and identity theft. In
this sphere, international law shows itself as a means of cooperation,

investigation and prosecution of crimes that bring foreign elements.
THEORETICAL FOUNDATION

This research secks to analyse the information on technological data
theft from the perspective of Digital Law in international jurisdiction,
taking into account the characterization, production of cyber crimes and
1ssues related to privacy rights and data sharing on the Internet.

In view of the initial notes, the following analysis was carried out in
the necessity to validate actions in the virtual world, so that the crimes

109 Law student at the Universidade Potiguar, polyglot researcher and writer.
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are prevented, and there is legal validity of the information about the
non-occurrence of "theft" of knowledge/manifestation — plagiarism —
copyright violation.

METHODOLOGY

This is a bibliographical and documental research according to the initial
proposal. For this it was necessary to use metadata and research tools available
on the world wide web, such as Jurisdiction and the internet: international
jurisdiction of state courts and internet disputes and Data protection, scientific
research, and the role of information, Computer Law & Security Review.
The study was based on the analysis of the proposed bibliography in order
to select concepts that would provide the text with a better argument with

regard to classification and meaning of the term data theft.
RESULTS AND DISCUSSION

Based on the surveys carried out, it was concluded that despite
the material basis of cyberspace, cybercrimes advance beyond national
boundaries. Individuals and even companies end up benefiting from the
data of certain users, who often end up using international law as a way to
protect themselves from invasion of privacy.

As jurisdiction is a concept that relates to the power of every state to
legislate and judge, there are complexities and difficulties in applying rules
and principles in resolving disputes of jurisdiction on the Internet, as the
difficult practicability of more traditional rules suggest an adaptation to
new technologies and it has been proven that the majority of thefts are
caused by the carelessness of users of certain applications.

Framing themselves as software offering 'free' services, several
technology platforms use virtual tools to have acess to the data of the users.
This is a dangerous activity as it opens up loopholes for information theft.

By threatening the digital security of individuals, several development
companies, in addition to accessing millions of personal datasets, still
proposes to share it with other companies that will benefit from this
information to drive and characterize product advertisements, profiting
through the capitalist system.
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CONCLUSION

In view of the arguments put forward, we obtain that the international
laws contribution is presenting itself as an adequate tool to settle disputes
in this environment, because when dealing with Internet disputes, the
domicile of a digital service provider must be established so that it can be
prosecuted.

Given the above, it must be remembered that the security and
maintenance of Internet users' privacy are of extreme importance, and
therefore, since the law is an instrument for resolving conflicts and
achieving justice, it must be remembered that it is up to the authorities to
face the great challenges when it comes to investigating, prosecuting, and
punishing criminal conduct, and international cooperation is extremely

necessary.
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O FENOMENO SHARENTING E

O DIREITO A PRIVACIDADE DE
CRIANCAS E ADOLESCENTES NO
BRASIL

Vinicius Almada Mozetic'”

O presente artigo trata do fendmeno sharenting ¢ a interferéncia (i)
legitima dos pais no direito a privacidade de criangas ¢ adolescentes no
Brasil. O objetivo do artigo ¢ analisar a temdtica, dando maior enfoque
a privacidade, que por forca da lei e pressuposto ético, é desempenhado
pelos pais. Inaugura-se, assim, um tema bastante complexo no campo das
decisdes parentais. O problema da pesquisa é: atuando com base no tra-
tamento de dados pessoais de criangas ¢ de adolescentes e realizado em
seu melhor interesse, os pais tém o direito de decidir sobre o compar-
tilhamento de dados pessoais por seus filhos? O método de abordagem
adotado ¢ o dedutivo, ¢ o método de procedimento utilizado ¢ o mono-
grafico. A hipoétese principal responde ao problema de pesquisa de modo
parcialmente afirmativo.

A conclusio ¢ de que o referido compartilhamento encontra limites.
As preocupagdes sobre os riscos de privacidade on-line sio latentes. Por

esta razao, o tratamento de dados pessoais de criangas e adolescentes, bem

110 Pds-Doutor em Direito Publico pela Universidade do Vale do Rio dos Sinos — UNISINOS-
-RS. Doutor em Direito Publico pela Universidade do Vale do Rio dos Sinos — UNISINOS-RS.
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como a transferéncia de dados 2 terceiros s6 podem ocorrer com o con-

sentimento especial e com as responsabilidades inerentes ao poder fami-

liar, caso contrario, havera viola¢io a privacidade.
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A QUARTA REVOLUCAO INDUSTRIAL
E O DIREITO 4.0 — O “PRECARIADO"
E O MUNDO JURIDICO

Victéria Nicodemo Ribeiro™!

INTRODUCAO

O tema “A Quarta Revolucio Industrial e o Direito 4.0 — O “pre-
cariado” e o mundo juridico” vem na inten¢io de abordar importante
apontamento sobre a remodela¢io nas relagdes, sejam elas sociais, politicas
ou economicas. A pesquisa tem como designio despertar-nos a nova reali-
dade que tio prontamente se sucede. Nio sdo latentes aos olhos atentos as
rapidas transformacdes que ocorrem no seio da humanidade. Tio rdpidas
que, muitas vezes, estruturar e raciocinar as novas formas tornou-se um
privilégio que poucos tém, permitindo a grande maioria tio somente vi-
vé-las. No entanto, para nio se tornar obsoleto na era digital ¢ imperiosa
a reflexio e principalmente a agio.

O século XXI, no auge da tecnologia em seu ponto de inflexdo, apre-
sentou-se munido de inova¢des e dentre elas, o desenvolvimento das in-
dastrias jungido a remodelagio dos estilos de vida, atualmente identificada
como “A Quarta Revolug¢io Industrial”. Ora, para melhor entendimen-
to, cabe dizer que esta revolu¢ao nio acompanha a linearidade como etapa
do desenvolvimento tecnologico — quebrando entdo um arquétipo —, ela é

111 Graduanda em Direito pela Universidade Paulista, em Administragdo Publica pela UNI-
CAMP e jornalista apta pelo Ministério do Trabalho e Emprego.
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o encontro dos desdobramentos anteriores em exponencial crescimento,
sendo imprescindivel o adiantamento quanto a seus efeitos.

Partamos do principio de que o conceito de revolugio — palavra tio
difundida nos dias presentes — alcanga todos os ambitos existenciais da so-
ciedade, entre eles: no modo de trabalho, comunica¢io, na saude, educa-
¢i0, lazer e transporte. A revolug¢io se caracteriza, portanto, em promover
mudanga nos comportamentos e nos sistemas: econéomico, de consumo e
de produgcio.

E, destarte, do conhecimento de todos as benesses e dores trazidas
pelas revolugdes anteriores. Nao pretendendo exceder-me, mas cuidando
para que nio lhes falte informagdes, vale o breve panorama em relagio as
demais que antecederam a atual fase que vivenciamos. A Revolugio Agri-
cola, ainda muito elementar, encaminhou a sociedade para uma maior
especializagido dos métodos agropecudrios e incentivou o éxodo rural, fa-
zendo aflorar os centros urbanos que conhecemos. A Primeira Revolug¢io
Industrial, j4 em seu apogeu social, apresenta a produg¢io a vapor através
dos maquinarios, elevando a sociedade a um novo nivel de exigéncia. De
igual modo, a Segunda Revolu¢io Industrial com a incidéncia sobre a
industria do petroleo, quimica, elétrica e do ago, ja traz a tona diferentes
reivindicagdes das classes de trabalho menos favorecidas, presentes em li-
nhas de montagens infindaveis, desaguando entdo, na Terceira Revolug¢io
Industrial, a adjetivada técnico-cientifico-informacional.

A Quarta Revolugio, no entanto, em seus vieses, ¢ intrinseca a0 mo-
delo disruptivo e nio incremental, como as outras revolu¢des. Explico: a
disrup¢io — interrupg¢io do curso normal de um processo — ¢ caracteri-
zada pelas mudangas categéricas nas tecnologias existentes, de modo que
se redefina a conformagio de como algo ¢ feito. Por sua vez, o aperfei-
¢oamento das tecnologias jd existentes ¢ o que define a incrementa¢io
(DINIZ, 2020, p. 28). A internet ubiqua e moével, aparelhos e sensores
em tamanhos otimizados, uso da inteligéncia artificial adicionado a apren-
dizagem automadtica levard nio somente a um impacto sistémico — nas
relacdes internas e externas —, aumento da velocidade — com a melhoria
das tecnologias que criam outras ainda melhores —, mas também a re-
formulagio e aprofundamento das bases da sociedade. Transformando a
economia, os negdcios — o “como” ou o “o que” —, e de forma ainda mais
intensa os individuos — “quem” somos (SCHWAB, 2016, p. 16).
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FUNDAMENTACAO TEORICA

E por que isso é importante para nds, operadores do Direito? Bem,
todos esses fendmenos nos afligiram de tal modo, que ascendeu uma nova
segmentagio social mundial, aclamada, em sua tradugio livre para o por-
tugués, “precariado”. Precariat, definida por Guy Standing, em seu livro

“Precariado: a nova classe perigosa”

Uma maneira de descrever o precariado é como ‘habitantes’. O
‘habitante’ € alguém que, por uma razio ou outra, tem um con-
junto de direitos mais limitado que o dos cidaddos. A ideia de ‘ha-
bitante’, que pode ser rastreado até os tempos romanos, tem sido,
geralmente, aplicada a estrangeiros que recebem direitos de resi-
déncia e direitos para exercerem seu comércio, mas nio direitos

plenos de cidadania (STANDING, 2014, p.33).

Fazendo uma inferéncia com o termo “proletirio” — definido por
Marx e Engels no Manifesto do Partido Comunista como a sec¢io revo-

luciondria — que tem por caracteristica

uma classe na sociedade civil que n3o é uma classe da sociedade ci-
vil, um estamento que ¢ a dissolu¢io de todos os estamentos, uma
esfera que possui um cariter universal por seu sofrimento universal
e que nio reivindica nenhum direito particular, uma vez que ne-
nhuma injusti¢a em particular, mas sim a injustica de modo geral,

lhe é perpetrada (MARX, 1843, p. 155).

Interligado ao conceito de “precariedade”, da origem aos “precaria-
dos”. Classe social em ascensio que representa uma boa parte dos traba-
lhadores que tém seu lugar no subemprego, relacionados mais fortemente
a burguesia no que diz respeito aos seus principios e valores, mas sem se
encaixar na dita classe revoluciondria, nem subir a piramide social em que
estariam imediatamente acima, os assalariados de classe média (DANTAS,
2015, p. 336). Standing, no livro supracitado, atribui inclusive o sucesso
das agendas neoliberais dos variados governos por terem sido abragadas
por essa nova classe social (STANDING, 2016, p. 1) e afirma ser cerca de
25% a populagido mundial que faz parte do “precariado”.
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METODOLOGIA

A pesquisa pautar-se-4, primordialmente, em analise exploratoria de
material bibliogrifico, documental e artigos cientificos. Além de consulta
em sites especializados no assunto. Possui cardter explicativo, visando a
fundamentag¢io de novas hipoteses e o aprofundamento do conhecimento
relacionado.

RESULTADOS E DISCUSSAO

O advento dessa nova revolugio elevou os animos dos entusiastas das
novas tecnologias, contudo, como toda mudanc¢a, marcos sociais, éticos
e politicos estio sendo modificados. E o que chamamos de Darwinismo
Tecnolbgico, no qual a jungdao dos mundos fisico, digital e biologico — as-
sim pormenorizado pela BBC News — terdo como intento a melhora da
sociedade e sO passardo para a proxima fase os que se adequarem ao novo
normal.

Com a exponencial procura dos individuos para encaixarem-se em
alguma lacuna e vencerem a concorréncia na “corrida dos ratos” (KIYO-
SAKI, 2000, p. 34) e a absurda celeridade e medo de serem considerados
indteis em sua for¢a de trabalho, empregos com menos direitos, trabalhos
mal remunerados para recém-formados, entre outros, tém levado as pes-
s0as a0s seus extremos, como o termo recente, mas de proximidade dos
nossos dias indica — o burnout e até ao suicidio (DANTAS, 2015, p. 336).

A profissio do momento € ser “multitarefas”. Tenha uma graduagio,
uma especializagio — se tiver sorte —, mas esteja pronto para responder algo
que, ainda que nio seja do seu segmento, podera entrar em seu caminho.
A facilidade para escolher entre o que é importante ou ndo ¢ a rapidez de
adaptagdo ¢ o que caracteriza a classe emergente na Quarta Revolugio
Industrial. O uso em excesso dos meios digitais de informagio e comuni-
cagio estaria, de acordo com Standing, destruindo a programagio mental
de consolida¢io de memorias no longo prazo (STANDING, 2014, p. 39),
impedindo, assim, os processos complexos de serem avaliados e resolvidos
com criatividade e imaginacio.

Tamanha é a mudanga, que o futuro dos empregos serd preen-
chido por vagas que sequer existem. E isso envolve o mundo juridico
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e o Direito como conhecemos hoje. Seriamos nés, nobres colegas,
que nos tornariamos o “precariado”? Que, embora estabelecido na
Constitui¢io que um de nossos segmentos ¢ indispensavel para a ad-
ministra¢io da justica, estariamos correndo risco de nos tornarmos
antiquados?

CONCLUSOES

E algo a se pensar. Temos vivido o triste momento em que a
desvaloriza¢io e degradacgio do respeito tem imperado no meio das
profissdes e as consideradas essenciais tém sobrevivido a ataques
lancinantes em seus amagos. A crescente demanda batera as portas,
todavia, os problemas s6 poderio ser resolvidos através da especia-
lizagio ¢ bom nome construido no ambito juridico, haja vista mui-
tos procedimentos serem encurtados ¢ cada vez mais a sociedade ter
ciéncia de seus direitos e deveres.

Estudar as novas tecnologias e entender a ascensio dos problemas de
cada classe social ¢ indeclinavel e requer uma agio urgente. Problemas
do novo século surgirio e em contextos que jamais imaginariamos pre-
senciar. Apeguemo-nos as basilares leis, doutrinas, jurisprudéncias, mas
também, vivamos ligados — ou “linkados”? — a nova realidade. O futuro
¢ agora.
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A REINVENCAO DE AFAZERES DOS
OPERADORES JURIDICOS NO
CENARIO DA QUARTA REVOLUCAO
INDUSTRIAL NOS ESCRITORIOS DE
ADVOCACIA

Dalva Santana'?

INTRODUCAO

O tema vem sendo tratado de forma recorrente ¢ a partir da ideia da
Quarta Revolugao Industrial, varias expressoes vinculadas: Industria 4.0,
Agricultura 4.0, Servi¢os 4.0, Saude 4.0, Agronegdcios 4.0 e, por fim,
Advogado 4.0. Nio ¢ possivel abrir uma revista, sife ¢ outras midias, sem
encontrar tais expressoes.

Essa recorréncia, que circula pela temdtica deste projeto, faz com que
tenhamos insumos (mesmo que incipientes), para nos embrenharmos
nessa pesquisa e conecta-la ao Direito. Os sistemas de programag¢io cog-
nitiva ja estdo fazendo o trabalho de contagem de processos, conciliagdes
on-line, resumos dos processos, jurimetria, analises e possibilidades sobre
0 processo, entre outros servicos. A partir disso, podemos nos perguntar
qual serd o nosso papel, como operador do direito, frente a esses novos
desafios da carreira juridica.

112 Bacharel em Direito.
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Partindo deste breve exposto, da recorréncia do tema, podemos sina-
lizar as mudangas na forma com que nos relacionamos com o mundo do
trabalho, ressignificagio e surgimento de novas profissdes. O que nos in-
teressa discutir ¢ de como 1sso impacta ao operador do direito atualmente.
Para isso, mostramos algumas nuances das transformag¢des e o modo como
as vivenciamos, os impactos da Quarta Revolu¢ido no Direito em que
apresentamos alguns exemplos do que estd ocorrendo no cenario atual de
forma geral e também vinculada ao Direito, os procedimentos metodo-
l6gicos que utilizamos na pesquisa e o do estudo de caso sobre o Watson.
Este ultimo, ligado diretamente a atividade do Direito e como isso afeta
os servicos juridicos. O tema trazido esta ligado a Sociologia do Direito.

Temos por objetivo trazer contribui¢des articuladas as novas possi-
bilidades que se abrem ao operador do direito, das possibilidades que se

fecham se ignorarmos as tecnologias e inovagdes que chegam para ficar.
FUNDAMENTACAO TEORICA

Os tempos mudaram e os cendrios apresentados sio de curto prazo
e a palavra do dia ¢ “flexibilidade”. Sua aplica¢do significa mudangas nas
relagdes de emprego, agora estabelecidas a partir de contratos flexiveis. Se,
na modernidade so6lida, o modelo do Fordismo ilustrava bem a rela¢io en-
tre capital e trabalho, podemos apontar que os modelos da Microsoft (Bill
Gates), Apple (Steve Jobs) e Google (Sergey Brin e Larry Page) sio exem-
plares destas relagdes em tempos poés-modernos. A “modernidade pesa-
da” foi o marco desde compromisso entre capital e trabalho e sedimenta-
do pela dependéncia entre eles. A “modernidade pesada” ¢ de horizontes
de longo prazo, marcada por empregos vitalicios, aposentadoria calculada
e de cendrios ‘seguros’, eternos. Todos investem juntos: empregados, em-
pregadores ¢ o Estado de bem-estar social e estabelecem regras de “boa
convivéncia” (BAUMAN, 2008). O autor também discute o conceito
de “modernidade liquida”, em que as rela¢des, antes marcadas por esses
horizontes de longo prazo ¢ linearidade, se transformam em flexiveis, nao
lineares, empregos nio vitalicios, competitividade, velocidade e marcadas
pela presentificacio.

Assim, com esse breve contexto, mostramos que nio chegamos a

Quarta Revolugio Industrial de forma pacifica e sem passar por transfor-
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magoes ao longo do tempo. Magalhaes e Vendramini (2018) explicam que
teremos impactos economicos a partir da Quarta Revolugio Industrial,
a0s quais as empresas podem se organizar estruturalmente em menor es-
cala, inclusive na cadeia de fornecedores; impactos ambientais, como por
exemplo, a redug¢do do uso de recursos naturais, de gera¢io de residuos e
de consumo de energia, além de proporcionar pela Inteligéncia Artificial
e Robdtica, o monitoramento de fauna e flora; os impactos sociais em
que serd surpreendente a mudanga de perfil das ocupac¢des com intenso
movimento da substitui¢io da mao de obra nas industrias e trabalhos qua-
lificados em servicos.

O processo vai exigir que se fagcam investimentos em mais conhe-
cimento multidisciplinar/transdisciplinar para diferenciar-se e seguir na
carreira. Os escritorios de advocacia deverio entender os problemas le-
gais originados e ter competéncias para solugdes/mediagdes legais: Dro-
nes (relacionado a questio da privacidade); Impressdes 3D (fabricagio de
armas), Ciberseguranca (invasoes a sistemas), Inteligéncia Artificial (ética
na tomada de decisdes/prejuizo e danos as pessoas), Internet das Coisas
(legalidade do blockchain).

Vitorino (2018) defende que nio ha retorno da Quarta Revolug¢io
Industrial, mas que é premente o debate e normatizagio nos sistemas juri-
dicos por conta de sua heterogeneidade. Ainda nessa dire¢io, o autor ex-
plica que muitos escritorios ja trabalham no mundo virtual. Nao tém mais
escritorios fisicos, com empregados e elevados custos de manutengio. O
advogado atende, analisa e peticiona em sistema de coworking, em lugares
alugados por um periodo determinado, e faz todas suas transmissoes via
rede mundial de computadores. E preciso reformular suas ideias, quebrar
paradigmas e desenvolver novas formas de prestar um bom servi¢o juridi-

co aos clientes.
METODOLOGIA

O tipo de pesquisa serd a exploratdria por tratar-se de um estudo de
caso em um escritério de advocacia. Trivifios (1987) define o estudo de
caso como uma categoria de pesquisa cujo objeto ¢ uma unidade que se

analisa profundamente. Tendo como objetivo aprofundar a descri¢iao de
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determinada realidade. O objeto da pesquisa foi de analisar qualitativa-

mente a atuagdo do Software Watson em um escritdrio de Advocacia.
RESULTADOS E DISCUSSAO

Watson ¢ um sistema de computagio cognitiva da IBM, sendo capaz
de entender, raciocinar e responder a diversas perguntas num piscar de
olhos. Ao analisar milhdes de arquivos em poucos segundos, o sistema
propde quais decisdes devem ser tomadas, sugere leitura de artigos e indi-
ca, por exemplo, jurisprudéncias. O ganho disso ¢ mais agilidade, precisio
nas anilises dos dados, redu¢io de custos, integragio das informagdes e
intmeras outras vantagens que favorecem uma atuagio ainda mais estra-
tégica dos profissionais da area.

Nesse cendrio de avangos tecnologicos, surgem também as lawtechs ou
legaltechs que sio startups cujo core business esta diretamente relacionado a
oferta de solu¢des que agregam tecnologia a procedimentos juridicos. O
sistema do Watson possui uma capacidade incrivel de aprender (machine-
-learning) a partir dos exemplos das interagdes humanas — dai que surge
0 nome computagao cognitiva — e por isso, quanto mais for utilizado e
fomentado, mais precisos serdo os seus resultados. As principais vantagens
de usar o Watson da IBM: agilidade na coleta e pesquisa de dados em
massa, reconhecimento visual de elementos dos processos, praticidade na
elabora¢io de modelos inteligentes e customizaveis, assisténcia para escla-
recer davidas juridicas e advocacia com andlise preditiva.

O estudo de caso foi realizado a partir de uma reportagem na Revis-
ta Exame, num escritorio na cidade de Sio Paulo, que utiliza o Watson
em seus procedimentos juridicos. Na reportagem da Revista Exame sobre
“Inteligéncia artificial da IBM jd ajuda advogados brasileiros” ji mostra
escritorios em Sio Paulo e Recife usando essa plataforma cognitiva Wa-
tson. Segundo Vitalino Neto, sécio-diretor do escritério, “Ela realizard
atividades repetitivas. Lidamos com mais de 100 mil processos judiciais,
publica¢des didrias e novos processos que precisam ser analisados e co-
locados em um sistema proprio”. A plataforma foi personalizada para a
empresa como um assistente pessoal e foi batizada de Carol. De acordo
com o entrevistado, a taxa de preenchimento correto dos dados de um
processo no sistema da companhia é de 75% quando o trabalho € feito por
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humanos e de 95% com o uso da tecnologia do IBM Watson. O escrito-
rio Urbano Vitalino tem 80 anos de existéncia, 500 funcionarios, sendo
200 advogados, e unidades no Recife, Sio Paulo, Rio de Janeiro, Jodo
Pessoa, Natal, Salvador e Angola. Segundo Vitalino Neto: “Nao estamos
olhando diretamente para o resultado, mas esperamos um aumento de
produtividade de 30% no médio prazo”.

De acordo com Vitalino Neto, com o volume de processos ¢ uma
ampla operagdo juridica em varias cidades, o software Watson, apresenta
ganhos de celeridade, transparéncia, inovagio e resultados ao escritdrio.

CONCLUSOES

A Quarta Revolugao Industrial ou Industria 4.0 vem sendo palco de
grandes discussOes referente a repagina¢io dos cendrios de tecnologia e
trabalho. Mediante tal cendrio ¢ pertinente trazer a tona essas discussoes
mediadas por autores, artigos publicados em Congressos, Periodicos e si-
tes de credibilidade sobre o assunto.

De acordo com um dos escritorios pesquisados, ha muito a ser
conquistado pelo Watson, entretanto ja hi uma mensuracio de alguns
servigos com relagio a atividade humana. Num dos servigos apresenta-
dos, o Watson obteve um rendimento de 209 acima da média humana
para aquela atividade. Também percebemos que hd muitas oportuni-
dades de servigos conectadas a esse novo cendrio. Crescera a demanda
juridica em outros servigos ja perceptiveis nos escritorios de advocacia
e surgirdo outros que ainda nem imaginamos provenientes as deman-
das sociais ¢ econdmicas.
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PRIVACIDADE, DEMOCRACIA E
TELEMEDICINA
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INTRODUCAO

Em virtude da pandemia do coronavirus desde o ano de 2020, muitos
foram os efeitos ocasionados em diversos ambitos da sociedade. Notiveis
altera¢des realizadas no ambito da satde para permitir a sua manutengio ¢
evitar uma proliferagio ainda maior do virus, havendo maior emprego da
telemedicina, como forma de democratizagio da saude. Considerando as
dificuldades que estdo sendo enfrentadas no ambito da satde, o presente
estudo propde compreender se as alteracoes na Lei Geral de Prote¢io de
Dados e sua influéncia na pratica da telemedicina em tempos de pande-
mia, 20 mesmo tempo em que se democratiza o acesso a saude também
protege direitos individuais como a privacidade na colheita e armazena-
mento de dados, considerando que até o momento inexiste legislagio es-
pecifica para regulamentacio de tal atividade.

A pergunta norteadora da presente investigacio se estrutura da se-

guinte forma: Como a Lei Geral de Prote¢io de dados e suas alteragdes
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impactam na regulamenta¢io do exercicio de telemedicina em tempos
pandémicos?

FUNDAMENTACAO TEORICA

Foi utilizado como ponto tedrico inicial a Lei n® 3.709/18 (LGPD), de
forma conjunta com as Resolucoes emitidas pelo Conselho Federal de Me-
dicina no que tange ao exercicio da telemedicina. Esta se encontra regula-
da pela Resolu¢iao Conselho Federal de Medicina n® 1.643 de 07 de agosto
2002, apds revogacao da Resolucao Conselho Federal de Medicina n® 2.227
de 13 de dezembro de 2018, que forneceu um arcabougo juridico robusto
para a prestagdo de servigos de telemedicina no Brasil, como uma forma de
regulamentagio geral para a telemedicina. Como embasamento tedrico foi se
utilizado os trabalhos ja realizados em linha semelhante de pesquisa, através
dos autores Analluza Bolivar Dallari e Marcos Vinicius Fernandes Garcia.

METODOLOGIA

Do ponto de vista metodolégico, a contribui¢io se tornou possivel a
partir do desenvolvimento de uma pesquisa com finalidade descritiva, par-
tindo da metodologia hipotético-dedutiva. No caso deste estudo, o fenome-
no a ser descrito ¢ o exercicio da telemedicina como forma de democratiza-
¢io da satde durante a pandemia da Covid-19, tendo em vista as alteracoes
da LGDP e o direito individual a privacidade. Ultiliza-se, principalmente, a
pesquisa bibliografica, constituida por livros, artigos cientificos, dissertagdes
e teses de doutoramento (Banco de Teses e Dissertacdes); embora a pesquisa
documental também foi utilizada por meio de documentos como: reporta-
gens de jornal, relatérios de pesquisa, documentos oficiais. Ademais, a fonte
principal de consulta consiste na legislagio brasileira relacionada a Lei Geral
de Prote¢ao de Dados, a Constitui¢io da Republica no que tange aos direi-
tos e garantias fundamentais, bem como resolu¢des do Conselho Federal de
Medicina, que sio objeto de profunda anilise e estudo.

RESULTADOS E DISCUSSAO

Como resultados preliminares, constatou-se que os dados atinentes 4

saude, sio dados sensiveis, que devem ser protegidos, seja através da utili-
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zagao hardwares e softwares, controles de acesso entre outras ferramentas que
protejam desde a colheita até o armazenamento de tais dados (DALAR-
RI, 2020). Observa se que a telemedicina estd legalmente autorizada para
atender a situagio atual, devendo ser exercida com respeito ao artigo 5°,
XIII e X e em leitura conjunta deve ser assegurado alem do direito ao livre
exercicio da profissdo, o respeito pela liberdade e privacidade do paciente
(BRASIL, 1988), através da manifestacio concordancia de colheita dos
dados que deve ser demonstrada de forma livre e ndo viciada.

O exercicio desta modalidade de medicina se mostrou como uma im-
portante ferramenta para a nao proliferacio da doenga, através do desafo-
gamento dos servi¢os publicos e privados de satide, haja vista a diminui¢io
de idas desnecessarias a hospitais e prontos-socorros, além de assegurar o
acesso a saude a quem necessita, reduz a espera nos servi¢cos de urgéncia
(DALARRI, 2020). Ademais, o exercicio das atividades relacionadas a
telemedicina, devem informar quais as situa¢des os dados poderao ser ar-
mazenados (art. 16, I, ¢ art.18 da LGPD), além de estabelecer que o sigilo
profissional se estende a toda equipe assistencial envolvida, sempre res-

peitando os principios da transparéncia, seguranga e necessidade, dentre
outros (GARCIA, 2020).

CONCLUSOES

O exercicio da telemedicina ndo viola o relacionamento entre médi-
co-paciente, além de proporcionar beneficios sociais neste momento de
enfretamento de pandemia mundial. O trabalho ainda estd sendo desen-
volvido, porém ja pode se observar a necessidade de a progressiva atuali-
zacio das ferramentas de seguranca de dados pelos responsaveis pelo exer-
cicio da telemedicina, na busca em assegurar que haja uma concordancia
legal e ética, seja pela observagio de normas atinentes 4 nova Lei Geral de
Protec¢io de Dados, seja no que toca ao Codigo de Etica Medico e demais
regulamentagoes.
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INTRODUCAO

O Modelo Nacional de Interoperabilidade - MNI (SILVEIRA,
2015) tem como finalidade a troca de dados entre sistemas heterogéneos
(SAJDIGITAL, 2020), utilizando a tecnologia XML Schema Document
(XSD), os dados sdo armazenados em um arquivo XML, que ¢ enviado
para outro sistema, que fard a leitura desses dados, definird o que sera uti-
lizado e desprezado.

Esse projeto visa o estudo do MINI e sua aplicagio em um sistema de

gerenciamento de processo juridico, com o objetivo de controlar os pro-
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cessos de diferentes tribunais. Todas as funcionalidades do M.N.I. serao
avaliadas para aplicagio.

A principal motivagio do trabalho em questio ¢ a possibilidade de
diminuir o tempo de processamento de um processo juridico, através da
tecnologia de WebService. O presente trabalho torna-se relevante quando
se nota que o tempo de resolugio de um processo, ¢ maior que o tempo
de entrada de um novo processo, ou seja, enquanto um processo ainda
esta sendo resolvido, varios outros sio iniciados, assim, fazendo com que
o tempo dos processos para serem resolvidos diminuam, embora existam
alguns tribunais que sio mais céleres no processo (TJSP, 2018), ainda se
percebe um tempo muito grande na tramitagdo. Outro ponto importante
¢ o ajuizamento em lote, isso facilitaria os processos de procuradorias mu-
nicipais em processos de execucio fiscal.

Como resultado desse trabalho espera-se que seja possivel gerenciar
os processos de forma automatica garantindo celeridade ao processo. Fun-
cionalidades como verificagio de movimentacio, controle de agenda, e
armazenamento de documentos eletronicos utilizados no processo serdo
possiveis, existindo ainda a possibilidade de realizag¢io de ajuizamento em

lote e a criagio de petigdes automaticamente.
FUNDAMENTACAO TEORICA

Geralmente, processos juridicos no Brasil levam muito tempo para
serem julgados, alguns sio transferidos para outros tribunais, adiados, en-
tre outros. Com isso, cada processo juridico acaba por ter um caminho
longo e demorado. Nos dias de hoje esse caminho pode ser feito de forma
mais rapida e pritica se feita num formato digital. O modelo nacional de
interoperabilidade (MNI) é um projeto desafiador que tem como finali-
dade a comunicagio dos sistemas dos 6rgaos do Judiciario brasileiro entre
si. Sendo entio, possivel realizar seus servicos de forma cada vez mais cé-
lere. Outros locais ja utilizam essa tecnologia, como por exemplo, a EIF
(European Interoperability Framework), que define niveis de interoperabili-
dade, que vai da mais simples a mais completa: técnica, sintitica, seman-
tica, organizacional e legal. Esse projeto tem como objetivo a aplicagio
do M.NLL,, de suas ferramentas em um sistema de controle de processos

juridicos.
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METODOLOGIA

Para o presente projeto serd realizada a modelagem de negdcio de
um processo de controle e gestio de processos de uma procuradoria mu-
nicipal, processo esse que sera suportado por um sistema de controle de
processos juridicos.

Com o modelo de negdcio serdo levantados os requisitos de usuirio
e requisitos de aplicagio do M.N.IL. no sistema. Serdo realizados testes de
integragao do sistema com os tribunais, estudo de caso na aplicagio do
sistema em uma procuradoria municipal para analisar a aplicabilidade ¢
funcionamento.

Os materiais a serem utilizados sio: manuais do MNI, servidor apa-
che e maria-db para ambiente Linux, sistema de gerenciador de base de
dados mysql, sistema operacional tipo Linux.

RESULTADOS E DISCUSSAO

Em média, ajustica estadual do Brasil leva quatro anos e quatro meses
para proferir a sentenca de um processo em 12 instincia. E o que revela o
relatério Justica em Numeros do Conselho Nacional de Justica (C.N.J.)
que, pela primeira vez, mapeou o tempo de tramitagdo dos processos nos
tribunais de todo o pais.

O levantamento do C.NJ. dividiu os tribunais estaduais em trés gru-
pos: pequeno porte, médio porte e grande porte. Isso é, os tribunais de
grande porte s3o aqueles que apresentam as maiores despesas, processos
em tramitacao, magistrados e servidores. Com base na divisdo, a Justica
de Pernambuco, considerada de médio porte, ¢ a que leva mais tempo na
fase de execugio: por 1d, um processo pode demorar até sete anos desde
a sua distribui¢do até a senten¢a em primeira instancia (EXAME, 2016).

Pode-se entio realizar a seguinte andlise: um tnico processo pode
levar até sete anos, enquanto esse processo estiver em tramitacio varios
outros estao come¢ando, o que faz com que aumente a quantidade de
processos a serem avaliados e, portanto, as chances de aumentar o tempo
de duragio da tramita¢io de cada um.

Neste trabalho sera analisado através de um estudo de caso e medi¢des
de tempo e volume de processos, as melhorias que a automagio e a integra-
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¢3o de procuradorias municipais com os tribunais através do MINI podem
trazer. Espera-se que sejam minimizados os tempos de tratamento dos pro-

cessos internamente nas prefeituras e ainda que o volume seja aumentado.
CONCLUSOES

Tendo em vista tal cendrio, ¢ valido ¢ necessario que exista um sis-
tema para gerenciar e diminuir a quantidade de processos e de custo por
processo tornando-os digitais e conectando um sistema judiciirio com
o outro, pois de tal maneira serd possivel diminuir tamanha demanda, e,
portanto, aumentando a dinamicidade dos tribunais ¢ 6rgaos vinculados

do sistema judiciario brasileiro.
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AS REDES SOCIAIS E SEU IMPACTO
NAS RELACOES HUMANAS

Priscilla de Oliveira Paula™

INTRODUCAO

O presente tema possui como objeto de estudo o impacto causado
pelas redes sociais nas relacdes humanas e os efeitos causados no cotidiano
dos individuos. O surgimento da internet no ano de 1969 somada a cons-
tante evolucio da tecnologia e dos meios de comunicagio, possibilitou o
acesso instantaneo a um grande volume de informagdes, seja de natureza
publica ou privada, resultando em uma maior intera¢io entre os seres hu-
manos ¢ a rede mundial de computadores.

O ambiente de rede proporcionou a eclosio das redes sociais e sua
ampla utilizagdo. As redes sociais estio presentes no cotidiano das pessoas,
que utilizam esta ferramenta de forma intensa, seja para postar fotos de sua
vida intima e compartilhar registros de sua rotina privada, estabelecer ne-
gOcios e parcerias profissionais, conseguir um relacionamento amoroso ou
obter qualquer outro tipo de vantagem pessoal dentre outros tipos de uso.

Tornou-se comum andar pelas ruas e ver individuos manuseando
constantemente seus respectivos aparelhos de celular em uso de suas redes
sociais. Até mesmo durante a realizagio de atividades que exigem extrema
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atenc¢do, como por exemplo dirigir veiculo automotor, nio ¢ raro flagrar
alguém acessando suas redes sociais em momento tao inoportuno, em que
o foco deveria ser a atividade desempenhada.

Este trabalho nio nega a relevancia da internet e os beneficios ob-
tidos a partir de seu uso, tampouco possui o escopo de demonizar as
redes sociais. Barreiras geograficas nio existem na rede mundial de
computadores, fato que possibilita o encontro e reuniio de amigos e
entes queridos que estejam separados fisicamente, em alguns casos, que
estejam em cidades, paises, continentes diferentes. A internet também
¢ uma grande aliada na realizacio de pesquisa sobre os mais diversos
assuntos, assegurando que um maior namero de pessoas tenha acesso a
informacio de qualidade e possam exercer a sua liberdade de expressio
através da exposi¢io de sua opinido sobre os mais diversos assuntos.
Entretanto, os efeitos nocivos do uso desmedido da internet e prin-
cipalmente das redes sociais deve ser ressaltado, a fim de promover
reflexdo sobre os impactos negativos nas relagdes humanas e a extensao
destes na saude mental dos individuos.

De acordo com Mattelart (1998, p. 7 apud OLIVEIRA; BAR-
ROS; GOULART, 2016, p. 91), “as redes de comunica¢io em tempo
real estio configurando o modo de organizac¢io do planeta”, e as redes
soclais possuem protagonismo social ao ditar regras comportamentais
e valores sociais, influenciar a moda e até mesmo inspirar a criagao
de uma nova geragio, servindo de modelo para jovens e adolescentes
(ACIOLI, 2016, p. 1).

Naio sdo apenas os mais novos que sao influenciados pelo magnetismo
das redes sociais. Na matéria jornalistica “O vo td ligado” veiculada na re-
vista Veja de 24 de fevereiro de 2021, consta a informagio de que os idosos
estao mais ativos nas redes sociais, cuja motivag¢ao foi o isolamento social
causado pela pandemia ou a realizagio de trabalho remoto, mais conheci-
do como home office. A inclusio digital dos mais velhos é louvavel, porém a
tecnologia nao pode substituir o convivio familiar, tampouco suprir a ne-
cessidade de afeto dos entes queridos para o gozo de uma velhice saudavel.

As redes sociais facilitam a formagdo de novas amizades e até mes-
mo o nascimento de relacionamentos afetivos. Em busca de likes ou do
maior nimero de curtidas, os individuos ultrapassam a barreira que dis-

tingue o ambiente publico do privado e submetem-se a exposi¢io publi-
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ca, abrindo mio de sua privacidade e de sua intimidade, sempre com o
escopo de pertencer ou de ser aceito por um grupo social, situagio que
pode culminar na transformacio da identidade pessoal e das caracteris-
ticas individuais.

Diante deste cenario, onde lagos afetivos sio construidos e desfeitos
com a mesma velocidade. As redes sociais alteram as relagdes humanas
amorosas e profissionais, cuja superficialidade vai impactar diretamente na
constru¢io e manutencao das relagdes sociais, em alguns casos, de forma
muito negativa, gerando dor, angustia, solidio, falta de empatia e demais

efeitos negativos.
FUNDAMENTACAO TEORICA

A fundamentacio tedrica deste trabalho teve como base as refle-
x6es de Zygmunt Bauman, e seu estudo sobre os efeitos da globaliza-
¢a0, do individualismo, da modernidade e da sociedade de consumo nas
rela¢cdes humanas. Segundo o citado autor, a sociedade moderna atual
¢ baseada no individualismo, no qual o poder aquisitivo das pessoas,
imagem, circulo politico de poder, status social e o que representa pos-
suem mais valor do que a propria pessoa em si. Em outras palavras, o ser
humano deixou de ser visto no seu aspecto humano, ¢ em decorréncia
disso, a sociedade tornou-se menos solidaria e fraternal, passando a ex-
cluir os individuos mais necessitados, os quais s3o vistos como um efeito
colateral da modernidade liquida.

CONCLUSOES

Diante do que foi exposto ¢ possivel afirmar que o uso da internet,
bem como das redes sociais, promove a aproximacio dos individuos e
uma maior intera¢ao social, impactando diretamente nas rela¢des sociais
e no comportamento humano. O contato virtual nio pode substituir o
contato pessoal, uma vez que o contetido exposto na internet nio repre-
senta de forma fidedigna a realidade social vivida no mundo real. As rela-
¢oes virtuais devem ser vistas como instrumento auxiliador na manute¢io
da interacio social e jamais como seu real substituto, ante o risco de perder

a propria humanidade nas relagoes.
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A RESPONSABILIDADE CIVIL DO
ENCARREGADO DE PROTECAO DE
DADOS (EPD) POR VAZAMENTO DE
DADOS PESSOAIS

Fabrizio Bon Vecchio'®

Débora Manke Vieira”

As Informagdes pessoais estdo cada vez mais vulneraveis na atual
economia digital, especialmente as que trafegam pelas redes sociais e nos
cadastros de organizagdes que atuam virtualmente. Limitar o acesso aos
dados pessoais por parte de terceiros depende muitas vezes do usudrio,
mas nio podemos ignorar a consideravel influéncia da organizac¢io pro-
prietaria da rede social para manter a segurang¢a dos dados dos titulares das
informacdes.

A responsabilidade surge do exercicio da atividade de prote¢io de
dados que possa violar o disposto na Lei Geral de Prote¢io de Dados
(LGPD). A prote¢io de dados ¢ um microssistema, com normas previstas
em diversas leis, sendo a LGPD a sua base estrutural. Deve-se aqui fazer
uma analogia com o conceito de “legislagio tributdria” do art. 96 do C6-
digo Tributdrio Nacional, para incluir nio apenas as leis que versem sobre
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a prote¢ao de dados, mas as normas administrativas regulamentares que
serdo expedidas pela Autoridade Nacional de Prote¢io de Dados ou por
outras entidades, que certamente servirdo ainda para preencher as diversas
lacunas existentes na legisla¢io atual.

A responsabilidade civil na LGPD nio surge apenas da violagio do
microssistema juridico de prote¢io de dados. Devemos estar cientes de
que, pela complexidade da atividade de seguranca da informagao, devem
ser consideradas apenas aquelas medidas previstas em padroes devidamen-
te reconhecidos, como as denominadas normas ISO. Dessa forma, é pos-
sivel identificar duas situacOes de responsabilidade civil: a primeira diz
respeitos a violagdo de normas juridicas, do microssistema de protegio de
dados; ja a segunda ¢é possivel identificar quando hd violagio de normas
técnicas, voltadas a seguranca e prote¢io de dados pessoais.

Quando falamos em direito sancionatério, sempre nos preocupamos
com questoes de extrema importancia como por exemplo: na omissio de
uma legislacio especifica quanto aos incidentes de vazamento de dados,
de que forma recai a responsabilidade civil dos Encarregados de Protecio
de Dados Pessoais?

O método adotado neste estudo foi o dedutivo, levando em consi-
dera¢io que no raciocinio dedutivo os argumentos apresentados, em pre-
missa menor, sao considerados como inquestiondveis e verossimeis para
que, na premissa maior, as conclusdes formais sejam construidas de forma
16gica a partir dos axiomas estabelecidos.

O sigilo atribuido a informagio deve ser garantido, sendo possivel
classifici-lo de acordo com o valor da informagio para a organizagio e
porque nio do proprio usudrio, proprietario legitimo de tais dados. A par-
tir do momento que os dados sio inseridos no banco de dados da organi-
zagio, inicia-se o processo de confidencialidade. Os vazamentos de dados
por falhas de seguranca poderio potencializar os danos com o posterior
uso destas informagdes pessoais por organizagdes mal-intencionadas ou
até por criminosos, para toda a sorte de ilicitos como a criagio de identi-
dades falsas, explora¢io de logins e acesso aos dados das vitimas.

Em rela¢do ao Encarregado de Prote¢io de Dados (EPD), ndo podera
ser pessoalmente responsavel, haja vista que o operador e controlador sio
responsaveis pela garantia e demonstragio que suas atividades sio exer-

cidas de acordo com a legislagio aplicavel a prote¢io de dados. A unica
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excecdo ¢ quando esse incidente ocorre de forma dolosa, porém, grande
parcela desses atos envolve vazamentos de dados pessoais com a mera ex-
posi¢io das informagdes, cuja exposi¢io, por si s6 nao ird configurar um
dano indenizivel (BRUNO, 2021, p. 348). Da mesma maneira, o “trata-
mento de dados pessoais deve assegurar a prote¢io de direitos garantidos
constitucionalmente, nio devendo ser colocado em conflito com a priva-
cidade de seus titulares, com a tutela da vida ou até mesmo com a saude
coletiva” (VIEIRA; VECCHIO, 2020, p. 15).

De qualquer forma, os Encarregados de Prote¢io de Dados devem
implementar medidas de seguranca, técnicas e até mesmo administrativas
capazes de proteger a intimidade de todos aqueles que cedem seus dados a
organiza¢io, independente da finalidade e atividade. Por ser um tema de
novel debate, ainda nio ¢ possivel definir o alcance de responsabilizagio
e, consequente alcance das indenizag¢des por incidentes de vazamentos de
dados. Certamente existem diversas “hierarquias danosas” e, delimitar ou
generalizar, apenas iria nos colocar na contramio da inten¢io do legisla-
dor, que certamente ¢ acima de tudo regular de forma expressa este novo
ambiente que sem sobra de davida se mostra como o mais complexo cria-

do até entao.
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